Kodanonymisering vid integration
med ChatGPT

Sakrare ChatGPT-anvandning med en kodanonymiseringsapplikation

Code anonymization when integrating with ChatGPT
Safer ChatGPT usage with a code anonymization application

Faruk Azizi

Fakulteten for halsa, natur-och teknikvetenskap

Datavetenskap

C-uppsats 15hp

Handledare: Kerstin Andersson

Examinator: Karl-Johan Grinnemo

Datum:; 2024-01-09







Forord

Jag vill inleda med att uttrycka min djupaste tacksambhet till min handledare pa AFRY,
Imal Bismellah, vars idé och stindiga stod under projektets gang har varit ovarderligt.
Ett stort tack riktas till David Glennberg pa AFRY, vars generositet och tillit gjorde det
mojligt for mig att utfora mitt examensarbete inom foretagets ramar och ett varmt tack
till alla kollegor pa AFRY som pa olika sitt bidragit till mitt arbete.

Ett speciellt tack riktas till Kerstin Andersson fran Karlstads universitet for hennes
vérdefulla aterkopplingar och stod i skrivprocessen. Tack édven till ovriga larare pa
Karlstads universitet for deras insatser som bidragit till min akademiska utveckling.

Slutligen vill jag rikta ett stort tack till min familj, som under alla dessa ar har stottat
mig och funnits dir som en killa till uppmuntran och inspiration. Utan er hade denna
resa inte varit mojlig. Och detta vill jag dven ndmna pa mitt modersmal, det vill sdga att

jag vill tacka min familj.

3 rﬁjuk’j{'-"’ Al ygean SREL SRS “5‘(‘&«. r‘\{d&\jé q cﬂgég‘a\@w 3 gheod 1S 4l
.\josds 4:.'5)4{)@ S0 y8hus 25 055 34 .y 00l Agiaean jiz-anldS 5 olala 5@,9\@@ Sj



i

FORORD



Sammanfattning

Denna avhandling studerar omradet av kodanonymisering inom programvaruutveck-
ling, med fokus pa att skydda kénslig killkod i en alltmer digitaliserad och Al-integrerad
virld. Huvudproblemen som avhandlingen adresserar dr de tekniska och sidkerhets-
méssiga utmaningarna som uppstar nir kéllkod behover skyddas, samtidigt som den
ska vara tillginglig for Al-baserade analysverktyg som ChatGPT. I denna avhandling
presenteras utvecklingen av en applikation vars mal dr att anonymisera kéllkod, for
att skydda kénslig information samtidigt som den mojliggor siker interaktion med Al
For att 16sa dessa utmaningar har Roslyn API anvints i kombination med anpassade
identifieringsalgoritmer for att analysera och bearbeta C#-killkod, vilket sikerstiller
en balans mellan anonymisering och bevarande av kodens funktionalitet. Roslyn API
ar en del av Microsofts .NET-kompilatorplattform som tillhandahaller rika funktioner
for kodanalys och transformation, vilket mojliggér omvandling av C#-killkod till ett
detaljerat syntaxtrdd for inspektion och manipulering av kodstrukturer. Resultaten av
projektet visar att den utvecklade applikationen framgangsrikt anonymiserar variabel-,
klass- och metodnamn, samtidigt som den bibehaller kdllkodens logiska struktur. Dess
integration med ChatGPT forbittrar anvdandarupplevelsen genom att erbjuda interaktiva
dialoger for analys och assistans, vilket gor den till en virdefull resurs for utvecklare.
Framtida arbete inkluderar utvidgning av applikationen for att stddja fler program-
meringssprak och utveckling av anvindaranpassade konfigurationer for att ytterligare

forbittra anvindarvénligheten och effektiviteten.
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Abstract

This thesis addresses the area of code anonymization in software development, with a
focus on protecting sensitive source code in an increasingly digitized and Al-integrated
world. The main problems that the thesis addresses are the technical and security chal-
lenges that arise when source code needs to be protected, while being accessible to
Al-based analysis tools such as ChatGPT. This thesis presents the development of an
application whose goal is to anonymize source code, in order to protect sensitive infor-
mation while enabling safe interaction with Al. To solve these challenges, the Roslyn
API has been used in combination with customized identification algorithms to analyze
and process C# source code, ensuring a balance between anonymization and preserva-
tion of the code’s functionality. The Roslyn API is part of Microsoft’s NET compiler
platform that provides rich code analysis and transformation capabilities, enabling the
transformation of C# source code into a detailed syntax tree for code structure inspection
and manipulation.The results of the project show that the developed application suc-
cessfully anonymizes variable, class, and method names, while maintaining the logical
structure of the source code. Its integration with ChatGPT enhances the user experience
by providing interactive dialogues for analysis and assistance, making it a valuable
resource for developers. Future work includes extending the application to support more
programming languages and developing customized configurations to further improve

ease of use and efficiency.
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Ordlista

angripare (hackare) En angripare eller hackare dr en person som anvénder sina da-
torkunskaper for att utforska och exploatera sarbarheter i tekniska system, sasom
mjukvara och nitverk. Deras mal kan variera fran att forsta systemets funktioner
till olagliga syften som personlig vinning, skadegorelse eller politiskt paverkan.
Bland hackare finns det etiska hackare som fokuserar pa att forbéttra sikerheten,
kriminella hackare med skadliga avsikter och hacktivister som syftar till social
eller politisk fordndring. De anvédnder en rad metoder, inklusive phishing och
skadlig kod, for att uppna sina mal genom att utnyttja tekniska och sociala svag-

heter i1 systemen [11] [].

anvindarcentrerad (User-centered design) Anvindarcentrerad design (User-Centered
Design, UCD) ir en designmetodik som fokuserar pa anvidndarnas erfarenheter
och behov i hela designprocessen. Genom att aktivt involvera anvindare vid olika
steg, fran konceptualisering till slutlig utveckling, stravar UCD efter att skapa
produkter som &r djupt anpassade till anvdndarnas krav och férvédntningar. Denna
iterativa process betonar kontinuerlig feedback och anpassning baserat pa anvin-

darinsikter, vilket resulterar i mer anvindarvinliga och relevanta slutprodukter [3]

4.

anvandargrinssnitt (GUI) Det grafiska anvidndargrinssnittet (GUI, Graphical User

Interface) dr en anvindargréanssnittstyp som anvinder visuella element som bilder,

XV
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grafiska knappar och ibland ljud for att underlétta anvédndarnas interaktion med
datorsystem. GUI dr utformat for att gora navigation och anvindning av digitala
system mer intuitiv och anvédndarvénlig, vilket bidrar till en mer effektiv och

engagerande teknologiupplevelse [5] [6].

applikationsprogrammeringsgrinssnitt (API) Ett applikationsprogrammeringsgrins-
snitt (API, Application Programming Interface) dr en uppsittning regler och spe-
cifikationer som mojliggér kommunikation och interaktion mellan olika mjuk-
varusystem. Genom att definiera hur olika mjukvarukomponenter ska interagera,
underlittar det integration och datautbyte mellan program, oberoende av deras
individuella arkitektur eller plattform. Denna teknik &r central for att skapa inte-

roperabla och effektiva digitala 16sningar [7] [8].

artificiell intelligens (AI) Artificiell intelligens (Al), dven kidnd som maskinintelligens,
ar tekniken och vetenskapen om att skapa maskiner och datorprogram som kan
efterlikna ménskliga kognitiva funktioner. Det innebdr formagan att ldra sig fran
erfarenheter, forsta naturligt sprak, 16sa problem, planera och generalisera. Al &r
ocksa ett akademiskt falt som fokuserar pa att utveckla datorer med intelligent be-
teende. Det omfattar en mingd tekniker och tillimpningar, sasom bildbehandling,
sprakteknologi, maskininldrning och robotik, samt etiska och juridiska aspekter.
I praktiken anvinds Al idag i manga branscher for funktioner som bildanalys,
diagnoser inom sjukvarden och taligenkédnning, och det ses i teknologier som

digitala assistenter och chatbots [9] [T0].

chatGPT ChatGPT ir en avancerad chatbot-teknologi utvecklad av OpenAl, baserad
pa ’Generative Pre-training Transformer’ (GPT) modellen. Denna teknologi ut-
nyttjar maskininldrning for att generera naturligt sprak, vilket mojliggor for chat-
boten att interagera pa ett sitt som liknar ménskligt samtal och besvara fragor

pa ett mer naturligt och meningsfullt sitt dn traditionella chatbots. ChatGPT iar
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mangsidig och kan anvindas inom en rad olika omraden, sasom kundtjanst, soci-
ala medier, eller som en personlig assistent. Dess formaga att forsta och generera
maénskligt sprak inom en mingd olika dmnen och sammanhang &r unik, tack vare

att den dr tranad pa en omfattande samling textdata [I1] [12].

chatGPT API ChatGPT API, tillhandahallen av OpenAl, dr ett programmeringsgrins-
snitt som mojliggor integration av ChatGPT-modellen i olika applikationer, mjuk-
varor och plattformar. Detta API ger utvecklare mojligheten att gora anrop till
ChatGPT-modellen och fa naturligt sprakgenererade svar, vilket utnyttjar Chat-
GPT:s avancerade konversations- och sprakbehandlingsformagor. Genom Chat-
GPT API kan utvecklare berika sina produkter eller tjdnster med formagan att
generera ménskliga svar och delta 1 samtal, vilket bidrar till en forbittrad anvén-

darupplevelse i ett brett spektrum av applikationer [173] [T4].

namn (Identifierare) I C#-programmering dr en identifierare ett namn for programele-
ment som klasser, metoder, variabler, grinssnitt, strukturer, ombud, upprikningar
och namnrymder. Det representerar minnesplatser dir vidrden lagras och dr avgo-
rande for att skapa en ren, tydlig och ldasbar kod. Genom att folja bestimda regler
och konventioner for identifierare sikerstills effektiv navigering och underhall
av kodbasen. Denna forstaelse bidrar till att utveckla en effektiv kodstruktur dér

varje element korrekt representeras och hanteras under programmets korning [15]

[Ta].

roslyn API Roslyn API, dven kiint som .NET Compiler Platform, dr en samling av 6p-
pen killkodsprogrammeringsverktyg och kompilatorer fran Microsoft for C# och
Visual Basic .NET. Detta API forvandlar kompilatorn till en interaktiv tjdnst som
mojliggor djupgaende kodanalys, generering och manipulation. Med funktioner
for syntaktisk och semantisk analys samt avancerad kodrefaktorering, integrerar

Roslyn somlost med Visual Studio, vilket forbittrar prestandan i .NET-utveckling.
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Plattformen har revolutionerat hur C# och VB.NET-kod skapas, analyseras och

underhalls, vilket gor den till ett viktigt verktyg i modern mjukvaruutveckling

[I] [].



Kapitel 1
Introduktion

Det inledande kapitlet tillhandahaller en heltickande Gversikt 6ver examensarbetet, in-
klusive en grundlig bakgrund som lyfter fram betydelsen av att skydda kodinformation i
samband med anvindning av Al-system som ChatGPT. Denna fragestéllning undersoks
1 relation till det teknikcentrerade samhillet.

Kapitlet fordjupar sig 1 problembeskrivningen och definierar studiens syfte, vilket &r
att utveckla en applikation for att bevara killkodens konfidentialitet vid delning. Malet
ar att framstélla en 16sning som dr bade tekniskt palitlig och anvindarvinlig for att
hantera sdkerhetsaspekter i samband med anvéndning av ChatGPT.

Vidare ingar en analys av etiska och samhiilleliga aspekter som &r forknippade med
projektet. Fokus ligger pa integritet och datasékerhet, vilket bidrar till att placera studien
1 ett storre sammanhang.

Projektets metodik framstills, dir de genomforda stegen fran design till imple-
mentering, utvirdering och framtidsutsikter belyses. Detta ger en tydlig forstaelse for
arbetsstrukturen och anvinda metoder.

Uppdragsgivarens, AFRY, roll och betydelse for projektet beskrivs, inklusive deras
bidrag och forviantningar. Detta ger insikt i projektets kontext och dess Overgripande

syfte.



2 KAPITEL 1. INTRODUKTION

Kapitlet avslutas med en disposition av uppsatsen, vilket ger ldsaren en vigledning
genom studiens olika delar. Denna 6versikt underlittar forstaelsen och navigeringen

genom arbetet.

1.1 Bakgrund

Al [19] har blivit en vdsentlig komponent i den digitala eran, och dess vixande integra-
tion i olika sektorer lyfter fram betydande fragor rorande datasikerhet och integritet
[20]. Dessa fragor blir sérskilt relevanta vid 6verviagande av killkodens delning, en
kritisk resurs som kan innehalla detaljerade beskrivningar av ett systems design och
funktionalitet, med Al-baserade plattformar som ChatGPT [21]. Denna kéllkod kan
inbegripa variabel-, klass- och metodnamn som &r avgorande for systemets funktion
och eventuellt dess sikerhet.

Utmaningen som presenteras hir dr hur konfidentiella aspekter av koden hanteras
under interaktioner med Al-tjinster. Det dr inte ovanligt att information kan oavsiktligt
lacka ut, vilket skulle kunna leda till potentiella risker sasom dataldckage och obehdrig
tillgang. Detta har uppmirksammat behovet av applikationer och strategier som kan

skydda kritisk information utan att for den delen kompromissa med de mgjligheter och

fordelar som prtificiell intelligens (AT) erbjuder.

I syfte att adressera denna fragestillning, ar projektets mal att utveckla en mekanism

inom ramen for C# .NET [22] som kan eventuellt d6lja identifierande hamn (Identifiera]

i koden under interaktion med ChatGPT. Genom att temporért indra dessa namn kan
systemet sikerstilla att informationen forblir skyddad medan anvidndarna fortfarande
kan dra nytta av ChatGPT:s funktioner. Vid mottagande av svaren fran ChatGPT, &r det
nodvindigt att en aterstidllningsfunktion finns tillgdnglig for att aterskapa kéllkodens
ursprungliga struktur och namngivning, for att didrigenom bevara dess funktion och

meningsfullhet.
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Denna proaktiva instéllning till sdkerhetskinslig Al-interaktion speglar en bredare
forstaelse for vikten av att skydda data i en alltmer uppkopplad virld. Genom att foresla
en metod for att anonymisera och senare aterstilla killkod, siktar detta arbete pa att
bidra till en ansvarsfull och sidker anviandning av Al-teknik, sérskilt inom omraden dar

tillforlitligheten och sekretessen av kod dr avgorande.

1.2 Problembeskrivning

I en era dér digital teknik och artificiell intelligens (AI) [20] stidndigt utvecklas, fram-
trader alltmer komplexa sikerhetsutmaningar. En sadan utmaning ir risken for delning
av kénslig kodinformation med Al-system som ChatGPT [23]. Inom kodstrukturer kan
specifika namn, inklusive variabel-, klass- och metodnamn, avslgja kritiska insikter om
ett programs uppbyggnad. En sadan exponering kan ge externa aktorer, sasom angripare,
mojlighet att forsta och potentiellt exploatera systemets svagheter. Denna risk accentue-
ras av Al-systems formaga att ackumulera och assimilera kodinformation dver tid, vilket
kan resultera i att ackumulerad kunskap blir tillginglig for obehdriga, 6kande risker for

sikerhetsintrang.

Mot bakgrund av dagens digitala utmaningar har AFRY[24], projektets uppdragsgi-
vare, identifierat ett kritiskt behov av att utveckla en applikation som mdjliggor identi-
fiering och tillfillig dndring av kidnsliga namn i kéllkoden vid anvidndning av ChatGPT.
Denna utveckling drivs av en 6nskan att uppritthalla konfidentialiteten i kodinformation
och undvika oavsiktlig exponering nédr denna delas med Al-system. Ett primért motiv
bakom denna applikation dr att sdkerstélla att AFRY inte Overtrdder befintliga avtal
och sikerhetspolicyer som forbjuder delning av kéllkod med externa parter, inklusive
Al-plattformar. Genom att temporirt dndra dessa namn kan AFRY:s anstéllda utnyttja
fordelarna med Al-tjanster som ChatGPT, samtidigt som de haller sig inom ramarna

for sina kontraktsméssiga och policyrelaterade begrinsningar, darigenom sikerstilla att
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bade kodens integritet och foretagets 6verenskommelser med kunder skyddas.

En ytterligare aspekt av problemet &dr att omfattande delning av originalnamn i
killkod till ChatGPT kan leda till att denna information assimileras av Al, vilket kan
forstirka dess formaga att ldra sig och dirigenom utgora en risk for sdkerheten. Genom
att tillfalligt &ndra namn 1 koden, kan AFRY:s utvecklare utnyttja ChatGPT:s kapaciteter
utan att overtrdda avtal eller sidkerhetspolicyer. Denna strategi for kodanonymisering
liknar principen om att dolja en byggnads struktur; genom att inte avsloja kritiska
detaljer minimeras risken for att en obehorig person kan navigera i och utnyttja systemet.

Denna examensuppsats fokuserar saledes pa att utveckla en 16sning for att anony-
misera killkodsnamn, didrigenom mojliggora en sikrare och policyenlig anvdndning av
Al-tjanster som ChatGPT inom AFRY:s utvecklingsprocesser. Malet #r att skapa en
applikation som temporirt kan modifiera namn 1 kéllkoden, vilket forhindrar avsldjande
av namn inom kéllkod och reducerar risken for obehorig anvéndning av denna infor-
mation av Al-systemet eller andra potentiella angripare. Detta arbete strivar efter att
balansera behovet av att nyttja Al:s formagor med imperativet att skydda foretagskritisk

information och uppritthalla hogsta niva av datasékerhet.

1.3 Syfte och mal

Syftet med detta examensarbete dr att undersoka mojligheten att utveckla en applikation
som kan anonymisera namn i kod, sasom variabel-, klass- och metodnamn, innan de
delas med Al-tjdnster som ChatGPT. Detta syfte grundar sig i behovet av att skydda
killkods integritet och sikerhet, sédrskilt i situationer dér delning av killkod med exter-
na system kan leda till sikerhetsrisker som obehorig atkomst eller dataldckor. Genom
att anonymisera dessa namn, minimeras risken for att kodinformation om systemets
arkitektur och programmeringsmetoder exponeras. Malet med arbetet &r att inte bara be-

krifta genomforbarheten av en sadan applikation utan dven att implementera en prototyp
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som demonstrerar dess praktiska tillimpning. Detta innebér en granskning av befintliga
metoder for kodanonymisering och utveckling av nya strategier som dr anpassade till de
unika kraven och utmaningarna som Al-tjanster som ChatGPT presenterar.

Malet med kandidatuppsatsen ar att undersoka mojligheten att utveckla en applika-
tion som kan f6ljande:

Huvudmal:

* Undersoka mojligheten att utveckla en applikation som kan skydda kodinforma-

tion fran oavsiktlig exponering mot Al-system sasom ChatGPT.

* Implementera en prototyp som demonstrerar praktisk tillimpning av kodanony-

misering i samverkan med ChatGPT.
Delmal:

* Granska befintliga metoder for kodanonymisering och utveckla nya strategier

anpassade till Al-tjidnsters unika krav och utmaningar.

* Infora en automatiserad process for kodanonymisering for att effektivisera anvin-

darens arbetsflode.

o Tillhandahalla ett anvidndarvinligt grinssnitt med separata filt for fragor och

kodinmatning.

* Implementera funktioner for att identifiera, anonymisera och konsekvent ersitta

killkodens namn med nygenererade namn.
* Mojliggora for anvidndaren att anonymisera och visa bearbetad kéllkod.

» Utveckla en funktion for att skicka anvéndarens fragor och anonymiserade kod
till ChatGPT, samt ta emot och behandla svar fran tjénsten, inklusive aterstillning

av anonymiserade namn till deras ursprungliga versioner.
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Det dr viktigt att podngtera att examensarbetets fokus ligger pa att forsvara avkod-

ning av killkoden, snarare dn att forbittra kodens prestanda eller underhallbarhet.

1.4 Etik och samhalle

Anvéndningen av Al-tjanster for informationsdelning, saisom ChatGPT [21], viacker fra-
gor om etik, datasidkerhet och integritet [25] [20]. En sérskilt relevant fragestéllning gél-
ler integriteten i kédllkodsinformation som inkluderar variabel-, klass- och metodnamn.
En aspekt dr hur man kan hantera sadan information for att forhindra integritetsintrang.
I denna kontext dr utvecklingen av en applikation for kodanonymisering kritisk. Denna
applikation syftar till att minska risken for oavsiktlig dataexponering samtidigt som de

bevarar killkods funktionalitet och integritet.

En central del av denna process ir att noggrant identifiera vilka delar av koden som
ska anonymiseras. Det dr nodvindigt att balansera behovet av skydd med att upprétthalla
kodens ldsbarhet och funktionalitet. Detta innebér att vissa namn kan doljas for att
skydda information, medan andra delar, sasom biblioteksnamn och nyckelord, maste

forbli oforandrade.

Implementeringen av dessa tekniker dr en visentlig del av att stirka anvindarnas
integritet och skydda foretags immateriella rittigheter. Samtidigt underléttar de en an-
svarsfull anvindning av Al-verktyg och bidrar till teknisk innovation. Genom att inte-
grera etiska overviganden och sikerhetsatgirder i dessa teknologier, sikerstills en ba-
lans mellan att skydda individuella réttigheter och frimja teknologisk utveckling. Detta
bidrar till en ansvarsfull utveckling inom teknikomradet, dir anvéndarens integritet och
organisationers rittigheter beaktas i lika man som den tekniska 16sningens nytta och

effektivitet.
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1.5 Metod

Detta avsnitt introducerar metodiken bakom projektet och ger en inledande 6versikt Gver
de viktiga stegen som tagits for att uppna dess mal. Hér betonas fokus pa de strategier
och processer som anvints under projektets gang, inklusive design, implementation,

utvirdering och framtida malséttningar.

1.5.1 Design

Designfasen inleddes med en grundlig analys av de primédra malen och kraven for
projektet, med ett sdrskilt fokus pa integritet och datasidkerhet i interaktion med Al-
baserade system som ChatGPT. En preliminir layout for anvdndargréanssnittet skapades

for att ge en strukturerad grund infor implementeringsfasen.

1.5.2 Implementation

Implementeringsfasen karakteriserades av en iterativ och anvandarcentrerad (User-centered

approach. De viktigaste stegen i denna fas inkluderade:

» Utvecklingen av en interaktiv plattform for att ta emot anvindarinput i form av

fragor och kod.

* Anvindning av [26] och identifieringsalgoritmer for att anonymisera

namn inom koden.

* Integration med ChatGPT for dynamisk interaktion och kodbehandling.

* Visuellt framhdvande av dndringar i den anonymiserade koden och aterstéllning

av namn efter mottagande av svar fran ChatGPT.
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1.5.3 Utviirdering

Utvirderingen av projektet utfordes genom att regelbundet testa och bedoma 16sningens
effektivitet och korrekthet. Tester inkluderade bade funktionella och anvidndarbaserade

scenarier for att sikerstilla att projektets mal uppfylldes.

1.6 Uppdragsgivare

AFRY [24] star som uppdragsgivare, ett framstaende globalt teknik- och konsultbolag
med en stark inriktning pa digitalisering och hallbarhet inom omradena energi, infra-
struktur och industri. Med kontor och verksamhet runt om i virlden representerar AFRY
over 19 000 medarbetare 1 mer @n 40 ldnder, alla med en gemensam ambition att bidra
till ett hallbart samhiille.

Namnet AFRY uppstod genom sammanslagningen av AF och Péyry, tvé etablerade
foretag som bada bér pa en kultur som virderar innovativ utveckling. Denna kultur &r
inte bara inriktad pa att tjaina kundernas intressen utan strivar dven efter att ha en positiv
inverkan pa samhillet och den globala miljon [4].

AFRY, ett ledande globalt teknik- och konsultféretag, har sin kédrna i att driva digi-
talisering och hallbarhet framat. Foretaget har sitt ursprung i fusionen av AF och Poyry,
vilket fort samman tva kulturer med fokus pa innovation och positiv samhillspaverkan.
AFRY:s arbete striacker sig over en mingd sektorer, inklusive energi, infrastruktur och
industri, med ett starkt engagemang for att bidra till ett hallbart samhélle.

Inom ramen for AFRY:s stravan efter innovation och teknisk framstaende har beho-
vet av att skydda kodinformation fran oavsiktlig exponering blivit alltmer framtridande.
Det ir i detta sammanhang som det aktuella projektet tar form. Projektet fokuserar pa
utvecklingen av en kodanonymiseringsapplikation, med syftet att tillfdlligt modifiera
namn inom mjukvarukod, som variabel-, klass- och metodnamn. Genom detta forstéirks

sikerheten och integriteten vid anvdndning av ChatGPT, inom mjukvaruutveckling.
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Applikationen &r avsedd att lata AFRY nyttja ChatGPT:s kapabiliteter pa ett sidkert
sitt. Genom att anvinda denna I6sning kan AFRY sikerstilla att kodinformation inte ex-
poneras oavsiktligt, vilket mojliggor en smidig arbetsprocess med bibehallen integritet

och sidkerhet inom mjukvaruutvecklingen.

1.7 Avgrinsningar

I detta avsnitt specificeras de omraden som inte behandlas inom ramen for examensar-
betet, trots potentiell paverkan pa resultatet eller tolkningen av arbetet. En mer tekniskt

detaljerad beskrivning av dessa avgriansningar kommer att beskrivas i kapitel IZ6.

1.7.1 Programmeringssprak

Arbetet fokuserar primirt pa kod i programmeringsspraket C# och .NET-plattformen
[27]. Hantering av andra programmeringssprak ligger utanfor denna studies rackvidd.
Denna avgriansning innebir att andra populdra programmeringssprak sasom Java, Pyt-
hon eller JavaScript inte kommer att beaktas i denna studie. Eventuell framtida utveck-
ling av applikationen for att hantera andra programmeringssprak kommer att diskuteras

i senare kapitel.

1.7.2 Responskvalitet fran ChatGPT och nitverkskrav

Svarens kvalitet fran ChatGPT [21] dr beroende av den underliggande trianingsdatan.
Darfor kan inte alltid exakthet 1 svaren forvintas, vilket lamnar ansvaret hos anvianda-
ren att bedoma svarens korrekthet. For att dra nytta av den planerade applikationens

ChatGPT-funktionalitet 4r en palitlig internetanslutning nodvéndig.
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1.7.3 Uppdateringar, underhall och anvindartillgang

Tekniska fordndringar i ChatGPT-tjansten kan paverka applikationens funktionalitet
men anpassningar till sddana forandringar inkluderas inte i denna studie. Dessutom &r
applikationens formaga att hantera multipla anviandare avhingig av eventuella begrins-

ningar satta av ChatGPT-tjédnsten.

1.8 Disposition

Detta kapitel beskriver uppsatsens dvergripande struktur och innehall, introducerar ldsa-
ren till varje kapitels inriktning och omfang. Hér presenteras en 6versikt 6ver uppsatsens

huvudkapitel:

» Kapitel @ - Bakgrund: Detta kapitel ger en inledande Overblick over studiens
bakgrund, framhéver betydelsen av att skydda kodinformation i Al-interaktioner,
sarskilt med ChatGPT, och undersoker dess relevans i den teknikcentrerade virl-
den. Detta inkluderar en historisk overblick av Al och chatbots och deras inverkan

pa siker kodhantering.

» Kapitel 3 - Design: Kapitlet fokuserar pa designprocessen for projektet, dér spe-
cifik uppmirksamhet dgnas at utformningen av anviandargrianssnittet. Det presen-
terar detaljer om designvalen, deras relevans for projektets mal, och hur dessa

designval stodjer anvindningen av Roslyn API och SQLite for att skydda namn.

» Kapitel & - Implementation: En detaljerad beskrivning av projektets implemen-
teringsfas tillhandahalls, dér sirskild vikt ldggs vid tekniska aspekter sasom an-
vindningen av Roslyn API for kodanalys, integreringen av SQLite for datahante-
ring, och hur dessa komponenter samverkar for att anonymisera kod i samarbete

med ChatGPT APIL.
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 Kapitel B - Resultat: Hir presenteras de uppnadda resultaten och en utvirdering
av hur vil projektets mal har uppfyllts. Detaljerad feedback fran anvéndartester

inkluderas och resultaten illustreras med text, tabeller och diagram.

» Kapitel B - Slutsats: En dvergripande sammanfattning av projektet presenteras.
Reflektioner kring framgéangar, utmaningar och potentiella forbattringsomraden

diskuteras. Kapitlet avrundas med forslag till framtida utvecklingsmdojligheter.
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Kapitel 2

Bakgrund

Detta kapitel fokuserar pa att belysa olika aspekter av Al [19] och dess roll inom
programutveckling, med sirskilt fokus pa sdkerhets- och integritetsfragor som uppstar
vid anvindning av ChatGPT [23]. Hér undersoks historiska framsteg inom Al och ut-
vecklingen av chatbots, dér betydelsen av sidker kodhantering i samband med Al-verktyg
som ChatGPT framhalls. Detta inkluderar diskussioner om risker for exponering av
kodinformation och behovet av att sidkra variabel-, klass-, och metodnamn for att skyd-
da dessa namn. Vidare presenteras olika tekniker och metoder for kodanonymisering,
inklusive anvindningen av Roslyn API [26] och SQLite [27] for att hantera namn, samt
integrationen av ChafGPTAPI [13] for att forbittra kvaliteten pa kodanalyser. Dessutom
utforskas anvindningen av programmeringsspraket C# .NET [22], versionskontroll ge-
nom GitHub, och Visual Studio som primér utvecklingsmiljo. Kapitlet avslutas med en
genomgang av agil projektledning som metodik och metodiken f6r kodanonymisering,

samt avgransningar och relevanta forskningsomraden inom omradet.

13
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2.1 Historisk utveckling av Al och chatbots

Datavetenskapens framsteg har sett en mérkbar 6kning i anvindningen av Al [19] for
att hantera komplexa uppgifter. Al, som syftar till att emulera minsklig intelligens
i maskiner, har rotter i tidig datavetenskap och matematik. Exemplen pa dess tidiga
framsteg inkluderar maskiner som kunde spela schack samt expertsystem designade
for specifika uppgifter. Forskare som Alan Turing [?8], med sitt Turingtest, och John
McCarthy [?9], som myntade termen Al, bidrog visentligt till att 1igga grunden for
detta filt.

Samtidigt har chatbots, digitala assistenter designade for kommunikation, genom-
gatt en betydande utveckling. Ursprungligen var de enkla system, exemplifierade av
ELIZA och ALICE [30], som reagerade baserat pa forutbestimda kommandon. Moder-
na chatbots, drivna av avancerad maskininldrning och naturlig sprakbehandling, dr nu
kapabla till komplexa interaktioner och finns inbdddade i allt fran webbplats-support
till digitala assistenter [31]. Denna utveckling belyser behovet av att sdkerstélla kodens
integritet och sdkerhet, sédrskilt nidr Al-integration blir alltmer framtridande inom pro-

gramutveckling.

2.2 Al och ChatGPT i programutveckling

Inom programutvecklingens sfir har Al [19] framstatt som en ovirderlig resurs, som re-
volutionerat flera aspekter av utvecklingsprocessen. Al erbjuder 16sningar som automa-
tiserar komplexa uppgifter, vilket inte enbart okar produktiviteten men dven forbittrar
beslutsfattandets precision. Specifika Al-tillimpningar inom denna domén inkluderar
kodoptimering, identifiering av programmeringsfel och automatisk kodgenerering [31].

ChatGPT [2T1], en produkt av OpenAl, representerar Al:s framvixt inom interaktiva
system. Genom att fokusera pa bearbetning av naturligt sprak, erbjuder ChatGPT en bro

mellan ménskligt sprak och maskinkod, vilket revolutionerar hur utvecklare interagerar
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med datorsystem [32]. Medan tidigare versioner som ChatGPT-3 introducerade dessa
koncept, har ChatGPT-4 vidareutvecklats for att hantera mer komplexa och mangfa-
cetterade uppgifter. Denna teknologiska evolution ger utvecklare mojlighet att anvinda
ChatGPT som ett verktyg for att adressera tekniska problemstéllningar [B3].

OpenAl erbjuder ChatGPT i tva huvudsakliga versioner: en grundversion och en
forstdarkt premiumversion. Premiumversionen ChatGPT-4 som valdes for detta arbete,
kannetecknas av dess formaga att processa stora datamingder, vilket gor den till ett

idealiskt verktyg for avancerade applikationer inom programutveckling [34].

2.3 Sikerhetsaspekter av ChatGPT inom kodning

Inom programutveckling dr datasdkerhet en av de mest avgdrande aspekterna [B35].
Trots de manga fordelarna med Al-verktyg som ChatGPT, som att forbittra effekti-
viteten i kodgenerering, uppstar flera sikerhetsutmaningar [36] [23]. Ett framtridande
sdakerhetsbekymmer &r risken for exponering av kodinformation, vilket kan resultera i
oavsiktliga ldckage av kritisk foretagsinformation [B7]. Dessutom kan exponering av
specifika namn, som variabel-, klass- och metodnamn, eventuellt avsldja kritiska delar
av ett system. Sadana exponeringar kan ge obehdriga aktorer mojlighet att forsta och
potentiellt utnyttja ett foretags tekniska infrastruktur [38] [39].

Ett konkret exempel pa denna typ av sdkerhetshot intrdffade 2016 [40], vilket be-
skrivs i kapitel 24, nir kodinformation avslojades offentligt och ledde till betydande
sdkerhetsbekymmer. Detta exemplifierar de risker som forknippas med att anvinda Al-
verktyg som ChatGPT utan ldmpliga sidkerhetsatgédrder [41].

Datasékerhet inom programutveckling ges hog prioritet, sérskilt vid anvindning av
avancerade Al-verktyg som ChatGPT. Exponering av kritisk kodinformation och namn
kan leda till sdkerhetsrisker [42] [BY]. Kdrnan i detta examensarbete dr att adressera

dessa risker genom att utforma en applikation som anonymiserar kod. Applikationens
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huvuduppgift dr att tillfalligt indra namn, vilket inte bara skyddar kodens integritet
och konfidentialitet utan dven sékerstéller att de avancerade funktionerna i ChatGPT
kan utnyttjas fullt ut. Det bor dven noteras att de svar som ChatGPT producerar direkt
beror pa hur modellen har trianats, nagot som kommer att utforskas mer detaljerat i ett

kommande kapitel 6.

2.4 Sikerhet och integritet av kodinformation

Inom programutveckling star kodinformation i fokus, och dess relevans blir tydlig nér
malen for detta examensarbete beaktas [35] [43]. Namn, sasom variabel-, klass- och
metodnamn, utgdr en sirskilt viktig del av denna kodinformation och kan ge insikt i
ett systems struktur. Namn, sdrskilt de som &dr kopplade till databaser eller specifika

funktioner, kan avslgja viktig information om ett system [38]. Denna information kan

potentiellt gora det enklare for en pngripare (hackare) att exploatera systemet. Ddarmed
ar integriteten avgorande, sirskilt nir dessa namn interagerar med Al-verktyg som Chat-
GPT. Det framtréader en tydlig nodvéandighet av en applikation som kan modifiera dessa
namn tillfalligt for att sdkerstilla kodens integritet under sadana interaktioner.

Oskyddade namn utgor en direkt risk, eftersom de kan bli sarbara for sékerhetsin-
trang. Sarskilt oroande blir det nir uppgifter, som 16senord eller hemliga nycklar, finns
inbaddade i kdllkoden. Skulle angripare framgangsrikt infiltrera driftsmiljon, kan dessa
uppgifter snabbt komprometteras, vilket leder till betydande sidkerhetsrisker. Ett konkret
exempel pa detta dr Mirai-malware attacken 2016, diar hardkodade 16senord exponerades
och komprometterade 6ver 400,000 enheter [40].

For att bemota de identifierade riskerna med oskyddade namn 1 killkod, fokuserar
detta examensarbete pa att utveckla en metod for att skydda namnens integritet vid
interaktion med Al-verktyg som ChatGPT. Detta astadkoms genom att utveckla en

applikation som kan modifiera namn pa ett sitt under interaktionen. Efter avslutad
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interaktion gar det att aterstilla dessa namn till deras ursprungliga versioner. Pa sa sitt
uppritthalls kodens konfidentialitet och skydd mot sidkerhetsrisker, vilket dr av central
vikt for att forhindra informationsexponering och sikerhetsintrang, liknande de som

observerades under Mirai-malware attacken 2016.

2.5 Metodik for kodanonymisering

Denna sektion beskriver metodiken for att anonymisera kod, vilket dr avgorande for
att skydda namn som variabel-, klass-, och metodnamn i interaktion med ChatGPT.
Huvudsyftet med kodanonymisering dr att mojliggora sidker anvindning av ChatGPT
for kodgenerering, utan att riskera sdkerheten eller avsloja kritisk information.

I denna process fokuseras pa variabel-, klass-, och metodnamn, medan andra namn
som biblioteksnamn och nyckelord forblir oforandrade. Malet &r att komplicera pro-
cessen for att forsta den ursprungliga kdllkoden utan att direkt forbittra dess prestanda
eller underhallbarhet. Detta dr centralt for att bevara sdkerheten och integriteten i kritiska
kodsegment.

Processen for kodanonymisering involverar foljande steg:

1. Identifiering av namn: Specialdesignade identifieringsalgoritmer och Roslyn
API [P6] anvands for att identifiera variabel-, klass-, och metodnamn 1 killkoden

som ska anonymiseras.

2. Generering av temporira namn: Ett unikt genererat temporért namn skapas for
varje identifierat namn. Denna process sikerstiller att de genererade namnen inte

kolliderar med befintliga namn och &r igenkédnnbara for anvandaren.

3. Ersittning av namn: De identifierade namnen ersitts systematiskt med unika,
genererade temporidra namn. For att forebygga dubbletter, implementeras en kon-

trollmekanism som garanterar att varje ursprungligt namn korresponderar med ett
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och endast ett unikt temporért namn.

4. Redigeringsfonster: Om anvindaren behover gora ytterligare dndringar i de ano-
nymiserade namnen innan de skickas till ChatGPT, erbjuder applikationen ett
redigeringsfonster. Har kan anvdndaren manuellt justera de genererade namnen,

vilket ger ytterligare kontroll 6ver anonymiseringsprocessen.

5. Lagring av information: Information om de ursprungliga och temporédra namnen

lagras i en SQLite-databas [277] for att anvindas vid aterstéllningsprocessen.

6. Aterstﬁllning av namn: Efter att svaret fran ChatGPT har mottagits, initierar
anviandaren aterstédllningsprocessen genom att trycka pa aterstéillningsknappen.
Denna process aterstiller de temporira namnen till deras ursprungliga versioner,

med anvindning av informationen som sparats i databasen.

2.6 Avgransningar

For att klart och tydligt definiera malsittningen med examensarbetet och kodanonymi-
seringsapplikationen, #r det viktigt att fastsla klara avgrinsningar. Dessa avgriansningar

kommer att diskuteras i det féljande:

a) Identifiering av namn: Examensarbetets fokus ligger pa identifiering och be-
handling av specifika kodnamn, nimligen variabel-, klass- och metodnamn for
C#-programmeringsspraket. Ovriga namn, déribland biblioteksnamn och nyckelord,

kommer inte att modifieras inom kodens kontext.

b) Interaktion med ChatGPT: Kommunikationen med ChatGPT sker genom an-
viandning av ChatGPT API. Fragor och kod som matas in i applikationen av
anvédndaren skickas till ChatGPT. Det finns vissa begrinsningar gillande anta-
let ord och meddelanden som kan skickas till ChatGPT, vilka kan paverka hur

anvindarna interagerar med applikationen. Hér nedan beskrivs dessa punkter:
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)

1i1)

Ordgriins per meddelande: For ChatGPT-3.5 dr inmatningsfiltet begrin-
sat till 4097 tokens. Nir det giller ChatGPT-4, den mest avancerade versio-
nen av modellen, dr gransen 8192 tokens. Det finns ocksa en utokad version
av ChatGPT-4, kallad gpt-4-32k, som har en grins pa 32768 tokens. Denna
hogre grans mojliggdr mer komplexa och lidngre fragor och svar. Griansen
finns for att forhindra Gverbelastning av systemet och sékerstidlla snabba

svarstider [44].

Meddelandebegrinsning per tidsperiod: For anvindare av premiumver-
sionen begridnsas antalet meddelanden som kan skickas till ChatGPT till 50
meddelanden per tre-timmarsperiod. Det finns varierande grinser som 50
till 100 meddelanden for varje tre-timmarsperiod, beroende pa tidpunkten

[44).

Kvalitetskontroll: Aven om ChatGPT bygger pi avancerad teknologi, kan
kvaliteten pa svaren variera. Denna variation &r ett resultat av modellens
traning och datakvalitet. Det dr déarfor viktigt att anvindare alltid utvérderar

svarens korrekthet och relevans.

Natverkskrav: En aktiv internetanslutning dr nddvéndig for att kunna inte-

ragera med ChatGPT via API:et och fa svar pa forfragningar.

c) Uppdateringar och underhall: Applikationens prestanda och funktionalitet kan

paverkas av tekniska fordandringar i de externa ppplikationsprogrammeringsgrans

snitt (APT) den anvédnder. Anpassning till dessa fordndringar kommer dock inte att

vara en del av detta examensarbete.

d) Antal anvindare: Applikationen kan inte alltid hantera flera anvindare samti-

digt, sdrskilt med tanke pa de begransningar som infors av ChatGPT-tjansten for

simultana anvindarinteraktioner.
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2.7 Sammanfattning

Detta kapitel behandlar Al inom programutveckling och dess interaktion med Chat-
GPT, med fokus pa sikerhet i kodhantering. Historiska framsteg inom Al och chatbots
granskas, och metoderna for kodanonymisering, som Roslyn API och SQLite, diskute-
ras for att skydda namn. Anviandningen av C# .NET, GitHub och Visual Studio, samt
agil projektledning, utgdr kidrnverktygen i projektet. Slutligen presenteras projektets

avgransningar och forskningsomraden, vilket betonar vikten av siker Al-anvindning.



Kapitel 3
Design

Designkapitlet ger en omfattande 6versikt 6ver applikationens utvecklingsprocess, fran
initiala designbeslut i samarbete med uppdragsgivaren till implementering av tekniska
16sningar. Det inleder med en diskussion om att uppfylla anvédndarnas behov och infor-
liva responsiv design, vilket dr avgorande for en anviandarvinlig applikation. Dérpa ger
kapitlet en detaljerad redogorelse for anvidndarinteraktionen och navigationsflodet inom
applikationen, som inkluderar bade inmatning och behandling av data. Vidare utforskas
och analyseras specifika tekniska val som &r centrala for kodanonymiseringsprocessen,
sasom Roslyn API [26] for kodanalys och SQLite [27] for databashantering. Kapitlet
tacker dven hur applikationen interagerar med en Al-baserad analysplattform for att
hantera och bearbeta anviandarfragor och kod. Avslutningsvis diskuteras en viktig funk-
tion for att aterstélla de tempordra namnen till deras ursprungliga form, vilket dr kritiskt

for att anvdndaren ska kunna forsta och anvénda applikationen.

3.1 Designbeslut i samarbete med uppdragsgivare

I samarbete med uppdragsgivaren (AFRY) [24] f6ljs foljande steg 1 designprocessen:

1. Kravinsamling: Utifran designkrav identifieras anvindarnas specifika behov och
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onskemal. Ett exempel &dr behovet av en zoomfunktionalitet, dir anvindare kan

zooma in och ut genom att anvédnda ctrl + scrollhjul.

. Design & skissning: En responsiv design skapas med skisser for att sidkerstélla

att applikationen fungerar optimalt pa olika skdrmstorlekar.

. Identifieringshjilp: For att forbittra anvindarupplevelsen och snabbt identifiera

kodidndringar markeras dndrade variabel- och klassnamn med en sérskild firg.

. Val av designmetodik: Vald designmetodik kombinerar principer fran anvin-

darcentrerad design med mjukvaruutveckling i en C# .NET-milj6 [22]. Denna
metodik stodjer en iterativ process med kontinuerligt samarbete med anvindare

och intressenter.

. Teknisk arkitektur: Den tekniska arkitekturen formges med C# och .NET platt-

formen som det primira programmeringsspraket. Med tanke pa att applikationen
kan komma att utvecklas och data kan bli mer komplext dver tiden, integreras
SQLite [2’7] databasen proaktivt. Denna proaktiva integration av SQLite innebir
ett val Over traditionella datastrukturer for att undvika omfattande arkitektoniska
omstruktureringar i framtiden. Dessutom planeras for att integrera Roslyn API

[26] for kodanalys, med Visual Studio [45] som den valda utvecklingsmiljon.

. Agil utveckling: En agil utvecklingsmetodik [46] anvinds for att iterativt anpassa

design och funktionalitet utifran dndrade krav och feedback fran anvindare.

3.2 Interaktionsdesign och anvindarflode

Denna sektion ger en genomgang av de olika stegen i anvidndarflodet, likt ett flodes-

schema, dir anvidndaren guidas genom applikationens funktioner. Hér detaljeras varje
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Figur 3.1: Applikationens flodesschema (vénster) och grianssnitt (hoger).

komponent som interageras med under sessionens gang, fran den initiala fragestéllning-

en till slutlig resultatvisning och aterstéllning av data. Dessutom presenteras en bild av

applikationen dir varje komponent varje filt och knapp identifieras och forklaras med

pilar och text direkt pa bilden, vilket ger en visuell kontext till de beskrivna interaktions-

punkterna. Bade flodesschemat och applikationens komponenter presenteras i figur B1I.

1. Inmatningsfilt for fragor: Anvindarens resa med applikationen borjar med det-

ta filt, ddr den initiala fragan formuleras. Det dr startpunkten som sitter hela

processen i rorelse och dr grunden for anvindarens interaktion med systemet.

2. Kodinmatningsfélt: Efter att ha angett sin fraga, matar anvidndaren in den kod

som ska anonymiseras. Detta filt erbjuder mojligheten att granska och dndra

koden manuellt innan den genomgar anonymiseringsprocessen.
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. Identifiera och anonymisera-knapp: Ett klick pa denna knapp initierar kodana-

lysen och det efterféljande anonymiseringssteget. Hir tillimpas identifieringsal-
goritmer for att ersétta ursprungliga variabel-, klass- och metodnamn med tillfal-

liga ersittare.

. Resultat- och kodmodifieringsfilt: Den bearbetade koden, nu med anonymi-

serade namn, visas hir. Andringar markeras for att tydliggora vilka segment av

koden som har modifierats.

. Editeringsknapp: Denna knapp Oppnar redigeringsfonstret diar anvindaren kan

gora finjusteringar pa de genererade namnen eller helt ta bort dessa. Om anvin-
daren tar bort ett namn, sa atergar namnet till den ursprungliga versionen och

resultat- och kodmodifieringsfilt uppdateras med senaste dndringar.

. Tillimpa andringarna-knapp: Genom att anvinda denna knapp efter redige-

ring, bekriftar anviindaren dndringarna som gjorts i redigeringsfonstret, och den

uppdaterade koden reflekteras i resultatfiltet.

. Fraga chatgpt-knapp: Nir anvindaren trycker pa denna knapp, skickas den

bearbetade fragan och koden till ChatGPT for vidare behandling och analys.

. ChatGPT svarsfilt: Detta filt presenterar ChatGPT:s svar, dir dven kodavsnitt

inkluderas. Dessa kodavsnitt visas i det format som ChatGPT genererar dem,
vilket bidrar till att bevara originalstrukturen och frimjar dirmed enkelhet och

klarhet vid ldsning och tolkning.

. Namnaterstillare-knappen: Slutligen anvinds denna funktion for att aterstilla

de anonymiserade namnen i svaret fran ChatGPT till de ursprungliga namnen,

vilket aterskapar koden i sitt ursprungliga skick.
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3.3 Teknikval

I detta avsnitt kommer diskussionen att omfatta anvindningen av ett specifikt API {for
killkodsanalys och identifieringsalgoritmer for att anonymisera kod. Vidare tas en spe-
cifik databasdesign upp for att hantera namn, samt detaljer kring samverkan med en Al-
baserad tjanst for att analysera och svara pa kodrelaterade fragor. Slutligen behandlas
processen for att aterstilla kodens ursprungliga namn efter interaktionen med denna

tjanst.

3.3.1 Roslyn API och identifieringsalgoritm

Inom ramen for detta designkapitel behandlas en kritisk komponent i applikationens ar-
kitektur: sammanslagningen av Roslyn API [26] och anpassade identifieringsalgoritmer.
Denna kombination utgor ryggraden i applikationens formaga att anonymisera killkod,
en process som kriaver bade precision och djupgaende forstaelse av kodstrukturen.

Beskrivning av Roslyn API och dess roll i kodanonymiseringen:: Roslyn API
[26], en integrerad del av .NET-kompilatorplattformen, dr avgorande for applikationens
formaga att analysera och omvandla C#-killkod [22]. Genom att bryta ner kéllkoden
till ett syntaxtrad, en hierarkisk representation av koden, mojliggor Roslyn en detaljerad
granskning och manipulation av koden, vilket &dr centralt for att identifiera variabel-,
klass- och metodnamn.

Identifieringsalgoritm: Vid sidan av Roslyn API, utgor identifieringsalgoritmer en
annan central del av designen. Dessa algoritmer &r speciellt utformade for att identi-
fiera och filtrera ut specifika kodmonster och namnrymder. Genom att anvédnda dessa
algoritmer kan applikationen skilja mellan de kodsegment som behdver anonymiseras
och de som inte gor det, sasom biblioteksnamn och nyckelord. Denna formaga att skilja
mellan olika koddelar dr avgorande for att sédkerstilla att endast de relevanta delarna

av killkoden behandlas, vilket dr en nyckelfaktor for att behalla kodens funktion och
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integritet under anonymiseringsprocessen.

Anvindning av Roslyn for att skapa syntaxtrid: Roslyn API anvinds for att
omvandla killkoden till ett syntaxtrid, vilket dr kritiskt for att kunna identifiera och
isolera specifika kodsegment for anonymisering. Denna funktion dr avgdrande for att
sikerstilla att applikationen inte bara behandlar relevanta kodsegment, men ocksa be-
haller kodens grundldggande struktur och funktionalitet.

Identifieringsalgoritmer i samarbete med Roslyn API: Vidare bor beskrivningen
innehalla information om de specialutvecklade identifieringsalgoritmerna som anviands
1 kombination med Roslyn API. Dessa algoritmer filtrerar bort oonskade kodsegment,
sasom biblioteksnamn och nyckelord, medan relevanta namn for anonymisering beva-
ras. Detta sikerstéller att endast relevanta delar av kdllkoden behandlas, vilket &r kritiskt
for att bevara kodens integritet och funktionalitet under anonymiseringsprocessen.

I listning BT presenteras en klass med dess motsvarande syntaxtridd. Figur illu-

strerar sedan hur Roslyn-API:t analyserar och bryter ner killkoden.

class SimpleClass

{
public void SimpleMethod ()

{

Listning 3.1: Kéllkod som visar en klass och en metod som anvénds i figur B2.

Efter att Roslyn API har brutit ner killkoden till ett syntaxtrdd, paborjas nista steg
dar identifieringsalgoritmerna tar vid. Dessa algoritmer utnyttjar syntaxtridet for att
undersoka varje kodsegment. Genom att anvinda referenser till nyckelord och bibli-
otekets namn, filtreras kdnda biblioteks- och nyckelord bort. Resultatet av denna fil-
treringsprocess dr en forfinad lista av identifierare - de namn som faktiskt kan vara

relevanta for anonymisering. Denna lista av namn blir sedan malet for nista steg i
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Figur 3.2: Ett exempel pa hur Roslyn API bryter ner killkoden i listning B-11.
Syntaxvisualiseraren visar syntaxnoder i blatt och syntaxtokens i gront.

processen: sjdlva anonymiseringen, dir varje identifierat namn ersétts med ett genererat
anonymt motsvarighet. For att illustrera denna process mer konkret, presenteras en
listning som ir en forenklad pseudokod. Den ger en Oversiktlig bild av stegen fran
nir Roslyn API har analyserat kéllkoden, genom identifieringsalgoritmernas filtrering,
till det slutliga steget diar koden anonymiseras. Mer tekniskt detaljerade beskrivningar

kommer att presenteras 1 kapitel som gar igenom pseudokoden i kdllkodform.

PROCESS bérja processen "Analysera kod"

Fér varje kodbit (token) i kodlistan (tokens)
OM kodbiten inte &r en del av en kodstruktur som vi ignorerar (t.ex. direktiv
eller namnrymd)
OM kodbiten &r en identifierare (ett namn p& en variabel, funktion, etc.)

Spara ner kodbitens text som ’identifier’

OM ’identifier’ redan finns i var lista 6ver frekvenser
Oka rékningen foér ’identifier’
ANNARS

Lagg till ’identifier’ i listan med ré&kningen 1

OM ’identifier’ inte &r en del av ett bibliotek, inte ett reserverat ord
och inte matchar ett visst mdnster
Ta den foregdende kodbiten som ’previousToken’

Ta den nédsta kodbiten som ’nextToken’
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OM varken ’previousToken’ eller ’nextToken’ &r en symbol f&ér att ange
medlemskap (som en punkt i en objektreferens)

Forbered en ny lista f6r alternativa namn

S0k efter ’identifier’ i en befintlig lista
OM den hittas

Anvadnd den hittade identifierarens nya namn
ANNARS

Skapa ett nytt unikt namn

Skapa en ny post med det gamla och det nya namnet

Lagg till denna post i listan O6ver identifierare

AVSLUTA PROCESS och RETUNERA listan O6ver identifierare

SLUT p& processen

Listning 3.2: Pseudokod som visar hur identifieringsalgoritmer fungerar i applikationen.

3.3.2 SQLite-databasdesign

Inom ramen for kodanonymiseringslosningen undersoks en databasstruktur som kan
stodja denna process.SQLite [X7], en inbdddad relationsdatabas, utmérker sig for sin
latthet och sjélvstindighet, vilket gor den idealisk for projekt dédr enkelhet och tillfor-
litlighet dr av hogsta vikt. Denna databas skiljer sig fran traditionella databassystem
genom att den inte krdver en separat server. Denna egenskap innebér att databasen
kan integreras direkt 1 applikationen, vilket bidrar till anviindarvinlighet och enkelhet i
anvindning. Denna designval ar sirskilt relevant for kodanonymiseringsprojekt déar en
palitlig och enkel databaslosning &r avgorande. En SQLite-databas, benamnd "Identifi-
ersDB", planeras for detta indamal. Inom denna databas foreslas en tabell med specifika
kolumner for att hantera namn fran killkodsfiler.

Denna tabell planeras att ha foljande kolumner:

o ID: Ett unikt ID kommer att tilldelas till varje namn for att underlitta korrekt
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sparning och hantering.

* Newldentifier: Denna kolumn &r avsedd att spara namn som applikationen har

identifierat fran killkoden.

* NewNames: Alla temporért genererade namn som dr avsedda att ersétta ursprung-

liga namn lagras hir.

Anvindning av SQLite for datahantering: SQLite:s formaga att hantera data pa ett
palitligt sétt dr central for projektet, speciellt nér det giller att sidkerstilla integriteten
och sikerheten for hanterade uppgifter. Den foreslagna anvindningen av SQLite 1 pro-
jektet dr att stodja kodanonymiseringsprocessen genom att hantera och spara namn som
identifieras och behandlas i kéllkoden. Denna databasstruktur, med specifika kolumner
for ID, NewIdentifier och NewNames, &r utformad for att noggrant spara varje namn
i killkodsfiler och underlitta aterstillningen av kod efter anonymisering. Med denna
databasstruktur kan varje namn i kéllkodsfiler potentiellt sparas till ursprungliga vérde,

vilket dr nodvindigt vid aterstdllning av koden efter anonymisering.

3.3.3 Interaktion med ChatGPT API

Integrationen av ChatGPT API i kodanonymiseringsapplikationen &r en kritisk design-
komponent som mojliggor en interaktion mellan applikationen och ChatGPT. Denna
integration dr utformad for att dra nytta av ChatGPT:s formaga att bearbeta och ana-
lysera text, inklusive killkod, medan anvédndarens datasekretess och kodens integritet
bibehalls.

API-Interaktion: I designen av applikationen har ett ChatGPT API-gréanssnitt [173]
inkluderats som tillater kommunikation mellan applikationen och ChatGPT. Genom
detta grinssnitt kan applikationen skicka anonymiserad kéllkod och tillhérande fragor

till ChatGPT for analys.
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Anvindning av API: ChatGPT APIl:et [I3] 4r utformat for att kunna hantera for-
fragningar och motta svar som ir relevanta for anvéindarens specifika kod och fragestill-
ningar. Denna del av designen syftar till att forbéttra kodkvaliteten genom att dra nytta
av ChatGPT:s avancerade sprakbehandlingskapaciteter.

Sikerhetsaspekter: I designen beaktas sikerheten och integriteten i anvindarnas
data. Det innebir att API-interaktionen &dr utformad for att sdkerstélla att endast de
anonymiserade versionerna av koderna bearbetas, och att anvindarnas ursprungliga data
forblir skyddade.

Hantering av svar: Designen maste ta hinsyn till hur applikationen ska hantera
svaren fran ChatGPT, speciellt i termer av hur den aterstéller koden till sitt ursprungliga
versioner efter att ha fatt input fran ChatGPT.

Databasintegration: Ett viktigt element i designen &dr hur applikationen ska inte-
grera med en databas for att spara och aterstilla de temporira namnen till deras ur-
sprungliga versioner efter att svaret fran ChatGPT har mottagits. Detta kriver noggrann
planering for att sidkerstilla en smidig 6vergang mellan anonymisering, API-interaktion

och slutlig aterstéllning av koden.

3.34 Aterstﬁllning av namn

Efter att svaret fran ChatGPT har mottagits, initierar anvindaren namnaterstéllningspro-
cessen genom att trycka pa aterstidllningsknappen. Denna process involverar att iden-
tifiera och jamfora tempordra namn med motsvarigheter lagrade i en tidigare skapad
SQLite-databas. Genom denna matchning aterstélls tempordra namn till deras ursprung-
liga versioner over hela koden. Huvudsyftet &r att eliminera behovet av manuell konver-

tering av killkoden. Processen hanterar olika scenarier baserat pa svaret fran ChatGPT:

1. Svaret innehaller enbart text utan kodrader: Om svaret endast innehaller text
och inte nagra kodrader finns det inga namn att aterstilla. I detta fall fortsétter

processen utan nagon aterstdllning av namn.
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2. Svaret innehaller namn som matchar namnen i SQLite-databasen: Om sva-
ret innehaller kodrader med namn som matchar de i SQLite-databasen, initieras
aterstéllningen av dessa till deras ursprungliga versioner. Detta sikerstéller att an-
vindaren enkelt kan se och forsta den ursprungliga koden samt undviker behovet

av manuell aterstillning.

3. Feli genererat svar: Vid fel eller problem i det genererade svaret fran ChatGPT,
informeras anvindaren om detta. Felmeddelanden eller relevant information fran

ChatGPT visas for att anvdndaren ska kunna vidta ldmpliga atgérder.

3.4 Sammanfattning

Designkapitlet ticker en grundlig analys av applikationens design och utvecklingspro-
cess, fran initiala samtal med uppdragsgivaren till detaljerade tekniska implementatio-
ner. Det inkluderar en genomgang av anvédndarnas krav och hur dessa formar applika-
tionens responsiva design, samt betydelsen av att markera fordndrade koddelar for en
bittre anvédndarupplevelse. Vidare undersoks tekniska val for kodanonymisering, dir
Roslyn API och skridddarsydda identifieringsalgoritmer kombineras for att anonymisera
kéllkod. En ingaende undersokning av SQLite-databasens design framhiver dess roll
i att hantera och aterstilla namn. Kapitlet belyser dven processen for att interagera
med ChatGPT API, vilket involverar att skicka anonymiserad kod och fragor for vidare
analys. Slutligen diskuteras en mekanism for att aterstilla de ursprungliga namnen i
koden baserat pa svar fran ChatGPT, vilket &r centralt for att bevara killkodens integritet
och forstaelse. Denna omfattande genomgang av designaspekter understryker applika-

tionens mangfacetterade natur och betydelsen av en vilgenomtinkt utvecklingsprocess.
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Kapitel 4
Implementation

Detta kapitel utforskar projektets struktur och funktion, detaljerar utformningen av dess
filer och beskriver implementeringen av en responsiv design som anpassar sig efter
olika skdrmstorlekar. Anviandningen av Roslyn API for att analysera C#-kod belyses,
med sérskilt fokus pa identifiering och skydd av olika typer av namn. Vidare beskrivs
utvecklingen av en SQLite-databas, utformad for att spara och hantera dndringar av
namn i koden. Kapitlet tar &ven upp hur applikationen interagerar med ChatGPT API,
inklusive detaljer om kommunikation och hantering av svar fran APIL:et. Avslutnings-
vis presenteras en viktig funktion i applikationen, en mekanism for att aterstélla de
ursprungliga namnen i de svar som erhélls fran ChatGPT, vilket dr avgorande for en

korrekt forstaelse och tolkning av dessa svar.

4.1 Implementering av projektets filer

Applikationen &r konstruerad for att anonymisera variabel-, klass- och metodnamn, vid
interaktion med Al-tjanster som ChatGPT. For att uppna detta mal bestar applikationen
av flera programmeringsfiler, var och en med en dedikerad funktion.

Projektet har implementerats som en Windows Forms-app, vilket fungerar som en

33
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Figur 4.1: Applikationens programmeringsfiler och deras samverkan varandra.

grafisk pnvandargranssnitt (GUI) applikation. Varje programmeringsfil inom projektet

har en specifik roll, vilken bidrar till applikationens Overgripande funktionalitet. Hir
presenteras en Oversiktlig genomgang av de programmeringsfiler som utgor applikatio-
nens ryggrad. I senare kapitel (fran BE11 till och med E-T3) kommer fokus att ligga pa
utforliga tekniska detaljer och specifika implementeringar. I figur BT visas alla namnda

programmeringsfiler:

Program.cs: Denna fil dr avgorande for att starta applikationen, dér initiala konfi-
gurationer och instidllningar tillimpas. Det innehaller dven grunden for anviandargrins-

snittet och den centrala koordineringen av applikationens olika funktioner.

MainForm.cs: Som hjirtat 1 anvandargrinssnittet hanterar denna fil interaktioner
med anvindaren. Det inkluderar att ta emot input i textfdlt och aktivera processer genom
knapptryckningar. For exempelvis att initiera kodanonymisering, interagerar anvéinda-

ren med grédnssnittet som definierats 1 denna fil.

EditForm.cs: Denna fil hanterar redigeringsfonstret dir anvéndare kan interagera
med och modifiera de anonymiserade namnen. Den inkluderar funktioner for att visa

och redigera de temporira och ursprungliga namnen, vilket ger anvindaren mojlighet
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att finjustera anonymiseringen fore interaktion med ChatGPT.

ChatGPTCommunicator.cs: Denna komponent ansvarar for att kommunicera med
ChatGPT API. Detta innebir att skicka anvédndarens fragor och modifierad kod samt att
ta emot och presentera svar fran ChatGPT. Genom att skicka anvindarfragor och erhalla

respons, fungerar denna fil som en brygga mellan anvdandaren och ChatGPT.

ChatGPTResponseRestorer.cs: Denna fil implementerar funktioner for att ater-
stdlla ursprungliga namn i ChatGPT-svar. Genom att integrera med SQLiteHandler.
cs, byter den ut anonymiserade namn mot deras ursprungliga versioner. Detta sikerstil-

ler att anvandaren kan se ursprungliga namn i killkoden och darmed forsta svaret littare.

CodeAnalyzerCSharp.cs: Hir sker analysen av C#-kod for att identifiera variabel-
, klass- och metodnamn som behover anonymiseras. Med hjélp av Roslyn API genererar
denna fil ett syntaxtrdd for en detaljerad kartliggning av koden som behdver anonymi-

seras.

CodeReplacer.cs: Denna fil tar hand om efterfoljande steg efter identifieringen,
didr den ersitter varje upptickt namn med ett unikt och slumpmaéssigt genererat namn
fran NameGenerator . cs. Denna process skapar en anonymiserad version av kidllkoden.
Varje genererat namn lagras ddrefter i en SQLite-databas genom SQLiteHandler.cs,
for att mojliggora aterstillning av kéllkoden till dess originaltillstand efter interaktion

med ChatGPT.

NameGenerator.cs: Genererar unika namn som anvéinds av CodeReplacer.cs
for att ersitta de identifierade kodsegmenten. Dessa namn ar for att upprétthalla kodens

funktion medan den anonymiseras.
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SQLiteHandler.cs: Hanterar databasoperationer, frimst lagringen av ursprungli-
ga och nya namn. Detta gor det mojligt att aterstilla koden till dess ursprungliga tillstand

efter bearbetning.

TextHighlighter.cs: For att forbittra anvindbarheten, markerar denna fil for-
dndringar i koden grafiskt. Detta underlittar for anvindaren att enkelt identifiera vilka

namn av koden som har modifierats under processen genom att anvénda en annan férg.

FormResizer.cs: Denna fil sikerstiller att applikationens grinssnitt dynamiskt
anpassas efter storleksforiandringar, vilket forbattrar anvindarupplevelsen pa olika skdrm-

storlekar.

DictionaryKeywords.cs och LibraryKeywords. cs: Dessa filer innehaller sam-
lingar av nyckelord och biblioteksnamn, tillsammans med tillhérande klasser och deras
associerade metoder for C#-spraket. De stodjer CodeAnalyzerCSharp.cs i processen
att undvika odnskad anonymisering av namn, vilket dr avgorande for att killkoden ska

behalla sin ursprungliga logik och funktion.

4.1.1 Implementering av responsiv design

I denna del av uppsatsen beskrivs hur responsiv design har implementerats i applikatio-
nen genom anvindning av FormResizer.cs. Detta dr en avgorande komponent 1 ap-
plikationens anvindargridnssnitt, designad for att sikerstilla att applikationen fungerar
optimalt pa olika skidrmstorlekar och upplosningar. FormResizer . cs har utvecklats for
att dynamiskt justera storleken och positionen av anviandargrinssnittets element, sasom
textfilt och knappar, baserat pa forandringar i huvudfonstrets storlek.

Funktionaliteten i FormResizer . cs grundar sig pa berikningar av forhallandet mel-
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lan den ursprungliga storleken pa formuldret och dess nuvarande storlek. Detta in-
nebdr att nér storleken pa huvudfonstret dndras, justeras storleken och positionen pa
granssnittets element proportionellt for att bibehalla en konsekvent och anviandarvinlig
layout. Denna anpassningsbara design &r avgorande for att tillhandahalla en jamn och
professionell anvdndarupplevelse oberoende av enhetens skdrmstorlek.

Ett exempel pa koden som illustrerar dynamiska justeringar av storlek och position

for anvindargrénssnittets element visas i listningen BTl

public void resizeChildrenControls ()

{

foreach (var control in form.Controls)

{

var originalRect = (Rectangle)control.Tag;

float xRatio = form.Width / (float)originalSize.Width;

float yRatio = form.Height / (float)originalSize.Height;

control.Location = new Point ((int) (originalRect.X * xRatio),

(int) (originalRect.Y * yRatio));

control.Size = new Size((int) (originalRect.Width * xRatio),

(int) (originalRect.Height * yRatio));

Listning 4.1: Kéllkod som visar hur dynamisk justering av applikationen gar till.

I MainForm.cs dr integrationen av FormResizer . cs avgorande for att upprétthalla
en responsiv layout. Nér storleken pa huvudfonstret dndras, anropas resizeChildrenControls-
metoden for att proportionellt justera och uppdatera storlek och position for alla anvin-
dargrédnssnittselement. Detta sikerstiller att layouten forblir funktionell och estetiskt
tilltalande oavsett fonsterstorlek.

Utdver dynamisk storleksjustering, har en minimistorlek pa 500 x 650 pixlar de-

finierats for applikationens fonster. Denna begriansning sikerstiller att element sdsom
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Figur 4.2: Applikationen tillsammans med redigeringsfonster.

knappar och textfilt forblir synliga och anvindbara dven vid den minsta tillatna fonster-
storleken. Denna atgird dr for att garantera att anvindarupplevelsen bibehalls dven vid
mindre skidrmstorlekar, ddr elementens synlighet och tillgiinglighet dr avgorande. I figur

visas applikationen tillsammans tillsammans med redigeringsfonstret.

4.1.2 Implementering av Roslyn API och identifieringsalgoritm

Detta avsnitt fokuserar pa implementeringen och integrationen av Roslyn API for iden-
tifiering av variabel-, klass- och metodnamn 1 kéllkoden, samt utvecklingen av identi-
fieringsalgoritmer for att filtrera bort namn som inte bér modifieras. Denna process ér
central for applikationens formaga att anonymisera kod.

Identifieringsprocessen i CodeAnalyzerCSharp. cs innehaller identifieringsalgorit-

mer for att granska varje potentiellt namn i C#-koden. Dessa algoritmer utfor en filtre-
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ring for att skilja mellan icke listade namn och de som é&r listade i DictionaryKeywords.
cs och LibraryKeywords. cs. Genom denna filtrering utesluts namn associerade med
bibliotek och nyckelord fran att bli &ndrade. Detta sikerstéller att endast relevanta namn
viljs ut for vidare anonymisering av NameGenerator.cs. Pa sa sitt sikerstills att
endast relevanta namn modifieras, medan namn relaterade till bibliotek och nyckelord
forblir opaverkade.

Ett forkortat exempel pa kéllkod fran CodeAnalyzerCSharp.cs visas i listning

som visar de olika steg applikationen foljer vid anonymisering:

public static class CodeAnalyzerCSharp
{

private static IEnumerable<SyntaxToken> tokens = Enumerable.Empty<SyntaxToken

>0 ;

private static Regex? libraryRegex;

public static List<Identifier> AnalyzeCSharpCodeAndStore(string code)

{
Dictionary<string, int> identifierFrequency = new Dictionary<string, int
>0
var libraryPattern = @"\b(" + string.Join("|", LibraryKeywords.Keywords.

Keys.Select (Regex.Escape)) + ")";
libraryRegex = new Regex(libraryPattern);

List<Identifier> identifiers = new List<Identifier>();

foreach (var token in tokens)

{

if (token.Parent is not LineDirectiveTriviaSyntax &&
token.Parent is not UsingDirectiveSyntax &&

!token.Parent.IsKind (SyntaxKind.NamespaceDeclaration))

if (token.IsKind(SyntaxKind.IdentifierToken))
{

var identifier = token.ValueText;

if (identifierFrequency.ContainsKey(identifier))

{

identifierFrequency[identifier]++;
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else

identifierFrequency.Add(identifier, 1);

if (!IsLibraryRelated(identifier) && !IsReservedWord(
identifier) && !libraryRegex.IsMatch(identifier))

{
var previousToken = token.GetPreviousToken () ;
var nextToken = token.GetNextToken ();
if (!previousToken.IsKind(SyntaxKind.DotToken) && !
nextToken.IsKind(SyntaxKind.DotToken))
{
string? newNames;
var existingldentifier = identifiers.FirstOrDefault (i
=> i.Name == identifier);
if (existingldentifier != null)
{
newNames = existingldentifier.NewName;
}
else
{
newNames = GenerateUniqueName (existingNames,
nameLength) ;
}
identifiers.Add(newIdentifier) ;
}
}

}

return identifiers;

Listning 4.2: Killkod som visar hur kodanalysen gar till.

For att komplementera kodanonymiseringsprocessen i projektet, skapades tva sepa-

rata DictionaryKeywords.cs och LibraryKeywords.cs filer manuellt. Dessa filer
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innehaller utvalda samlingar av nyckelord och biblioteksnamn som har samlats in fran
Microsofts officiella dokumentation [47] [48] [29] och resurser for C#. Syftet med dessa
filer dr att identifiera och exkludera systemrelaterade namn och biblioteksnamn fran
att bli modifierade under anonymiseringsprocessen. Denna urvalsprocess bidrar till att
kallkodens funktionalitet och integritet bibehalls genom hela anonymiseringsprocessen.
Saledes spelar DictionaryKeywords.cs och LibraryKeywords. cs en nyckelroll i att
filtrera bort koddelar som inte bor anonymiseras. Ett exempel pa hur dessa filer anvinds
inom projektet framgar av listning B3 didr deras integration i kodanonymiseringsproces-

sen visas.

public static Dictionary<string, bool> KeywordsFromDictionaryKeywords = new

Dictionary<string, bool>

{
{"abstract", true},
{"add", true},
{"alias", truel},
};
public static Dictionary<string, bool> Keywords = new Dictionary<string, bool>
{
{"System", truel},
{"namespace", true}l,
{"Microsoft", truel},
};

Listning 4.3: Kéllkod som visar hur filtreringen har skapats.

Dessa filer integreras i CodeAnalyzerCSharp.cs for att utesluta dessa nyckelord
och biblioteksnamn fran den automatiska anonymiseringsprocessen. Detta bidrar till att
sikerstilla att kédllkoden forblir funktionsduglig och forstaelig, dven efter att den har

behandlats av applikationen.
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DictionaryKeywords.cs utgor en central del i kodanonymiseringsprocessen, dir
C#-sprakets nyckelord, klasser och deras tillhérande metoder definieras och lagras i en
dictionary-struktur. Denna fil dr kritisk for att identifieringsalgoritmerna ska kunna skil-
ja mellan anvindardefinierade namn och sprakets egna element, for att undvika felaktig
anonymisering som kan forsdmra kéllkodens syntaktiska korrekthet. Nyckelord har valts
ut och inkluderats i denna fil for att omfatta C#-syntaxen. Denna fil bor kontinuerligt
uppdateras for att spegla sprakets nya versioner samt de andra element som inte har

deklarerats, vilket ytterligare diskuteras 1 kapitel b3

LibraryKeywords.cs innehar en liknande men unik roll i projektet. Den inne-
haller namn pa vanligt forekommande bibliotek och anvinds for att identifiera dessa
for att exkludera dem fran att bli felaktigt anonymiserade. Under implementeringen
av LibraryKeywords.cs har en lista Over biblioteksnamn sammanstillts. Denna lis-
ta, precis som DictionaryKeywords.cs, bor uppdateras regelbundet for att bibehélla
relevans och aktualitet, vilket diskuteras 1 kapitel B3.

Efter identifieringsprocessen tar CodeReplacer. cs dver och ersitter de identifiera-
de namnen med nya, unika namn genererade av NameGenerator.cs. Dessa dndringar
lagras sedan i en SQLite-databas hanterad av SQLiteHandler.cs for att mojliggora
aterstillning till ursprungliga namn vid behov.

Ett exempel fran NameGenerator.cs som visar hur nya namn genereras visas i

listning &4

public static string GenerateUniqueName (List<string> existingNames, int length)
{
string newName;
do
{
char [] name = new char[length];

name [0] = characters[random.Next (0, 52)1;

for (int i = 1; i < length; i++)
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{

name [i] = characters[random.Next (0, characters.Length)];
}
newName = new string(name);

} while (existingNames.Contains (newName)) ;

return newName;

Listning 4.4: Killkod som visar hur unika nya namn genereras.

EditForm.cs ger anvindare mojlighet att manuellt justera de anonymiserade nam-
nen fore interaktion med ChatGPT. Detta redigeringsfonster tillater anviandare att ge-
nomfora finjusteringar av de genererade namnen, sasom redigering och borttagning,
vilket ger ytterligare kontroll 6ver anonymiseringsprocessen. Har dr ett exempel pa hur

EditForm.cs hanterar denna interaktion, se listning B3:

private void DataGridView3_CellDoubleClick(object sender,

DataGridViewCellEventArgs e)

{
int targetColumnIndex = O0;
if (e.RowIndex < O || e.ColumnIndex != targetColumnIndex) return;
string nameToRemove = dataGridView3.Rows[e.RowIndex].Cells[0].Value?.ToString
(O

if (string.IsNullOrEmpty(nameToRemove)) return;

List<int> rowsToRemove = new List<int>();

for (int i = 0; i < dataGridView3.Rows.Count; i++)

{
if (dataGridView3.Rows[i].Cells [0].Value?.ToString() == nameToRemove)
{

rowsToRemove.Add (i) ;
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foreach (int rowIndex in rowsToRemove.OrderByDescending(i => i))
{
dataGridView3.Rows.RemoveAt (rowIndex) ;
clonedIdentifiers.RemoveAt (rowIndex);
originalldentifiers.RemoveAt (rowIndex);

deletedRowCount ++;

Listning 4.5: Killkod som visar hur redigering av namn gar till.

TextHighlighter.cs kompletterar denna process genom att visuellt markera 4nd-
rade delar i koden i anvindargrianssnittet. Detta gor det enklare for anvidndare att se vilka
namn som har modifierats och underléttar 6versikten av kodfordndringarna.

Dessa delar av applikationen mojliggdr anonymisering av kéllkod, samtidigt som de
behaller formagan att aterstilla koden till sin ursprungliga version. Genom denna pro-
cess skyddas namn vid anvindning av ChatGPT och killkodens struktur och ldsbarhet

bevaras.

4.1.3 Implementering av SQLite-databasdesign

I denna del av uppsatsen beskrivs implementeringen av SQLite-databasen i applika-
tionen. SQLite, en kompakt och ldtt databas, anvinds for att hantera namn och till-
horande nya namn. Med SQLiteHandler.cs skapas en ny databas vid behov, vilket
lagger grunden for en databasstruktur vid programmets start. Databasstrukturen omfat-
tar specifikt utformade tabeller for att lagra sadan information, med sérskilda kolumner
som NewIdentifier och newNames. Detta mojliggor en systematisk sparning av de
ursprungliga och modifierade namnen, vilket &dr centralt for programmets funktionalitet.
Databasen ir strukturerad for att hantera ursprungliga och modifierade namn, en central
funktion for programmets arbetsflode.

Integrerat i detta flode dr EditForm. cs, vilket tillhandahéller ett redigeringsfonster

didr anvindare kan gora ytterligare justeringar i de anonymiserade namnen. Denna funk-
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tionalitet bidrar till en mer flexibel och anvindarstyrd anonymiseringsprocess, dir data
som lagras 1 SQLite-databasen kan modifieras innan den slutgiltiga interaktionen med
ChatGPT.

I det foljande exemplet demonstreras hur en tabell skapas 1 SQLite-databasen for att

hantera namn, se listning &-6:

public void CreateTables ()
{

OpenConnection () ;
string createTableQuery = "CREATE TABLE IF NOT EXISTS Identifiers (ID INTEGER
PRIMARY KEY AUTOINCREMENT, NewIdentifier TEXT, newNames TEXT)";
command . CommandText = createTableQuery;
try {
command . ExecuteNonQuery () ;
}
catch (SQLiteException ex) {
ShowErrorMessage ($"Error creating table: {ex.Messagel}");
}

CloseConnection () ;

Listning 4.6: Kéllkod som visar hur tabell skapas i databasen.

En analys av killkoden utférs med hjilp av CodeAnalyzerCSharp.cs for att ano-
nymisera som dr en del av denna process. Denna analys identifierar relevanta namn
sasom variabel-, klass- och metodnamn som sedan lagras i databasen. For varje sadant
namn skapar NameGenerator. cs ett unikt nytt namn, vilket ersitter det ursprungliga.
For att stodja denna process innehaller databasen funktioner for inséttning och uppda-
tering av information. Insertldentifiers-metoden tillfér nya namn till databasen, medan
UpdateNewName-metoden ansvarar for att uppdatera de nya namnen.

I exemplet nedan visas hur databasoperationer hanteras i applikationen, se listning

a1
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public void UpdateNewName (int identifierId, string newName)

{
OpenConnection () ;
string updateQuery = "UPDATE Identifiers SET newNames = G@newName WHERE ID =
QidentifierId";
command . CommandText = updateQuery;
command . Parameters .AddWithValue ("@newName", newName) ;
command .Parameters.AddWithValue ("@Q@identifierId", identifierId);
command . ExecuteNonQuery () ;
CloseConnection () ;
}
public void InsertIdentifiers(List<Identifier> identifiers)
{
OpenConnection () ;
foreach (var identifier in identifiers)
{
string insertQuery = "INSERT INTO Identifiers (NewlIdentifier, newNames)
VALUES (@NewIdentifier , @newNames)";
command . CommandText = insertQuery;
command . Parameters.AddWithValue ("@NewIdentifier", identifier.Name);
command . Parameters.AddWithValue ("@newNames", identifier.NewName) ;
command . ExecuteNonQuery () ;
}
CloseConnection () ;
}

Listning 4.7: Killkod som visar hur nya namn uppdateras och namn infogas.

Efter avslutad interaktion med ChatGPT tar ChatResponseRestorer.cs Over for
att aterstilla de ursprungliga namnen med stod av informationen fran SQLite-databasen

som beskrivs i kapitel ET°5.

4.1.4 Implementering av interaktion med ChatGPT API

Denna del av dokumentationen fokuserar pa integrationen av ChatGPT API i appli-

kationen, vilket dr en kritisk aspekt av projektet. Genom ChatGPTCommunicator.cs
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etableras en kommunikationskanal mellan applikationen och ChatGPT. Detta uppnas
genom att skicka forfragningar till API:et och ta emot svar. ChatGPTCommunicator.
cs anvinder HttpClient for att skapa och skicka HTTP-forfragningar, och hanterar
autentiseringen med API-nyckeln.

Hér nedan presenteras ett forkortat exempel som illustrerar hur funktionen som
hanterar kommunikationen med ChatGPT API i ChatGPTCommunicator.cs hanterar

kommunikationen med ChatGPT API, se listning &8:

public async Task SendQuestionAndGetResponse ()

{
try
{
var requestBody = new
{
model = "gpt-4-0613",
messages = new[]
{
new { role = "system", content = "You are a helpful assistant who
helps with programming questions." },
new { role = "user", content = $"{question}t{modifiedCodel}" }
}
1
var response = await httpClient.PostAsJsonAsync (APILink, requestBody);
var responseBody = await response.Content.ReadFromJsonAsync<
ChatCompletionResponse >();
if (responseBody?.choices?.Count > 0)
{
mainForm. Invoke (new Action(() => mainForm.RichTextBox3.Text =
responseBody.choices [0] .message.content));
}
}
catch (HttpRequestException ex)
{
ShowErrorMessage ($"Network error: {ex.Messagel}");
}

catch (Exception ex)
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ShowErrorMessage ($"An error occured: {ex.Messagel}");

Listning 4.8: Kéllkod som visar hur fragor skickas och svar tas emot.

For att initiera kommunikationen med ChatGPT, anropas en funktion i MainForm.
cs som samlar in anvindarens fraga och den modifierade koden fran RichTextBox-
kontroller. Denna data skickas sedan till ChatGPT API genom ChatGPTCommunicator.
cs. Svaren fran ChatGPT visas i ett annat RichTextBox-kontroll i MainForm. cs, vilket
ger anviandaren mojlighet att se direkt respons fran ChatGPT.

ChatResponseRestorer.cs spelar en viktig roll i att aterstidlla de ursprungliga
namnen 1 ChatGPT-svaren. Detta sker genom att ersétta de anonymiserade namnen med
de ursprungliga namnen som lagras i SQLite-databasen. Denna aterstillningsprocess
sikerstiller att anvdndaren kan forsta ChatGPT:s svar i sitt ursprungliga sammanhang.

Denna implementation av interaktion med ChatGPT API &r grundldaggande for att
tillhandahalla en somlds anviandarupplevelse, dédr anvindaren kan kommunicera med
ChatGPT och fa svar som ir direkt relaterade till den kod som behandlas av applikatio-

nen.

4.1.5 Implementering av aterstillning av namn

I detta avsnitt fokuseras pa implementeringen av aterstillningsmekanismen i applika-
tionen. Denna mekanism &r en viésentlig del av applikationens funktionalitet och utgor
en link mellan anvidndarens interaktion med ChatGPT och de underliggande databa-
soperationerna. I ChatResponseRestorer.cs, en central fil i denna process, hanteras
aterstéllningen av ursprungliga namn i ChatGPT-svaren. Detta uppnas genom att ersitta
de anonymiserade namnen med de ursprungliga namnen som lagras i SQLite-databasen.

Atersillningsproccessen borjar med att kora ChatRe sponseRestorer.cs som him-
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tar alla namn fran databasen med hjilp av SQLiteHandler.cs. Dessa namn anvinds
sedan for att byta ut de anonymiserade namnen i ChatGPT-svaret mot de ursprungliga
namnen. Denna aterstdllningsprocess utfors varje gang ett svar fran ChatGPT tas emot,
vilket sdkerstiller att anvdndaren kan forsta svaren i sitt ursprungliga sammanhang.
Nedanstaende kodexempel fran ChatResponseRestorer.cs illustrerar hur aterstill-

ningsmekanismen fungerar, se listning &9:

public string RestoreOriginalNames (string chatResponse)

{
string restoredResponse = chatResponse;

var identifiers = sqliteHandler.GetAllIdentifiers();

foreach (var identifier in identifiers)

{

restoredResponse = restoredResponse.Replace(identifier.NewName, identifier

.Name) ;

return restoredResponse;

Listning 4.9: Kéllkod som visar hur identifierare aterstills till ursprungliga namn.

Denna kod demonstrerar hur ursprungliga namn aterstélls i ChatGPT-svaren. Genom
att metodiskt ersitta de nya namnen med de ursprungliga, bibehalls en tydlig och korrekt
forstaelse av svaren. Denna funktion dr en integrerad del av applikationen och bidrar till

en mer anviandarvénlig och intuitiv upplevelse.

4.2 Sammanfattning

Detta kapitel ticker implementeringen av en applikation utformad for att anonymisera
variabel-, klass-, och metodnamn under interaktion med Al-baserade tjanster som Chat-

GPT. Inledningsvis presenteras en oversikt over applikationens struktur och funktiona-
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litet, inklusive en noggrann genomgang av dess olika programmeringsfiler och deras
samverkan. Vidare belyses hur responsiv design integreras och hur Roslyn API anvénds
for att utveckla identifieringsalgoritmer for identifiering, sérskilt for att skilja och skyd-
da specifika namn. Diskussionen omfattar &ven implementeringen av en SQLite-databas
for att spara och hantera fordandringar i namn. Applikationens sitt att interagera med
ChatGPT API utforskas ocksa, med fokus pa kommunikationstekniker och hantering av
respons. Avsnittet avrundas med en beskrivning av hur ursprungliga namn aterstalls i
ChatGPT-svar for att uppritthalla kodens forstdelse och relevans. Sammanfattningsvis
koncentrerar avsnittet sig pa tekniska detaljer och funktioner som dr avgorande for att

uppna applikationens 6vergripande mal.



Kapitel 5

Resultat

Examensarbetet definierades med tva huvudmal och bada har uppnatts och lyckats. Det
forsta malet var att utforska och faststilla metoder for kodanonymisering av killkod.
Det andra malet var att framtaga en applikation for kodanonymisering. Den utvecklade
applikationen kombinerar anonymisering av killkod med mdojligheten for utvecklare
att skicka och ta emot kodfragment for analys. Dess integration med ChatGPT bidrar
till bade okad sdkerhet och kunskapsutveckling genom att tillhandahaélla interaktiva
dialoger for assistans och insikter. Detta kapitel kommer att presentera en genomgang

av dessa resultat och applikationens kapacitet.

5.1 Resultat av anvandarinteraktion med applikationen

I detta avsnitt fokuseras pa anvindarnas interaktion med applikationen, speciellt in-
matningsfunktionerna och resultaten av applikationens funktioner. Applikationen &r de-
signad for att vara anvindarvinlig, i enlighet med projektets mal att erbjuda en lit-
tillgdnglig 16sning for kodanonymisering. Dess intuitiva grinssnitt och enkla anvin-
darinteraktioner mojliggor for en bred grupp av anvédndare att hantera och anonymisera

killkod. Kompletterande till applikationens anvindarvénliga design och intuitiva grins-

51
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snitt, utrustas varje inmatningsfilt med en hjélptext (placeholder-text). Denna text ger
tydliga instruktioner om vad som ska skrivas in och filtets syfte, vilket underlittar for
anvindaren vid inmatning. Nir anvindaren borjar skriva, forsvinner hjélptexten, vilket
bidrar till en smidig och problemfri inmatningsprocess.

Frage- och killkodsinmatning: Applikationens tillhandahaller inmatningsfalt dér
anvindare kan skriva in sin fraga samt tillhérande killkod. Denna process dr intuitiv och
kraver ingen avancerad teknisk kunskap. Anvindaren presenteras for tva separata inmat-
ningsfalt ett for fragor och ett annat for kéllkod, se figur B1. Genom att fylla i dessa filt,
paborjas den efterfoljande kodanonymiseringen som kommer i nésta steg. Denna enkla
men funktionella inmatningsprocess dr avgorande for att anvindare ska kunna dra full
nytta av applikationens kapacitet. Den utgor grundsteget for att anvénda applikationens

vidare funktioner, som kéllkodsanonymisering och interaktion med ChatGPT.

nnnnnnnnn

Responses From ChatGPT are shown here.

Figur 5.1: Anvindaren har matat in en fraga med en kéllkod.

Resultat av anonymisering: Nir anvindaren har matat in sin killkod i det avsedda
faltet och initierat processen genom att trycka pa Anonymize-knappen, analyseras koden

av applikationen. Varje identifierbart namn i kdllkoden, som variabel-, klass- och me-
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todnamn, omvandlas till generiska namn som skapas av applikationens funktioner. For
att tydliggora processen ytterligare, markeras de anonymiserade namnen med en annan
fiarg. Detta gor det enklare for anvindaren att visuellt skilja mellan ursprungliga kod och
de delar som har blivit anonymiserade. Efter genomférd anonymisering visas resultatet
sedan 1 anvindargrénssnittet, se figur B2. Detta gor det mojligt for anvéindaren att direkt
se resultatet av processen. Denna process sidkerstiller att den ursprungliga koden forblir

anonymiserad och att dess funktionella integritet bibehalls.

Responses From ChatGPT are shown here.

Figur 5.2: Anvéndaren har anonymiserat inmatade kéllkoden.

Redigering av anonymiserad killkod: I redigeringsfonstret visas de anonymisera-
de namnen tillsammans med deras genererade motsvarigheter, som illustreras i figur
och 1 denna figur visas fyra steg som illustrerar hur anvindaren kan ta bort de
tre forsta namnen fran listan samt resultatet efter att borttagningen har utforts. Detta
fonster Oppnas genom att trycka pa Edit-knappen. Anvindare har mojlighet att utfora
justeringar pa killkoden i detta fonster. Redigeringsfunktionen tillater anviandaren att
aterstilla specifika delar av koden till dess ursprungliga version genom borttagning

av radera och dven redigera genererade namn med alternativa namn. Denna funktion



54 KAPITEL 5. RESULTAT

ar anvéndbar i fall dér specifika kidllkodsnamn maste bibehallas for att bevara kodens
funktionalitet och for att sikerstilla att ChatGPT korrekt forstar bade fragestillningen

och den tillhorande kéllkoden.

T3

= | T Steg 2

Steg 3

ck(object sender, Eventargs ¢)

L2

Figur 5.3: Anvindaren har gjort borttagningar av de tre férsta namnen fran listan.

Skicka den inmatade fragan med anonymiserade killkod till ChatGPT: Efter
att ha genomfort anonymiseringen av killkoden, mojliggor applikationen for anvidnda-
ren att skicka den inmatade fragan tillsammans med den anonymiserade kéllkoden till
ChatGPT for analys och assistans. Nir anviandare har tryckt pa knappen AskChatGPT,
startar applikationen en process ddr den anonymiserade killkoden och den inmatade
fragan skickas som en integrerad forfragan till ChatGPT. Under denna vintetid visas en

laddningsikon for anvindaren, vilket indikerar att fragan och killkoden behandlas och
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ett svar genereras. Detta steg illustreras 1 figur B-4.

tton1_Click{object sender, EventArgs €)

comment comment comment
>0:  //comment comment comment comment

mment

Figur 5.4: Anvindaren har skickat den inmatade fragan och killkoden till ChatGPT.

Mottagande av svar fran ChatGPT: Efter att anvindaren har skickat sin fraga
och den anonymiserade killkoden till ChatGPT, paborjas ndsta fas i applikationens
funktionalitet nimligen mottagandet av svar. Nir svaret fran ChatGPT ir klart, visas det
1 applikationens sista félt. Detta steg illustreras i figur B5. Denna presentation av svaret
mojliggor for anvindaren att direkt se och granska ChatGPTs respons pa den inskickade
fragan och killkoden. Detta ger anvindaren mojlighet att bedoma relevansen och kva-
liteten pa svaret i relation till den ursprungliga fragestillningen och den anonymiserade
koden.

f&terstéillning av svar fran ChatGPT: Det sista steget i anvindarinteraktionen med
applikationen &r aterstillningen av svaret fran ChatGPT. Efter att ha mottagit svaret fran
ChatGPT, erbjuder applikationen en mojlighet att aterstilla de anonymiserade namnen
i svaret till deras ursprungliga versioner. Anviandaren kan aterstilla namnen genom att
trycka pa Restore-knappen. Denna funktion &r viktig for att aterintegrera svaret med

den ursprungliga killkoden eller for att forsta svarets kontext i relation till den ursprung-
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=

| |vad gor koden nedan?

class Program
private void button1_Click(object sender, EventArgs €)
string code = richTextBox1; J/comment comment comment comment

List<string> existingNames = new List<string>(); J/comment comment comment comment
foreach (var identifier in identifiers)

string newName = NameGenerator(existingNames);
ConsoleWriteLine( fest® (Name));

}

) v

Anonymize

class Program
private void button1_Click(object sender, EventArgs )
string XOFE]KIDKT = tyGGOMPE3); J/comment comment comment comment
List<string> vrE9VbPJe3 = new List<string>(; //comment comment comment comment

foreach (var EzdjrLMZy4 in juxWKALXxd)

{
string CeSdcsCgyb = rwRO9ARPPU(VIESVBPJe3);
c iteLine(§" -———Identifiesr" {AeYKSnOJLD}

}
) v

sk ChatGPT et

[Det ar svirt att exakt bestamma vad keden gor eftersom den verkar innehila en del pseudovariabler och metoder som inte ar
ldefinierade i detta utdrag. Men jag kan ge dig en évergripande uppfattning om strukturen av koden.

Har ar en grov oversict:
1. Metoden ®button1_Click” startas nar anvandaren Kiickar p3 en knapp (knapp1)  programmet.

2. Inuti den har metoden skapas en strangvariabel XOFGKIDKT" och tilldelas vardet av en icke-definierad variabel ‘tyGGDMP63

3. £n ny tom lista av strangar kallad ‘vrEOVbPJe3" skapas.

o o ket JAMEAL ' it s kit

- Ett metodanrop ar gjord i dett t

CesdcsCays'.

- Vi skeiver ut en strang tll onsolen, som verkar innehdlla en obearbetad interpolar term (‘(AeYKSnOJLD). Detta sr antagligen en text
som identifierar nagonting och borde innehélla en variabel ellr direkt innehilla texten ‘AeYkSNOJLD

[Observera att "tyGGMPE3J', uxWKALXx4", "wROIGRPPU", och *AeYKSnOJLD" inte &r definierade i koden du har delat, s3 det r svirt v

Restore

Figur 5.5: Anvindaren har fatt svar fran ChatGPT.

3 =

|[vad gér koden nedan?

class Program
private void button1_Click(object sender, EventArgs €)
string code = richTextBoxT; J/comment comment comment comment

List<string> existingNames = new List<string>(;  //comment comment comment comment
foreach (var identifer in identifers)

string newName = NameGenerator(existingNames);
Console WriteLine(s" ------Identifiesr” (Name));

1

) v

Anonymize

class Program
private void button1_Click(object sender, EventArgs €)
{

string XOFEKIDKT = tyGGbMP63); //comment comment comment comment

Listestring> vrESVbPJe3 = new List<string> (; J/comment comment comment comment
foreach (var EzdjrLMZy4 in juxWKALXx4)

string CeSdcsCgyb = wRO9ARPPU(VIEOVDPJe3);
Console WriteLine(s" ------Identifiesr {AeYKSnOJLD));
1
) v

ek ChatGPT et

[Det ar svart att exakt bestamma vad koden gor eftersom den alaen ‘och metoder som inte &
(definierade i detta utdrag. Men jag kan ge dig en vergripande uppfattning om e S

Har ar en grov oversikt:
1. Metoden "button1_Click” startas nér anvandaren Kiickar p3 en knapp (knapp1) i programmet.
2. Inuti den har metoden skapas en stranguariabel “code” och tildelas vardet av en icke-definierad variabel ichTextBox".
3. En ny tom lista av strangar kallad “existingNames” skapas.
4. E1 for-each loop utfors pd den icke-defierade fsa. identfers Fo vae element sar
- Ett metodanrop ar gjord 3 . och resultatet tildel
newName'.
- Vi skeiver ut en strang till onsolen, som verkar innehdlla en obearbstad interpolar term ('(Name}). Detta ar antagigen en text som
identifierar nagenting och borde innehalla en variabel ele direkt innehla texten ‘Namy
ocevers at chTextfiont, centiers ‘NameCeneraor och ™ame" te & deerace oden ds hr e, det o sl atvora '

Figur 5.6: Anvindaren har aterstillt namnen till ursprungliga versioner.

liga fragestillningen och kodstrukturen. Detta steg illustrerats i figur 6. Genom att

tillhandahalla denna funktion, sdkerstéller applikationen att anviandaren kan jamfora och

korrelera svaret fran ChatGPT med den ursprungliga killkoden.
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5.2 Problem

Trots framgangen med att uppna examensarbetets mal, har projektet stott pa nagra bety-
dande utmaningar. Dessa utmaningar paverkade bade applikationens tekniska aspekter
och anvindarupplevelsen. Nedan presenteras en Oversikt éver de mest framtradande
problemen och hur de hanterades:

Teknisk komplexitet i kodanonymisering: Att utveckla en metod for att ano-
nymisera kod var en av de storsta tekniska utmaningarna. Anvindningen av Roslyn
API for kodanalys och identifiering av variabel-, klass- och metodnamn krivde en
djup forstaelse for killkodens struktur. Dirutover var det en utmaning att sikerstilla
att anonymiseringen inte paverkade kodens funktionella integritet. Det var nodvandigt
att kontinuerligt testa och forbittra identifieringsalgoritmerna for att balansera mellan
anonymisering och bibehallande av kodens ldsbarhet och funktion

Grinssnittsutveckling och anvindarvinlighet: Att skapa ett intuitivt och anvin-
darviénligt granssnitt var en annan viktig utmaning. Att sidkerstélla att applikationen var
lattanvdnd for en bred anvédndarbas, inklusive de utan djup teknisk bakgrund, krivde
noggrann planering och design. Interaktionsdesignen kridvde flera iterationer for att
forbittra anvandarupplevelsen, sérskilt vad giller tydligheten i anvindargrianssnittet och

feedbackmekanismer for anviindarhandlingar.

5.3 Resultatutviardering

Uppdragsgivaren bedomer att den uppnadda kodanonymiseringen med projektets ap-
plikation ir tillfredsstéllande, vilket markerar att huvudmalen for projektet har natts.
Applikationen, utvecklat for att kombinera kodanonymisering med funktionalitet for
interaktion med ChatGPT, har framgangsrikt uppfyllt de uppsatta kraven. Trots tekniska
utmaningar, sasom att balansera anonymisering med bevarande av kodens funktionella

integritet och utveckling av ett anvandarvinligt grianssnitt, har dessa problem Over-
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vunnits genom kontinuerliga tester och forbéttringar. Dessa utmaningar har hanterats
genom systematiska tester och forbéttringar. Applikationens integration med ChatGPT
har forbittrat dess anvindbarhet, vilket underlittar bade en sikrare och mer insiktsfull
anvindning. Applikationen har den grundldggande arkitekturen for vidare utveckling
inom flera omraden, sasom forbéttring av anonymiseringsmetoder och forfina filtre-
ringen av biblioteksnamn. Just nu har den grundliggande samlingar av nyckelord och
biblioteksnamn, tillsammans med tillhorande klasser och deras associerade metoder for
C#-spraket, vilket ticker det grundliggande for C#-spraket. For att gora applikationen
smartare och tidcka alla andra C#-sprakets bibliotek finns det mojligheter att utvidga och

forbattra applikationen, vilket diskuteras i senare kapitel B3 och avsnitt 4.



Kapitel 6

Slutsats

I detta kapitel diskuteras projektets bidrag till kodanonymisering och Al-integration.
Genom att integrera Roslyn API med identifieringsalgoritmer har en kodanonymise-
ringsapplikation utvecklats, vilket stirker bade sidkerhet och anviandarupplevelse vid
interaktion med ChatGPT. Projektet belyser vikten av sdkerhet i det digitala landskapet
och understryker behovet av fortsatt utveckling for att hantera framtida utmaningar inom

kodanonymisering och Al-teknologi.

6.1 Diskussion

Projektets syfte och mal, som redogjorts i avsnitt I3, utforska metoder for kodanonymi-
sering, skapandet av en applikation for detta andamal samt integrationen av applikatio-
nen med ChatGPT for anvidndarinteraktion. Dessa mal har framgangsrikt uppnatts och
bekriftats av uppdragsgivaren. Implementeringen har resulterat i en applikation som
effektivt anonymiserar variabel-, klass- och metodnamn. Anvédndningen av Roslyn API
1 kombination med identifieringsalgoritmer for analys av C#-kod var en avgorande del
av utvecklingsprocessen, vilket mojliggjorde en ingaende granskning och behandling av

killkoden.

59
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Under arbetets gang identifierades utmaningar relaterade till hantering och skydd av
variabel-, klass- och metodnamn i kéllkoden. For att adressera dessa utmaningar utveck-
lades identifieringsalgoritmer i samarbete med Roslyn API. Denna samverkan ledde till
en process for anonymisering av killkoden, didr samtidigt funktioner som borttagning
och redigering implementerades for att behalla killkodens logik och sammanhang. Det-
ta var en kritisk del av projektet, eftersom det sikerstillde att anonymiseringen inte
komprometterade kodens grundldggande funktioner och logik.

Ett annat fokusomrade var att integrera applikationen med ChatGPT API. Denna
integration majliggjorde en interaktiv process dédr anviandaren kunde fa respons fran
ChatGPT baserat pa den anonymiserade killkoden. For att ytterligare forbittra anvén-
darupplevelsen implementerades en funktion for att aterstilla de anonymiserade namnen
i svaren fran ChatGPT. Detta gjorde det mojligt for anvindaren att relatera svaren till
den ursprungliga killkoden och underlittade forstaelsen av ChatGPT:s feedback.

Utformningen av applikationens anviandargrianssnitt var ocksa en viktig del av pro-
jektet. Mélet var att skapa ett grianssnitt som var bade intuitivt och anvéndarvanligt, for
att tillgodose behoven hos en bred anvindargrupp. Applikationen designades med en
responsiv layout for att sdkerstilla kompatibilitet 6ver olika enheter och skdrmstorle-
kar. Varje inmatningsruta i granssnittet forstiarktes med hjélptexter (placeholder-texter),
vilket guidade anvindaren genom de olika stegen i anvidndningen av applikationen.
Dessa designbeslut bidrog till en anvidndarupplevelse som balanserade funktionalitet

och anvindarvinlighet.

6.2 Slutsats

Slutsatsen av detta projekt ar att de mal som specificerades i kapitel I3, har framgangs-
rikt uppnatts. Resultaten bekriftar den utvecklade metodiken for kodanonymisering

och dess formaga att integreras med ChatGPT. Genom att kombinera Roslyn API med
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egenutvecklade identifieringsalgoritmer, har en robust 16sning for kodanonymisering
framtagits.

Projektet har bidragit till att forbittra sdkerheten och integriteten i kéllkoden. Detta
ar av stor vikt i dagens digitala samhille, dédr skydd av kinslig information blir allt
viktigare. Genom projektet har ocksa en 6kad forstaelse for integrationen av Al i form
av ChatGPT i utvecklingsprocesser uppnatts. Detta har 6ppnat dorren for framtida in-
novationer inom omradet och skapat nya mdjligheter for sikrare anvindning av Al-
teknologier for utvecklare.

Den utvecklade applikationen har framstatt som en vardefull resurs, inte enbart for
kodanonymisering utan dven for dess formaga att integrera med ChatGPT. Detta har lett
till en dynamisk och interaktiv anvindarupplevelse, diar anvindare kan fa insikter och
hjilp baserat pa den anonymiserade killkoden.

Ett omrade for framtida fokus som diskuteras i kapitel b3, dr den 6kande komplexi-
teten i kodanonymisering for mer omfattande och varierande killkoder. Detta understry-
ker behovet av ytterligare forskning och utveckling for att skapa mer anpassningsbara
och skalbara 16sningar. Erfarenheter fran detta projekt pekar dven pa nodvindigheten av
kontinuerlig uppdatering och underhall av applikationen for kodanonymisering, for att

mota nya sidkerhetsutmaningar och anpassa sig till tekniska fordndringar.

6.3 Vidare arbete

I framtida utveckling av projektet finns potential for flera tilligg och forbéttringar:

1. Utvidgning till flera programmeringssprak: Ett mojligt tilldgg ér att vidare-
utveckla applikationen for kodanonymisering for att hantera olika programme-
ringssprak. Detta skulle gora applikationen mer mangsidigt och anvindbart i en

bredare kontext.
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2. Utveckling av fragehistorik: Implementering av en funktion for vanliga fragor

och en historik over anvindarens tidigare fragor kan vara till nytta. Detta skulle
ge anvindare snabb tillgang till aterkommande information och minska behovet

av att upprepa samma fragor.

. En anvindaranpassad konfigurationsfil: For att 6ka anvindarvénligheten och

effektiviteten av applikationen, kan det dvervigas att implementera en funktion
som sparar anvidndarens preferenser angaende vilka namn som ska anonymise-
ras. Genom att anvinda nuvarande databas for att behalla bortvalda namn, kan
applikationen bli smartare i att hantera aterkommande anonymiseringsuppgifter.
I de aktuella filerna DictionaryKeywords.cs och LibraryKeywords.cs (som
nimndes i tidigare avsnitt ET7), har alla namn status true, vilket innebir att
alla namn i dessa filer filtreras bort. Genom att spara anvindarnas preferenser kan
applikationen dock undanta valda namn, dér statusen da blir false. Detta innebér

att applikationen inte anonymiserar de namn som har statusen false.

. Lagg till funktion for kodanonymisering: For att méta utmaningarna med 6kad

komplexitet och inkludera andra biblioteksnamn samt tillhorande klasser och de-
ras metoder i C#-spraket och killkodens omfattning, kan en funktion som later
anvindare lagga till egna namn eller bibliotek for anonymisering vara en virdefull
utveckling som uppdaterar DictionaryKeywords.cs och LibraryKeywords.
cs filer. Genom att uppdatera dessa filer, ges anvindarna direkt kontroll i si-
tuationer dér applikationen inte fullstindigt anonymiserar alla relevanta namn
i omfattande och tekniskt avancerade kodstrukturer. Genom att implementera
denna funktion forbittras applikationens kapacitet att hantera andra bibliotek for
C# samt hantera omfattande data och komplexa killkoder, vilket kommer att gora
att applikationen kan identifiera andra bibliotek och deras metoder samt klasser.

Pa sa sitt stirks applikationens flexibilitet och anpassningsbarhet i den dynamiska
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miljon for programvaruutveckling.

5. Flera versioner av ChatGPT och andra Al-tjéinster: Ett ytterligare omrade for
utveckling ir att erbjuda anvindarna mojlighet att vilja mellan olika versioner
av ChatGPT, eller att integrera andra Al API:er. Denna utveckling skulle ge stor-
re flexibilitet och mojliggora anpassningar utifran anviandarens specifika behov,

beroende pa vilken Al som passar bast for deras dndamal.

6. Integration som webblisartilligg: For att gora applikationen mer tillgidnglig,
kan det utvecklas till ett tilldgg for olika webblidsare. Detta skulle gora det enkelt
for anvédndare att anvinda applikationen i en méngd olika miljéer och 6ka dess

tillgidnglighet.

7. Anviandarvinliga indikatorer och feedback: Ett mojligt tillagg for framtida
utveckling dr att implementera indikatorer som visar systembelastning (uppskat-
tad svarstider fran ChatGPT), antal aterstaende fragor och kostnadsindikatorer
for anvindningen. Genom detta kan anvindarna fa en okad forstaelse for hur

applikationen anvinds och hur detta paverkar eventuella kostnader.
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