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Sammanfattning

Denna avhandling studerar området av kodanonymisering inom programvaruutveck-

ling, med fokus på att skydda känslig källkod i en alltmer digitaliserad och AI-integrerad

värld. Huvudproblemen som avhandlingen adresserar är de tekniska och säkerhets-

mässiga utmaningarna som uppstår när källkod behöver skyddas, samtidigt som den

ska vara tillgänglig för AI-baserade analysverktyg som ChatGPT. I denna avhandling

presenteras utvecklingen av en applikation vars mål är att anonymisera källkod, för

att skydda känslig information samtidigt som den möjliggör säker interaktion med AI.

För att lösa dessa utmaningar har Roslyn API använts i kombination med anpassade

identifieringsalgoritmer för att analysera och bearbeta C#-källkod, vilket säkerställer

en balans mellan anonymisering och bevarande av kodens funktionalitet. Roslyn API

är en del av Microsofts .NET-kompilatorplattform som tillhandahåller rika funktioner

för kodanalys och transformation, vilket möjliggör omvandling av C#-källkod till ett

detaljerat syntaxträd för inspektion och manipulering av kodstrukturer. Resultaten av

projektet visar att den utvecklade applikationen framgångsrikt anonymiserar variabel-,

klass- och metodnamn, samtidigt som den bibehåller källkodens logiska struktur. Dess

integration med ChatGPT förbättrar användarupplevelsen genom att erbjuda interaktiva

dialoger för analys och assistans, vilket gör den till en värdefull resurs för utvecklare.

Framtida arbete inkluderar utvidgning av applikationen för att stödja fler program-

meringsspråk och utveckling av användaranpassade konfigurationer för att ytterligare

förbättra användarvänligheten och effektiviteten.
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Abstract

This thesis addresses the area of code anonymization in software development, with a

focus on protecting sensitive source code in an increasingly digitized and AI-integrated

world. The main problems that the thesis addresses are the technical and security chal-

lenges that arise when source code needs to be protected, while being accessible to

AI-based analysis tools such as ChatGPT. This thesis presents the development of an

application whose goal is to anonymize source code, in order to protect sensitive infor-

mation while enabling safe interaction with AI. To solve these challenges, the Roslyn

API has been used in combination with customized identification algorithms to analyze

and process C# source code, ensuring a balance between anonymization and preserva-

tion of the code’s functionality. The Roslyn API is part of Microsoft’s .NET compiler

platform that provides rich code analysis and transformation capabilities, enabling the

transformation of C# source code into a detailed syntax tree for code structure inspection

and manipulation.The results of the project show that the developed application suc-

cessfully anonymizes variable, class, and method names, while maintaining the logical

structure of the source code. Its integration with ChatGPT enhances the user experience

by providing interactive dialogues for analysis and assistance, making it a valuable

resource for developers. Future work includes extending the application to support more

programming languages and developing customized configurations to further improve

ease of use and efficiency.
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Ordlista

angripare (hackare) En angripare eller hackare är en person som använder sina da-

torkunskaper för att utforska och exploatera sårbarheter i tekniska system, såsom

mjukvara och nätverk. Deras mål kan variera från att förstå systemets funktioner

till olagliga syften som personlig vinning, skadegörelse eller politiskt påverkan.

Bland hackare finns det etiska hackare som fokuserar på att förbättra säkerheten,

kriminella hackare med skadliga avsikter och hacktivister som syftar till social

eller politisk förändring. De använder en rad metoder, inklusive phishing och

skadlig kod, för att uppnå sina mål genom att utnyttja tekniska och sociala svag-

heter i systemen [1] [2].

användarcentrerad (User-centered design) Användarcentrerad design (User-Centered

Design, UCD) är en designmetodik som fokuserar på användarnas erfarenheter

och behov i hela designprocessen. Genom att aktivt involvera användare vid olika

steg, från konceptualisering till slutlig utveckling, strävar UCD efter att skapa

produkter som är djupt anpassade till användarnas krav och förväntningar. Denna

iterativa process betonar kontinuerlig feedback och anpassning baserat på använ-

darinsikter, vilket resulterar i mer användarvänliga och relevanta slutprodukter [3]

[4].

användargränssnitt (GUI) Det grafiska användargränssnittet (GUI, Graphical User

Interface) är en användargränssnittstyp som använder visuella element som bilder,

xv
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grafiska knappar och ibland ljud för att underlätta användarnas interaktion med

datorsystem. GUI är utformat för att göra navigation och användning av digitala

system mer intuitiv och användarvänlig, vilket bidrar till en mer effektiv och

engagerande teknologiupplevelse [5] [6].

applikationsprogrammeringsgränssnitt (API) Ett applikationsprogrammeringsgräns-

snitt (API, Application Programming Interface) är en uppsättning regler och spe-

cifikationer som möjliggör kommunikation och interaktion mellan olika mjuk-

varusystem. Genom att definiera hur olika mjukvarukomponenter ska interagera,

underlättar det integration och datautbyte mellan program, oberoende av deras

individuella arkitektur eller plattform. Denna teknik är central för att skapa inte-

roperabla och effektiva digitala lösningar [7] [8].

artificiell intelligens (AI) Artificiell intelligens (AI), även känd som maskinintelligens,

är tekniken och vetenskapen om att skapa maskiner och datorprogram som kan

efterlikna mänskliga kognitiva funktioner. Det innebär förmågan att lära sig från

erfarenheter, förstå naturligt språk, lösa problem, planera och generalisera. AI är

också ett akademiskt fält som fokuserar på att utveckla datorer med intelligent be-

teende. Det omfattar en mängd tekniker och tillämpningar, såsom bildbehandling,

språkteknologi, maskininlärning och robotik, samt etiska och juridiska aspekter.

I praktiken används AI idag i många branscher för funktioner som bildanalys,

diagnoser inom sjukvården och taligenkänning, och det ses i teknologier som

digitala assistenter och chatbots [9] [10].

chatGPT ChatGPT är en avancerad chatbot-teknologi utvecklad av OpenAI, baserad

på ’Generative Pre-training Transformer’ (GPT) modellen. Denna teknologi ut-

nyttjar maskininlärning för att generera naturligt språk, vilket möjliggör för chat-

boten att interagera på ett sätt som liknar mänskligt samtal och besvara frågor

på ett mer naturligt och meningsfullt sätt än traditionella chatbots. ChatGPT är
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mångsidig och kan användas inom en rad olika områden, såsom kundtjänst, soci-

ala medier, eller som en personlig assistent. Dess förmåga att förstå och generera

mänskligt språk inom en mängd olika ämnen och sammanhang är unik, tack vare

att den är tränad på en omfattande samling textdata [11] [12].

chatGPT API ChatGPT API, tillhandahållen av OpenAI, är ett programmeringsgräns-

snitt som möjliggör integration av ChatGPT-modellen i olika applikationer, mjuk-

varor och plattformar. Detta API ger utvecklare möjligheten att göra anrop till

ChatGPT-modellen och få naturligt språkgenererade svar, vilket utnyttjar Chat-

GPT:s avancerade konversations- och språkbehandlingsförmågor. Genom Chat-

GPT API kan utvecklare berika sina produkter eller tjänster med förmågan att

generera mänskliga svar och delta i samtal, vilket bidrar till en förbättrad använ-

darupplevelse i ett brett spektrum av applikationer [13] [14].

namn (Identifierare) I C#-programmering är en identifierare ett namn för programele-

ment som klasser, metoder, variabler, gränssnitt, strukturer, ombud, uppräkningar

och namnrymder. Det representerar minnesplatser där värden lagras och är avgö-

rande för att skapa en ren, tydlig och läsbar kod. Genom att följa bestämda regler

och konventioner för identifierare säkerställs effektiv navigering och underhåll

av kodbasen. Denna förståelse bidrar till att utveckla en effektiv kodstruktur där

varje element korrekt representeras och hanteras under programmets körning [15]

[16].

roslyn API Roslyn API, även känt som .NET Compiler Platform, är en samling av öp-

pen källkodsprogrammeringsverktyg och kompilatorer från Microsoft för C# och

Visual Basic .NET. Detta API förvandlar kompilatorn till en interaktiv tjänst som

möjliggör djupgående kodanalys, generering och manipulation. Med funktioner

för syntaktisk och semantisk analys samt avancerad kodrefaktorering, integrerar

Roslyn sömlöst med Visual Studio, vilket förbättrar prestandan i .NET-utveckling.
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Plattformen har revolutionerat hur C# och VB.NET-kod skapas, analyseras och

underhålls, vilket gör den till ett viktigt verktyg i modern mjukvaruutveckling

[17] [18].



Kapitel 1

Introduktion

Det inledande kapitlet tillhandahåller en heltäckande översikt över examensarbetet, in-

klusive en grundlig bakgrund som lyfter fram betydelsen av att skydda kodinformation i

samband med användning av AI-system som ChatGPT. Denna frågeställning undersöks

i relation till det teknikcentrerade samhället.

Kapitlet fördjupar sig i problembeskrivningen och definierar studiens syfte, vilket är

att utveckla en applikation för att bevara källkodens konfidentialitet vid delning. Målet

är att framställa en lösning som är både tekniskt pålitlig och användarvänlig för att

hantera säkerhetsaspekter i samband med användning av ChatGPT.

Vidare ingår en analys av etiska och samhälleliga aspekter som är förknippade med

projektet. Fokus ligger på integritet och datasäkerhet, vilket bidrar till att placera studien

i ett större sammanhang.

Projektets metodik framställs, där de genomförda stegen från design till imple-

mentering, utvärdering och framtidsutsikter belyses. Detta ger en tydlig förståelse för

arbetsstrukturen och använda metoder.

Uppdragsgivarens, AFRYs, roll och betydelse för projektet beskrivs, inklusive deras

bidrag och förväntningar. Detta ger insikt i projektets kontext och dess övergripande

syfte.

1
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Kapitlet avslutas med en disposition av uppsatsen, vilket ger läsaren en vägledning

genom studiens olika delar. Denna översikt underlättar förståelsen och navigeringen

genom arbetet.

1.1 Bakgrund

AI [19] har blivit en väsentlig komponent i den digitala eran, och dess växande integra-

tion i olika sektorer lyfter fram betydande frågor rörande datasäkerhet och integritet

[20]. Dessa frågor blir särskilt relevanta vid övervägande av källkodens delning, en

kritisk resurs som kan innehålla detaljerade beskrivningar av ett systems design och

funktionalitet, med AI-baserade plattformar som ChatGPT [21]. Denna källkod kan

inbegripa variabel-, klass- och metodnamn som är avgörande för systemets funktion

och eventuellt dess säkerhet.

Utmaningen som presenteras här är hur konfidentiella aspekter av koden hanteras

under interaktioner med AI-tjänster. Det är inte ovanligt att information kan oavsiktligt

läcka ut, vilket skulle kunna leda till potentiella risker såsom dataläckage och obehörig

tillgång. Detta har uppmärksammat behovet av applikationer och strategier som kan

skydda kritisk information utan att för den delen kompromissa med de möjligheter och

fördelar som artificiell intelligens (AI) erbjuder.

I syfte att adressera denna frågeställning, är projektets mål att utveckla en mekanism

inom ramen för C# .NET [22] som kan eventuellt dölja identifierande namn (Identifiera-

re) i koden under interaktion med ChatGPT. Genom att temporärt ändra dessa namn kan

systemet säkerställa att informationen förblir skyddad medan användarna fortfarande

kan dra nytta av ChatGPT:s funktioner. Vid mottagande av svaren från ChatGPT, är det

nödvändigt att en återställningsfunktion finns tillgänglig för att återskapa källkodens

ursprungliga struktur och namngivning, för att därigenom bevara dess funktion och

meningsfullhet.
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Denna proaktiva inställning till säkerhetskänslig AI-interaktion speglar en bredare

förståelse för vikten av att skydda data i en alltmer uppkopplad värld. Genom att föreslå

en metod för att anonymisera och senare återställa källkod, siktar detta arbete på att

bidra till en ansvarsfull och säker användning av AI-teknik, särskilt inom områden där

tillförlitligheten och sekretessen av kod är avgörande.

1.2 Problembeskrivning

I en era där digital teknik och artificiell intelligens (AI) [20] ständigt utvecklas, fram-

träder alltmer komplexa säkerhetsutmaningar. En sådan utmaning är risken för delning

av känslig kodinformation med AI-system som ChatGPT [23]. Inom kodstrukturer kan

specifika namn, inklusive variabel-, klass- och metodnamn, avslöja kritiska insikter om

ett programs uppbyggnad. En sådan exponering kan ge externa aktörer, såsom angripare,

möjlighet att förstå och potentiellt exploatera systemets svagheter. Denna risk accentue-

ras av AI-systems förmåga att ackumulera och assimilera kodinformation över tid, vilket

kan resultera i att ackumulerad kunskap blir tillgänglig för obehöriga, ökande risker för

säkerhetsintrång.

Mot bakgrund av dagens digitala utmaningar har AFRY[24], projektets uppdragsgi-

vare, identifierat ett kritiskt behov av att utveckla en applikation som möjliggör identi-

fiering och tillfällig ändring av känsliga namn i källkoden vid användning av ChatGPT.

Denna utveckling drivs av en önskan att upprätthålla konfidentialiteten i kodinformation

och undvika oavsiktlig exponering när denna delas med AI-system. Ett primärt motiv

bakom denna applikation är att säkerställa att AFRY inte överträder befintliga avtal

och säkerhetspolicyer som förbjuder delning av källkod med externa parter, inklusive

AI-plattformar. Genom att temporärt ändra dessa namn kan AFRY:s anställda utnyttja

fördelarna med AI-tjänster som ChatGPT, samtidigt som de håller sig inom ramarna

för sina kontraktsmässiga och policyrelaterade begränsningar, därigenom säkerställa att
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både kodens integritet och företagets överenskommelser med kunder skyddas.

En ytterligare aspekt av problemet är att omfattande delning av originalnamn i

källkod till ChatGPT kan leda till att denna information assimileras av AI, vilket kan

förstärka dess förmåga att lära sig och därigenom utgöra en risk för säkerheten. Genom

att tillfälligt ändra namn i koden, kan AFRY:s utvecklare utnyttja ChatGPT:s kapaciteter

utan att överträda avtal eller säkerhetspolicyer. Denna strategi för kodanonymisering

liknar principen om att dölja en byggnads struktur; genom att inte avslöja kritiska

detaljer minimeras risken för att en obehörig person kan navigera i och utnyttja systemet.

Denna examensuppsats fokuserar således på att utveckla en lösning för att anony-

misera källkodsnamn, därigenom möjliggöra en säkrare och policyenlig användning av

AI-tjänster som ChatGPT inom AFRY:s utvecklingsprocesser. Målet är att skapa en

applikation som temporärt kan modifiera namn i källkoden, vilket förhindrar avslöjande

av namn inom källkod och reducerar risken för obehörig användning av denna infor-

mation av AI-systemet eller andra potentiella angripare. Detta arbete strävar efter att

balansera behovet av att nyttja AI:s förmågor med imperativet att skydda företagskritisk

information och upprätthålla högsta nivå av datasäkerhet.

1.3 Syfte och mål

Syftet med detta examensarbete är att undersöka möjligheten att utveckla en applikation

som kan anonymisera namn i kod, såsom variabel-, klass- och metodnamn, innan de

delas med AI-tjänster som ChatGPT. Detta syfte grundar sig i behovet av att skydda

källkods integritet och säkerhet, särskilt i situationer där delning av källkod med exter-

na system kan leda till säkerhetsrisker som obehörig åtkomst eller dataläckor. Genom

att anonymisera dessa namn, minimeras risken för att kodinformation om systemets

arkitektur och programmeringsmetoder exponeras. Målet med arbetet är att inte bara be-

kräfta genomförbarheten av en sådan applikation utan även att implementera en prototyp
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som demonstrerar dess praktiska tillämpning. Detta innebär en granskning av befintliga

metoder för kodanonymisering och utveckling av nya strategier som är anpassade till de

unika kraven och utmaningarna som AI-tjänster som ChatGPT presenterar.

Målet med kandidatuppsatsen är att undersöka möjligheten att utveckla en applika-

tion som kan följande:

Huvudmål:

• Undersöka möjligheten att utveckla en applikation som kan skydda kodinforma-

tion från oavsiktlig exponering mot AI-system såsom ChatGPT.

• Implementera en prototyp som demonstrerar praktisk tillämpning av kodanony-

misering i samverkan med ChatGPT.

Delmål:

• Granska befintliga metoder för kodanonymisering och utveckla nya strategier

anpassade till AI-tjänsters unika krav och utmaningar.

• Införa en automatiserad process för kodanonymisering för att effektivisera använ-

darens arbetsflöde.

• Tillhandahålla ett användarvänligt gränssnitt med separata fält för frågor och

kodinmatning.

• Implementera funktioner för att identifiera, anonymisera och konsekvent ersätta

källkodens namn med nygenererade namn.

• Möjliggöra för användaren att anonymisera och visa bearbetad källkod.

• Utveckla en funktion för att skicka användarens frågor och anonymiserade kod

till ChatGPT, samt ta emot och behandla svar från tjänsten, inklusive återställning

av anonymiserade namn till deras ursprungliga versioner.
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Det är viktigt att poängtera att examensarbetets fokus ligger på att försvåra avkod-

ning av källkoden, snarare än att förbättra kodens prestanda eller underhållbarhet.

1.4 Etik och samhälle

Användningen av AI-tjänster för informationsdelning, såsom ChatGPT [21], väcker frå-

gor om etik, datasäkerhet och integritet [25] [20]. En särskilt relevant frågeställning gäl-

ler integriteten i källkodsinformation som inkluderar variabel-, klass- och metodnamn.

En aspekt är hur man kan hantera sådan information för att förhindra integritetsintrång.

I denna kontext är utvecklingen av en applikation för kodanonymisering kritisk. Denna

applikation syftar till att minska risken för oavsiktlig dataexponering samtidigt som de

bevarar källkods funktionalitet och integritet.

En central del av denna process är att noggrant identifiera vilka delar av koden som

ska anonymiseras. Det är nödvändigt att balansera behovet av skydd med att upprätthålla

kodens läsbarhet och funktionalitet. Detta innebär att vissa namn kan döljas för att

skydda information, medan andra delar, såsom biblioteksnamn och nyckelord, måste

förbli oförändrade.

Implementeringen av dessa tekniker är en väsentlig del av att stärka användarnas

integritet och skydda företags immateriella rättigheter. Samtidigt underlättar de en an-

svarsfull användning av AI-verktyg och bidrar till teknisk innovation. Genom att inte-

grera etiska överväganden och säkerhetsåtgärder i dessa teknologier, säkerställs en ba-

lans mellan att skydda individuella rättigheter och främja teknologisk utveckling. Detta

bidrar till en ansvarsfull utveckling inom teknikområdet, där användarens integritet och

organisationers rättigheter beaktas i lika mån som den tekniska lösningens nytta och

effektivitet.
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1.5 Metod

Detta avsnitt introducerar metodiken bakom projektet och ger en inledande översikt över

de viktiga stegen som tagits för att uppnå dess mål. Här betonas fokus på de strategier

och processer som använts under projektets gång, inklusive design, implementation,

utvärdering och framtida målsättningar.

1.5.1 Design

Designfasen inleddes med en grundlig analys av de primära målen och kraven för

projektet, med ett särskilt fokus på integritet och datasäkerhet i interaktion med AI-

baserade system som ChatGPT. En preliminär layout för användargränssnittet skapades

för att ge en strukturerad grund inför implementeringsfasen.

1.5.2 Implementation

Implementeringsfasen karakteriserades av en iterativ och användarcentrerad (User-centered

design) approach. De viktigaste stegen i denna fas inkluderade:

• Utvecklingen av en interaktiv plattform för att ta emot användarinput i form av

frågor och kod.

• Användning av Roslyn API [26] och identifieringsalgoritmer för att anonymisera

namn inom koden.

• Integration med ChatGPT för dynamisk interaktion och kodbehandling.

• Visuellt framhävande av ändringar i den anonymiserade koden och återställning

av namn efter mottagande av svar från ChatGPT.
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1.5.3 Utvärdering

Utvärderingen av projektet utfördes genom att regelbundet testa och bedöma lösningens

effektivitet och korrekthet. Tester inkluderade både funktionella och användarbaserade

scenarier för att säkerställa att projektets mål uppfylldes.

1.6 Uppdragsgivare

AFRY [24] står som uppdragsgivare, ett framstående globalt teknik- och konsultbolag

med en stark inriktning på digitalisering och hållbarhet inom områdena energi, infra-

struktur och industri. Med kontor och verksamhet runt om i världen representerar AFRY

över 19 000 medarbetare i mer än 40 länder, alla med en gemensam ambition att bidra

till ett hållbart samhälle.

Namnet AFRY uppstod genom sammanslagningen av ÅF och Pöyry, två etablerade

företag som båda bär på en kultur som värderar innovativ utveckling. Denna kultur är

inte bara inriktad på att tjäna kundernas intressen utan strävar även efter att ha en positiv

inverkan på samhället och den globala miljön [4].

AFRY, ett ledande globalt teknik- och konsultföretag, har sin kärna i att driva digi-

talisering och hållbarhet framåt. Företaget har sitt ursprung i fusionen av ÅF och Pöyry,

vilket fört samman två kulturer med fokus på innovation och positiv samhällspåverkan.

AFRY:s arbete sträcker sig över en mängd sektorer, inklusive energi, infrastruktur och

industri, med ett starkt engagemang för att bidra till ett hållbart samhälle.

Inom ramen för AFRY:s strävan efter innovation och teknisk framstående har beho-

vet av att skydda kodinformation från oavsiktlig exponering blivit alltmer framträdande.

Det är i detta sammanhang som det aktuella projektet tar form. Projektet fokuserar på

utvecklingen av en kodanonymiseringsapplikation, med syftet att tillfälligt modifiera

namn inom mjukvarukod, som variabel-, klass- och metodnamn. Genom detta förstärks

säkerheten och integriteten vid användning av ChatGPT, inom mjukvaruutveckling.
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Applikationen är avsedd att låta AFRY nyttja ChatGPT:s kapabiliteter på ett säkert

sätt. Genom att använda denna lösning kan AFRY säkerställa att kodinformation inte ex-

poneras oavsiktligt, vilket möjliggör en smidig arbetsprocess med bibehållen integritet

och säkerhet inom mjukvaruutvecklingen.

1.7 Avgränsningar

I detta avsnitt specificeras de områden som inte behandlas inom ramen för examensar-

betet, trots potentiell påverkan på resultatet eller tolkningen av arbetet. En mer tekniskt

detaljerad beskrivning av dessa avgränsningar kommer att beskrivas i kapitel 2.6.

1.7.1 Programmeringsspråk

Arbetet fokuserar primärt på kod i programmeringsspråket C# och .NET-plattformen

[22]. Hantering av andra programmeringsspråk ligger utanför denna studies räckvidd.

Denna avgränsning innebär att andra populära programmeringsspråk såsom Java, Pyt-

hon eller JavaScript inte kommer att beaktas i denna studie. Eventuell framtida utveck-

ling av applikationen för att hantera andra programmeringsspråk kommer att diskuteras

i senare kapitel.

1.7.2 Responskvalitet från ChatGPT och nätverkskrav

Svarens kvalitet från ChatGPT [21] är beroende av den underliggande träningsdatan.

Därför kan inte alltid exakthet i svaren förväntas, vilket lämnar ansvaret hos använda-

ren att bedöma svarens korrekthet. För att dra nytta av den planerade applikationens

ChatGPT-funktionalitet är en pålitlig internetanslutning nödvändig.
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1.7.3 Uppdateringar, underhåll och användartillgång

Tekniska förändringar i ChatGPT-tjänsten kan påverka applikationens funktionalitet

men anpassningar till sådana förändringar inkluderas inte i denna studie. Dessutom är

applikationens förmåga att hantera multipla användare avhängig av eventuella begräns-

ningar satta av ChatGPT-tjänsten.

1.8 Disposition

Detta kapitel beskriver uppsatsens övergripande struktur och innehåll, introducerar läsa-

ren till varje kapitels inriktning och omfång. Här presenteras en översikt över uppsatsens

huvudkapitel:

• Kapitel 2 - Bakgrund: Detta kapitel ger en inledande överblick över studiens

bakgrund, framhäver betydelsen av att skydda kodinformation i AI-interaktioner,

särskilt med ChatGPT, och undersöker dess relevans i den teknikcentrerade värl-

den. Detta inkluderar en historisk överblick av AI och chatbots och deras inverkan

på säker kodhantering.

• Kapitel 3 - Design: Kapitlet fokuserar på designprocessen för projektet, där spe-

cifik uppmärksamhet ägnas åt utformningen av användargränssnittet. Det presen-

terar detaljer om designvalen, deras relevans för projektets mål, och hur dessa

designval stödjer användningen av Roslyn API och SQLite för att skydda namn.

• Kapitel 4 - Implementation: En detaljerad beskrivning av projektets implemen-

teringsfas tillhandahålls, där särskild vikt läggs vid tekniska aspekter såsom an-

vändningen av Roslyn API för kodanalys, integreringen av SQLite för datahante-

ring, och hur dessa komponenter samverkar för att anonymisera kod i samarbete

med ChatGPT API.
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• Kapitel 5 - Resultat: Här presenteras de uppnådda resultaten och en utvärdering

av hur väl projektets mål har uppfyllts. Detaljerad feedback från användartester

inkluderas och resultaten illustreras med text, tabeller och diagram.

• Kapitel 6 - Slutsats: En övergripande sammanfattning av projektet presenteras.

Reflektioner kring framgångar, utmaningar och potentiella förbättringsområden

diskuteras. Kapitlet avrundas med förslag till framtida utvecklingsmöjligheter.
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Kapitel 2

Bakgrund

Detta kapitel fokuserar på att belysa olika aspekter av AI [19] och dess roll inom

programutveckling, med särskilt fokus på säkerhets- och integritetsfrågor som uppstår

vid användning av ChatGPT [23]. Här undersöks historiska framsteg inom AI och ut-

vecklingen av chatbots, där betydelsen av säker kodhantering i samband med AI-verktyg

som ChatGPT framhålls. Detta inkluderar diskussioner om risker för exponering av

kodinformation och behovet av att säkra variabel-, klass-, och metodnamn för att skyd-

da dessa namn. Vidare presenteras olika tekniker och metoder för kodanonymisering,

inklusive användningen av Roslyn API [26] och SQLite [27] för att hantera namn, samt

integrationen av ChatGPT API [13] för att förbättra kvaliteten på kodanalyser. Dessutom

utforskas användningen av programmeringsspråket C# .NET [22], versionskontroll ge-

nom GitHub, och Visual Studio som primär utvecklingsmiljö. Kapitlet avslutas med en

genomgång av agil projektledning som metodik och metodiken för kodanonymisering,

samt avgränsningar och relevanta forskningsområden inom området.

13
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2.1 Historisk utveckling av AI och chatbots

Datavetenskapens framsteg har sett en märkbar ökning i användningen av AI [19] för

att hantera komplexa uppgifter. AI, som syftar till att emulera mänsklig intelligens

i maskiner, har rötter i tidig datavetenskap och matematik. Exemplen på dess tidiga

framsteg inkluderar maskiner som kunde spela schack samt expertsystem designade

för specifika uppgifter. Forskare som Alan Turing [28], med sitt Turingtest, och John

McCarthy [29], som myntade termen AI, bidrog väsentligt till att lägga grunden för

detta fält.

Samtidigt har chatbots, digitala assistenter designade för kommunikation, genom-

gått en betydande utveckling. Ursprungligen var de enkla system, exemplifierade av

ELIZA och ALICE [30], som reagerade baserat på förutbestämda kommandon. Moder-

na chatbots, drivna av avancerad maskininlärning och naturlig språkbehandling, är nu

kapabla till komplexa interaktioner och finns inbäddade i allt från webbplats-support

till digitala assistenter [31]. Denna utveckling belyser behovet av att säkerställa kodens

integritet och säkerhet, särskilt när AI-integration blir alltmer framträdande inom pro-

gramutveckling.

2.2 AI och ChatGPT i programutveckling

Inom programutvecklingens sfär har AI [19] framstått som en ovärderlig resurs, som re-

volutionerat flera aspekter av utvecklingsprocessen. AI erbjuder lösningar som automa-

tiserar komplexa uppgifter, vilket inte enbart ökar produktiviteten men även förbättrar

beslutsfattandets precision. Specifika AI-tillämpningar inom denna domän inkluderar

kodoptimering, identifiering av programmeringsfel och automatisk kodgenerering [31].

ChatGPT [21], en produkt av OpenAI, representerar AI:s framväxt inom interaktiva

system. Genom att fokusera på bearbetning av naturligt språk, erbjuder ChatGPT en bro

mellan mänskligt språk och maskinkod, vilket revolutionerar hur utvecklare interagerar
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med datorsystem [32]. Medan tidigare versioner som ChatGPT-3 introducerade dessa

koncept, har ChatGPT-4 vidareutvecklats för att hantera mer komplexa och mångfa-

cetterade uppgifter. Denna teknologiska evolution ger utvecklare möjlighet att använda

ChatGPT som ett verktyg för att adressera tekniska problemställningar [33].

OpenAI erbjuder ChatGPT i två huvudsakliga versioner: en grundversion och en

förstärkt premiumversion. Premiumversionen ChatGPT-4 som valdes för detta arbete,

kännetecknas av dess förmåga att processa stora datamängder, vilket gör den till ett

idealiskt verktyg för avancerade applikationer inom programutveckling [34].

2.3 Säkerhetsaspekter av ChatGPT inom kodning

Inom programutveckling är datasäkerhet en av de mest avgörande aspekterna [35].

Trots de många fördelarna med AI-verktyg som ChatGPT, som att förbättra effekti-

viteten i kodgenerering, uppstår flera säkerhetsutmaningar [36] [23]. Ett framträdande

säkerhetsbekymmer är risken för exponering av kodinformation, vilket kan resultera i

oavsiktliga läckage av kritisk företagsinformation [37]. Dessutom kan exponering av

specifika namn, som variabel-, klass- och metodnamn, eventuellt avslöja kritiska delar

av ett system. Sådana exponeringar kan ge obehöriga aktörer möjlighet att förstå och

potentiellt utnyttja ett företags tekniska infrastruktur [38] [39].

Ett konkret exempel på denna typ av säkerhetshot inträffade 2016 [40], vilket be-

skrivs i kapitel 2.4, när kodinformation avslöjades offentligt och ledde till betydande

säkerhetsbekymmer. Detta exemplifierar de risker som förknippas med att använda AI-

verktyg som ChatGPT utan lämpliga säkerhetsåtgärder [41].

Datasäkerhet inom programutveckling ges hög prioritet, särskilt vid användning av

avancerade AI-verktyg som ChatGPT. Exponering av kritisk kodinformation och namn

kan leda till säkerhetsrisker [42] [39]. Kärnan i detta examensarbete är att adressera

dessa risker genom att utforma en applikation som anonymiserar kod. Applikationens
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huvuduppgift är att tillfälligt ändra namn, vilket inte bara skyddar kodens integritet

och konfidentialitet utan även säkerställer att de avancerade funktionerna i ChatGPT

kan utnyttjas fullt ut. Det bör även noteras att de svar som ChatGPT producerar direkt

beror på hur modellen har tränats, något som kommer att utforskas mer detaljerat i ett

kommande kapitel 2.6.

2.4 Säkerhet och integritet av kodinformation

Inom programutveckling står kodinformation i fokus, och dess relevans blir tydlig när

målen för detta examensarbete beaktas [35] [43]. Namn, såsom variabel-, klass- och

metodnamn, utgör en särskilt viktig del av denna kodinformation och kan ge insikt i

ett systems struktur. Namn, särskilt de som är kopplade till databaser eller specifika

funktioner, kan avslöja viktig information om ett system [38]. Denna information kan

potentiellt göra det enklare för en angripare (hackare) att exploatera systemet. Därmed

är integriteten avgörande, särskilt när dessa namn interagerar med AI-verktyg som Chat-

GPT. Det framträder en tydlig nödvändighet av en applikation som kan modifiera dessa

namn tillfälligt för att säkerställa kodens integritet under sådana interaktioner.

Oskyddade namn utgör en direkt risk, eftersom de kan bli sårbara för säkerhetsin-

trång. Särskilt oroande blir det när uppgifter, som lösenord eller hemliga nycklar, finns

inbäddade i källkoden. Skulle angripare framgångsrikt infiltrera driftsmiljön, kan dessa

uppgifter snabbt komprometteras, vilket leder till betydande säkerhetsrisker. Ett konkret

exempel på detta är Mirai-malware attacken 2016, där hårdkodade lösenord exponerades

och komprometterade över 400,000 enheter [40].

För att bemöta de identifierade riskerna med oskyddade namn i källkod, fokuserar

detta examensarbete på att utveckla en metod för att skydda namnens integritet vid

interaktion med AI-verktyg som ChatGPT. Detta åstadkoms genom att utveckla en

applikation som kan modifiera namn på ett sätt under interaktionen. Efter avslutad
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interaktion går det att återställa dessa namn till deras ursprungliga versioner. På så sätt

upprätthålls kodens konfidentialitet och skydd mot säkerhetsrisker, vilket är av central

vikt för att förhindra informationsexponering och säkerhetsintrång, liknande de som

observerades under Mirai-malware attacken 2016.

2.5 Metodik för kodanonymisering

Denna sektion beskriver metodiken för att anonymisera kod, vilket är avgörande för

att skydda namn som variabel-, klass-, och metodnamn i interaktion med ChatGPT.

Huvudsyftet med kodanonymisering är att möjliggöra säker användning av ChatGPT

för kodgenerering, utan att riskera säkerheten eller avslöja kritisk information.

I denna process fokuseras på variabel-, klass-, och metodnamn, medan andra namn

som biblioteksnamn och nyckelord förblir oförändrade. Målet är att komplicera pro-

cessen för att förstå den ursprungliga källkoden utan att direkt förbättra dess prestanda

eller underhållbarhet. Detta är centralt för att bevara säkerheten och integriteten i kritiska

kodsegment.

Processen för kodanonymisering involverar följande steg:

1. Identifiering av namn: Specialdesignade identifieringsalgoritmer och Roslyn

API [26] används för att identifiera variabel-, klass-, och metodnamn i källkoden

som ska anonymiseras.

2. Generering av temporära namn: Ett unikt genererat temporärt namn skapas för

varje identifierat namn. Denna process säkerställer att de genererade namnen inte

kolliderar med befintliga namn och är igenkännbara för användaren.

3. Ersättning av namn: De identifierade namnen ersätts systematiskt med unika,

genererade temporära namn. För att förebygga dubbletter, implementeras en kon-

trollmekanism som garanterar att varje ursprungligt namn korresponderar med ett
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och endast ett unikt temporärt namn.

4. Redigeringsfönster: Om användaren behöver göra ytterligare ändringar i de ano-

nymiserade namnen innan de skickas till ChatGPT, erbjuder applikationen ett

redigeringsfönster. Här kan användaren manuellt justera de genererade namnen,

vilket ger ytterligare kontroll över anonymiseringsprocessen.

5. Lagring av information: Information om de ursprungliga och temporära namnen

lagras i en SQLite-databas [27] för att användas vid återställningsprocessen.

6. Återställning av namn: Efter att svaret från ChatGPT har mottagits, initierar

användaren återställningsprocessen genom att trycka på återställningsknappen.

Denna process återställer de temporära namnen till deras ursprungliga versioner,

med användning av informationen som sparats i databasen.

2.6 Avgränsningar

För att klart och tydligt definiera målsättningen med examensarbetet och kodanonymi-

seringsapplikationen, är det viktigt att fastslå klara avgränsningar. Dessa avgränsningar

kommer att diskuteras i det följande:

a) Identifiering av namn: Examensarbetets fokus ligger på identifiering och be-

handling av specifika kodnamn, nämligen variabel-, klass- och metodnamn för

C#-programmeringsspråket. Övriga namn, däribland biblioteksnamn och nyckelord,

kommer inte att modifieras inom kodens kontext.

b) Interaktion med ChatGPT: Kommunikationen med ChatGPT sker genom an-

vändning av ChatGPT API. Frågor och kod som matas in i applikationen av

användaren skickas till ChatGPT. Det finns vissa begränsningar gällande anta-

let ord och meddelanden som kan skickas till ChatGPT, vilka kan påverka hur

användarna interagerar med applikationen. Här nedan beskrivs dessa punkter:
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i) Ordgräns per meddelande: För ChatGPT-3.5 är inmatningsfältet begrän-

sat till 4097 tokens. När det gäller ChatGPT-4, den mest avancerade versio-

nen av modellen, är gränsen 8192 tokens. Det finns också en utökad version

av ChatGPT-4, kallad gpt-4-32k, som har en gräns på 32768 tokens. Denna

högre gräns möjliggör mer komplexa och längre frågor och svar. Gränsen

finns för att förhindra överbelastning av systemet och säkerställa snabba

svarstider [44].

ii) Meddelandebegränsning per tidsperiod: För användare av premiumver-

sionen begränsas antalet meddelanden som kan skickas till ChatGPT till 50

meddelanden per tre-timmarsperiod. Det finns varierande gränser som 50

till 100 meddelanden för varje tre-timmarsperiod, beroende på tidpunkten

[44].

iii) Kvalitetskontroll: Även om ChatGPT bygger på avancerad teknologi, kan

kvaliteten på svaren variera. Denna variation är ett resultat av modellens

träning och datakvalitet. Det är därför viktigt att användare alltid utvärderar

svarens korrekthet och relevans.

iv) Nätverkskrav: En aktiv internetanslutning är nödvändig för att kunna inte-

ragera med ChatGPT via API:et och få svar på förfrågningar.

c) Uppdateringar och underhåll: Applikationens prestanda och funktionalitet kan

påverkas av tekniska förändringar i de externa applikationsprogrammeringsgräns-

snitt (API) den använder. Anpassning till dessa förändringar kommer dock inte att

vara en del av detta examensarbete.

d) Antal användare: Applikationen kan inte alltid hantera flera användare samti-

digt, särskilt med tanke på de begränsningar som införs av ChatGPT-tjänsten för

simultana användarinteraktioner.
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2.7 Sammanfattning

Detta kapitel behandlar AI inom programutveckling och dess interaktion med Chat-

GPT, med fokus på säkerhet i kodhantering. Historiska framsteg inom AI och chatbots

granskas, och metoderna för kodanonymisering, som Roslyn API och SQLite, diskute-

ras för att skydda namn. Användningen av C# .NET, GitHub och Visual Studio, samt

agil projektledning, utgör kärnverktygen i projektet. Slutligen presenteras projektets

avgränsningar och forskningsområden, vilket betonar vikten av säker AI-användning.



Kapitel 3

Design

Designkapitlet ger en omfattande översikt över applikationens utvecklingsprocess, från

initiala designbeslut i samarbete med uppdragsgivaren till implementering av tekniska

lösningar. Det inleder med en diskussion om att uppfylla användarnas behov och inför-

liva responsiv design, vilket är avgörande för en användarvänlig applikation. Därpå ger

kapitlet en detaljerad redogörelse för användarinteraktionen och navigationsflödet inom

applikationen, som inkluderar både inmatning och behandling av data. Vidare utforskas

och analyseras specifika tekniska val som är centrala för kodanonymiseringsprocessen,

såsom Roslyn API [26] för kodanalys och SQLite [27] för databashantering. Kapitlet

täcker även hur applikationen interagerar med en AI-baserad analysplattform för att

hantera och bearbeta användarfrågor och kod. Avslutningsvis diskuteras en viktig funk-

tion för att återställa de temporära namnen till deras ursprungliga form, vilket är kritiskt

för att användaren ska kunna förstå och använda applikationen.

3.1 Designbeslut i samarbete med uppdragsgivare

I samarbete med uppdragsgivaren (AFRY) [24] följs följande steg i designprocessen:

1. Kravinsamling: Utifrån designkrav identifieras användarnas specifika behov och

21
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önskemål. Ett exempel är behovet av en zoomfunktionalitet, där användare kan

zooma in och ut genom att använda ctrl + scrollhjul.

2. Design & skissning: En responsiv design skapas med skisser för att säkerställa

att applikationen fungerar optimalt på olika skärmstorlekar.

3. Identifieringshjälp: För att förbättra användarupplevelsen och snabbt identifiera

kodändringar markeras ändrade variabel- och klassnamn med en särskild färg.

4. Val av designmetodik: Vald designmetodik kombinerar principer från använ-

darcentrerad design med mjukvaruutveckling i en C# .NET-miljö [22]. Denna

metodik stödjer en iterativ process med kontinuerligt samarbete med användare

och intressenter.

5. Teknisk arkitektur: Den tekniska arkitekturen formges med C# och .NET platt-

formen som det primära programmeringsspråket. Med tanke på att applikationen

kan komma att utvecklas och data kan bli mer komplext över tiden, integreras

SQLite [27] databasen proaktivt. Denna proaktiva integration av SQLite innebär

ett val över traditionella datastrukturer för att undvika omfattande arkitektoniska

omstruktureringar i framtiden. Dessutom planeras för att integrera Roslyn API

[26] för kodanalys, med Visual Studio [45] som den valda utvecklingsmiljön.

6. Agil utveckling: En agil utvecklingsmetodik [46] används för att iterativt anpassa

design och funktionalitet utifrån ändrade krav och feedback från användare.

3.2 Interaktionsdesign och användarflöde

Denna sektion ger en genomgång av de olika stegen i användarflödet, likt ett flödes-

schema, där användaren guidas genom applikationens funktioner. Här detaljeras varje
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Figur 3.1: Applikationens flödesschema (vänster) och gränssnitt (höger).

komponent som interageras med under sessionens gång, från den initiala frågeställning-

en till slutlig resultatvisning och återställning av data. Dessutom presenteras en bild av

applikationen där varje komponent varje fält och knapp identifieras och förklaras med

pilar och text direkt på bilden, vilket ger en visuell kontext till de beskrivna interaktions-

punkterna. Både flödesschemat och applikationens komponenter presenteras i figur 3.1.

1. Inmatningsfält för frågor: Användarens resa med applikationen börjar med det-

ta fält, där den initiala frågan formuleras. Det är startpunkten som sätter hela

processen i rörelse och är grunden för användarens interaktion med systemet.

2. Kodinmatningsfält: Efter att ha angett sin fråga, matar användaren in den kod

som ska anonymiseras. Detta fält erbjuder möjligheten att granska och ändra

koden manuellt innan den genomgår anonymiseringsprocessen.
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3. Identifiera och anonymisera-knapp: Ett klick på denna knapp initierar kodana-

lysen och det efterföljande anonymiseringssteget. Här tillämpas identifieringsal-

goritmer för att ersätta ursprungliga variabel-, klass- och metodnamn med tillfäl-

liga ersättare.

4. Resultat- och kodmodifieringsfält: Den bearbetade koden, nu med anonymi-

serade namn, visas här. Ändringar markeras för att tydliggöra vilka segment av

koden som har modifierats.

5. Editeringsknapp: Denna knapp öppnar redigeringsfönstret där användaren kan

göra finjusteringar på de genererade namnen eller helt ta bort dessa. Om använ-

daren tar bort ett namn, så återgår namnet till den ursprungliga versionen och

resultat- och kodmodifieringsfält uppdateras med senaste ändringar.

6. Tillämpa ändringarna-knapp: Genom att använda denna knapp efter redige-

ring, bekräftar användaren ändringarna som gjorts i redigeringsfönstret, och den

uppdaterade koden reflekteras i resultatfältet.

7. Fråga chatgpt-knapp: När användaren trycker på denna knapp, skickas den

bearbetade frågan och koden till ChatGPT för vidare behandling och analys.

8. ChatGPT svarsfält: Detta fält presenterar ChatGPT:s svar, där även kodavsnitt

inkluderas. Dessa kodavsnitt visas i det format som ChatGPT genererar dem,

vilket bidrar till att bevara originalstrukturen och främjar därmed enkelhet och

klarhet vid läsning och tolkning.

9. Namnåterställare-knappen: Slutligen används denna funktion för att återställa

de anonymiserade namnen i svaret från ChatGPT till de ursprungliga namnen,

vilket återskapar koden i sitt ursprungliga skick.
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3.3 Teknikval

I detta avsnitt kommer diskussionen att omfatta användningen av ett specifikt API för

källkodsanalys och identifieringsalgoritmer för att anonymisera kod. Vidare tas en spe-

cifik databasdesign upp för att hantera namn, samt detaljer kring samverkan med en AI-

baserad tjänst för att analysera och svara på kodrelaterade frågor. Slutligen behandlas

processen för att återställa kodens ursprungliga namn efter interaktionen med denna

tjänst.

3.3.1 Roslyn API och identifieringsalgoritm

Inom ramen för detta designkapitel behandlas en kritisk komponent i applikationens ar-

kitektur: sammanslagningen av Roslyn API [26] och anpassade identifieringsalgoritmer.

Denna kombination utgör ryggraden i applikationens förmåga att anonymisera källkod,

en process som kräver både precision och djupgående förståelse av kodstrukturen.

Beskrivning av Roslyn API och dess roll i kodanonymiseringen:: Roslyn API

[26], en integrerad del av .NET-kompilatorplattformen, är avgörande för applikationens

förmåga att analysera och omvandla C#-källkod [22]. Genom att bryta ner källkoden

till ett syntaxträd, en hierarkisk representation av koden, möjliggör Roslyn en detaljerad

granskning och manipulation av koden, vilket är centralt för att identifiera variabel-,

klass- och metodnamn.

Identifieringsalgoritm: Vid sidan av Roslyn API, utgör identifieringsalgoritmer en

annan central del av designen. Dessa algoritmer är speciellt utformade för att identi-

fiera och filtrera ut specifika kodmönster och namnrymder. Genom att använda dessa

algoritmer kan applikationen skilja mellan de kodsegment som behöver anonymiseras

och de som inte gör det, såsom biblioteksnamn och nyckelord. Denna förmåga att skilja

mellan olika koddelar är avgörande för att säkerställa att endast de relevanta delarna

av källkoden behandlas, vilket är en nyckelfaktor för att behålla kodens funktion och
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integritet under anonymiseringsprocessen.

Användning av Roslyn för att skapa syntaxträd: Roslyn API används för att

omvandla källkoden till ett syntaxträd, vilket är kritiskt för att kunna identifiera och

isolera specifika kodsegment för anonymisering. Denna funktion är avgörande för att

säkerställa att applikationen inte bara behandlar relevanta kodsegment, men också be-

håller kodens grundläggande struktur och funktionalitet.

Identifieringsalgoritmer i samarbete med Roslyn API: Vidare bör beskrivningen

innehålla information om de specialutvecklade identifieringsalgoritmerna som används

i kombination med Roslyn API. Dessa algoritmer filtrerar bort oönskade kodsegment,

såsom biblioteksnamn och nyckelord, medan relevanta namn för anonymisering beva-

ras. Detta säkerställer att endast relevanta delar av källkoden behandlas, vilket är kritiskt

för att bevara kodens integritet och funktionalitet under anonymiseringsprocessen.

I listning 3.1 presenteras en klass med dess motsvarande syntaxträd. Figur 3.2 illu-

strerar sedan hur Roslyn-API:t analyserar och bryter ner källkoden.

1 class SimpleClass

2 {

3 public void SimpleMethod ()

4 {

5

6 }

7 }

Listning 3.1: Källkod som visar en klass och en metod som används i figur 3.2.

Efter att Roslyn API har brutit ner källkoden till ett syntaxträd, påbörjas nästa steg

där identifieringsalgoritmerna tar vid. Dessa algoritmer utnyttjar syntaxträdet för att

undersöka varje kodsegment. Genom att använda referenser till nyckelord och bibli-

otekets namn, filtreras kända biblioteks- och nyckelord bort. Resultatet av denna fil-

treringsprocess är en förfinad lista av identifierare - de namn som faktiskt kan vara

relevanta för anonymisering. Denna lista av namn blir sedan målet för nästa steg i
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Figur 3.2: Ett exempel på hur Roslyn API bryter ner källkoden i listning 3.1.
Syntaxvisualiseraren visar syntaxnoder i blått och syntaxtokens i grönt.

processen: själva anonymiseringen, där varje identifierat namn ersätts med ett genererat

anonymt motsvarighet. För att illustrera denna process mer konkret, presenteras en

listning 3.2 som är en förenklad pseudokod. Den ger en översiktlig bild av stegen från

när Roslyn API har analyserat källkoden, genom identifieringsalgoritmernas filtrering,

till det slutliga steget där koden anonymiseras. Mer tekniskt detaljerade beskrivningar

kommer att presenteras i kapitel 4.1.2 som går igenom pseudokoden i källkodform.

1 PROCESS börja processen " Analysera kod"

2

3 För varje kodbit ( token ) i kodlistan ( tokens )

4 OM kodbiten inte är en del av en kodstruktur som vi ignorerar (t.ex. direktiv

eller namnrymd )

5 OM kodbiten är en identifierare (ett namn på en variabel , funktion , etc .)

6 Spara ner kodbitens text som ’identifier ’

7

8 OM ’identifier ’ redan finns i vår lista över frekvenser

9 Öka räkningen för ’identifier ’

10 ANNARS

11 Lägg till ’identifier ’ i listan med räkningen 1

12

13 OM ’identifier ’ inte är en del av ett bibliotek , inte ett reserverat ord

och inte matchar ett visst mönster

14 Ta den föregående kodbiten som ’previousToken ’

15 Ta den nästa kodbiten som ’nextToken ’
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16

17 OM varken ’previousToken ’ eller ’nextToken ’ är en symbol för att ange

medlemskap (som en punkt i en objektreferens )

18 Förbered en ny lista för alternativa namn

19

20 Sök efter ’identifier ’ i en befintlig lista

21 OM den hittas

22 Använd den hittade identifierarens nya namn

23 ANNARS

24 Skapa ett nytt unikt namn

25

26 Skapa en ny post med det gamla och det nya namnet

27 Lägg till denna post i listan över identifierare

28

29 AVSLUTA PROCESS och RETUNERA listan över identifierare

30 SLUT på processen

Listning 3.2: Pseudokod som visar hur identifieringsalgoritmer fungerar i applikationen.

3.3.2 SQLite-databasdesign

Inom ramen för kodanonymiseringslösningen undersöks en databasstruktur som kan

stödja denna process.SQLite [27], en inbäddad relationsdatabas, utmärker sig för sin

lätthet och självständighet, vilket gör den idealisk för projekt där enkelhet och tillför-

litlighet är av högsta vikt. Denna databas skiljer sig från traditionella databassystem

genom att den inte kräver en separat server. Denna egenskap innebär att databasen

kan integreras direkt i applikationen, vilket bidrar till användarvänlighet och enkelhet i

användning. Denna designval är särskilt relevant för kodanonymiseringsprojekt där en

pålitlig och enkel databaslösning är avgörande. En SQLite-databas, benämnd "Identifi-

ersDB", planeras för detta ändamål. Inom denna databas föreslås en tabell med specifika

kolumner för att hantera namn från källkodsfiler.

Denna tabell planeras att ha följande kolumner:

• ID: Ett unikt ID kommer att tilldelas till varje namn för att underlätta korrekt
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spårning och hantering.

• NewIdentifier: Denna kolumn är avsedd att spara namn som applikationen har

identifierat från källkoden.

• NewNames: Alla temporärt genererade namn som är avsedda att ersätta ursprung-

liga namn lagras här.

Användning av SQLite för datahantering: SQLite:s förmåga att hantera data på ett

pålitligt sätt är central för projektet, speciellt när det gäller att säkerställa integriteten

och säkerheten för hanterade uppgifter. Den föreslagna användningen av SQLite i pro-

jektet är att stödja kodanonymiseringsprocessen genom att hantera och spåra namn som

identifieras och behandlas i källkoden. Denna databasstruktur, med specifika kolumner

för ID, NewIdentifier och NewNames, är utformad för att noggrant spåra varje namn

i källkodsfiler och underlätta återställningen av kod efter anonymisering. Med denna

databasstruktur kan varje namn i källkodsfiler potentiellt spåras till ursprungliga värde,

vilket är nödvändigt vid återställning av koden efter anonymisering.

3.3.3 Interaktion med ChatGPT API

Integrationen av ChatGPT API i kodanonymiseringsapplikationen är en kritisk design-

komponent som möjliggör en interaktion mellan applikationen och ChatGPT. Denna

integration är utformad för att dra nytta av ChatGPT:s förmåga att bearbeta och ana-

lysera text, inklusive källkod, medan användarens datasekretess och kodens integritet

bibehålls.

API-Interaktion: I designen av applikationen har ett ChatGPT API-gränssnitt [13]

inkluderats som tillåter kommunikation mellan applikationen och ChatGPT. Genom

detta gränssnitt kan applikationen skicka anonymiserad källkod och tillhörande frågor

till ChatGPT för analys.
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Användning av API: ChatGPT API:et [13] är utformat för att kunna hantera för-

frågningar och motta svar som är relevanta för användarens specifika kod och frågeställ-

ningar. Denna del av designen syftar till att förbättra kodkvaliteten genom att dra nytta

av ChatGPT:s avancerade språkbehandlingskapaciteter.

Säkerhetsaspekter: I designen beaktas säkerheten och integriteten i användarnas

data. Det innebär att API-interaktionen är utformad för att säkerställa att endast de

anonymiserade versionerna av koderna bearbetas, och att användarnas ursprungliga data

förblir skyddade.

Hantering av svar: Designen måste ta hänsyn till hur applikationen ska hantera

svaren från ChatGPT, speciellt i termer av hur den återställer koden till sitt ursprungliga

versioner efter att ha fått input från ChatGPT.

Databasintegration: Ett viktigt element i designen är hur applikationen ska inte-

grera med en databas för att spåra och återställa de temporära namnen till deras ur-

sprungliga versioner efter att svaret från ChatGPT har mottagits. Detta kräver noggrann

planering för att säkerställa en smidig övergång mellan anonymisering, API-interaktion

och slutlig återställning av koden.

3.3.4 Återställning av namn

Efter att svaret från ChatGPT har mottagits, initierar användaren namnåterställningspro-

cessen genom att trycka på återställningsknappen. Denna process involverar att iden-

tifiera och jämföra temporära namn med motsvarigheter lagrade i en tidigare skapad

SQLite-databas. Genom denna matchning återställs temporära namn till deras ursprung-

liga versioner över hela koden. Huvudsyftet är att eliminera behovet av manuell konver-

tering av källkoden. Processen hanterar olika scenarier baserat på svaret från ChatGPT:

1. Svaret innehåller enbart text utan kodrader: Om svaret endast innehåller text

och inte några kodrader finns det inga namn att återställa. I detta fall fortsätter

processen utan någon återställning av namn.
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2. Svaret innehåller namn som matchar namnen i SQLite-databasen: Om sva-

ret innehåller kodrader med namn som matchar de i SQLite-databasen, initieras

återställningen av dessa till deras ursprungliga versioner. Detta säkerställer att an-

vändaren enkelt kan se och förstå den ursprungliga koden samt undviker behovet

av manuell återställning.

3. Fel i genererat svar: Vid fel eller problem i det genererade svaret från ChatGPT,

informeras användaren om detta. Felmeddelanden eller relevant information från

ChatGPT visas för att användaren ska kunna vidta lämpliga åtgärder.

3.4 Sammanfattning

Designkapitlet täcker en grundlig analys av applikationens design och utvecklingspro-

cess, från initiala samtal med uppdragsgivaren till detaljerade tekniska implementatio-

ner. Det inkluderar en genomgång av användarnas krav och hur dessa formar applika-

tionens responsiva design, samt betydelsen av att markera förändrade koddelar för en

bättre användarupplevelse. Vidare undersöks tekniska val för kodanonymisering, där

Roslyn API och skräddarsydda identifieringsalgoritmer kombineras för att anonymisera

källkod. En ingående undersökning av SQLite-databasens design framhäver dess roll

i att hantera och återställa namn. Kapitlet belyser även processen för att interagera

med ChatGPT API, vilket involverar att skicka anonymiserad kod och frågor för vidare

analys. Slutligen diskuteras en mekanism för att återställa de ursprungliga namnen i

koden baserat på svar från ChatGPT, vilket är centralt för att bevara källkodens integritet

och förståelse. Denna omfattande genomgång av designaspekter understryker applika-

tionens mångfacetterade natur och betydelsen av en välgenomtänkt utvecklingsprocess.
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Kapitel 4

Implementation

Detta kapitel utforskar projektets struktur och funktion, detaljerar utformningen av dess

filer och beskriver implementeringen av en responsiv design som anpassar sig efter

olika skärmstorlekar. Användningen av Roslyn API för att analysera C#-kod belyses,

med särskilt fokus på identifiering och skydd av olika typer av namn. Vidare beskrivs

utvecklingen av en SQLite-databas, utformad för att spåra och hantera ändringar av

namn i koden. Kapitlet tar även upp hur applikationen interagerar med ChatGPT API,

inklusive detaljer om kommunikation och hantering av svar från API:et. Avslutnings-

vis presenteras en viktig funktion i applikationen, en mekanism för att återställa de

ursprungliga namnen i de svar som erhålls från ChatGPT, vilket är avgörande för en

korrekt förståelse och tolkning av dessa svar.

4.1 Implementering av projektets filer

Applikationen är konstruerad för att anonymisera variabel-, klass- och metodnamn, vid

interaktion med AI-tjänster som ChatGPT. För att uppnå detta mål består applikationen

av flera programmeringsfiler, var och en med en dedikerad funktion.

Projektet har implementerats som en Windows Forms-app, vilket fungerar som en

33
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Figur 4.1: Applikationens programmeringsfiler och deras samverkan varandra.

grafisk användargränssnitt (GUI) applikation. Varje programmeringsfil inom projektet

har en specifik roll, vilken bidrar till applikationens övergripande funktionalitet. Här

presenteras en översiktlig genomgång av de programmeringsfiler som utgör applikatio-

nens ryggrad. I senare kapitel (från 4.1.1 till och med 4.1.5) kommer fokus att ligga på

utförliga tekniska detaljer och specifika implementeringar. I figur 4.1 visas alla nämnda

programmeringsfiler:

Program.cs: Denna fil är avgörande för att starta applikationen, där initiala konfi-

gurationer och inställningar tillämpas. Det innehåller även grunden för användargräns-

snittet och den centrala koordineringen av applikationens olika funktioner.

MainForm.cs: Som hjärtat i användargränssnittet hanterar denna fil interaktioner

med användaren. Det inkluderar att ta emot input i textfält och aktivera processer genom

knapptryckningar. För exempelvis att initiera kodanonymisering, interagerar använda-

ren med gränssnittet som definierats i denna fil.

EditForm.cs: Denna fil hanterar redigeringsfönstret där användare kan interagera

med och modifiera de anonymiserade namnen. Den inkluderar funktioner för att visa

och redigera de temporära och ursprungliga namnen, vilket ger användaren möjlighet
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att finjustera anonymiseringen före interaktion med ChatGPT.

ChatGPTCommunicator.cs: Denna komponent ansvarar för att kommunicera med

ChatGPT API. Detta innebär att skicka användarens frågor och modifierad kod samt att

ta emot och presentera svar från ChatGPT. Genom att skicka användarfrågor och erhålla

respons, fungerar denna fil som en brygga mellan användaren och ChatGPT.

ChatGPTResponseRestorer.cs: Denna fil implementerar funktioner för att åter-

ställa ursprungliga namn i ChatGPT-svar. Genom att integrera med SQLiteHandler.

cs, byter den ut anonymiserade namn mot deras ursprungliga versioner. Detta säkerstäl-

ler att användaren kan se ursprungliga namn i källkoden och därmed förstå svaret lättare.

CodeAnalyzerCSharp.cs: Här sker analysen av C#-kod för att identifiera variabel-

, klass- och metodnamn som behöver anonymiseras. Med hjälp av Roslyn API genererar

denna fil ett syntaxträd för en detaljerad kartläggning av koden som behöver anonymi-

seras.

CodeReplacer.cs: Denna fil tar hand om efterföljande steg efter identifieringen,

där den ersätter varje upptäckt namn med ett unikt och slumpmässigt genererat namn

från NameGenerator.cs. Denna process skapar en anonymiserad version av källkoden.

Varje genererat namn lagras därefter i en SQLite-databas genom SQLiteHandler.cs,

för att möjliggöra återställning av källkoden till dess originaltillstånd efter interaktion

med ChatGPT.

NameGenerator.cs: Genererar unika namn som används av CodeReplacer.cs

för att ersätta de identifierade kodsegmenten. Dessa namn är för att upprätthålla kodens

funktion medan den anonymiseras.
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SQLiteHandler.cs: Hanterar databasoperationer, främst lagringen av ursprungli-

ga och nya namn. Detta gör det möjligt att återställa koden till dess ursprungliga tillstånd

efter bearbetning.

TextHighlighter.cs: För att förbättra användbarheten, markerar denna fil för-

ändringar i koden grafiskt. Detta underlättar för användaren att enkelt identifiera vilka

namn av koden som har modifierats under processen genom att använda en annan färg.

FormResizer.cs: Denna fil säkerställer att applikationens gränssnitt dynamiskt

anpassas efter storleksförändringar, vilket förbättrar användarupplevelsen på olika skärm-

storlekar.

DictionaryKeywords.cs och LibraryKeywords.cs: Dessa filer innehåller sam-

lingar av nyckelord och biblioteksnamn, tillsammans med tillhörande klasser och deras

associerade metoder för C#-språket. De stödjer CodeAnalyzerCSharp.cs i processen

att undvika oönskad anonymisering av namn, vilket är avgörande för att källkoden ska

behålla sin ursprungliga logik och funktion.

4.1.1 Implementering av responsiv design

I denna del av uppsatsen beskrivs hur responsiv design har implementerats i applikatio-

nen genom användning av FormResizer.cs. Detta är en avgörande komponent i ap-

plikationens användargränssnitt, designad för att säkerställa att applikationen fungerar

optimalt på olika skärmstorlekar och upplösningar. FormResizer.cs har utvecklats för

att dynamiskt justera storleken och positionen av användargränssnittets element, såsom

textfält och knappar, baserat på förändringar i huvudfönstrets storlek.

Funktionaliteten i FormResizer.cs grundar sig på beräkningar av förhållandet mel-
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lan den ursprungliga storleken på formuläret och dess nuvarande storlek. Detta in-

nebär att när storleken på huvudfönstret ändras, justeras storleken och positionen på

gränssnittets element proportionellt för att bibehålla en konsekvent och användarvänlig

layout. Denna anpassningsbara design är avgörande för att tillhandahålla en jämn och

professionell användarupplevelse oberoende av enhetens skärmstorlek.

Ett exempel på koden som illustrerar dynamiska justeringar av storlek och position

för användargränssnittets element visas i listningen 4.1:

1 public void resizeChildrenControls ()

2 {

3 foreach (var control in form. Controls )

4 {

5 var originalRect = ( Rectangle ) control .Tag;

6

7 float xRatio = form. Width / ( float ) originalSize . Width ;

8 float yRatio = form. Height / ( float ) originalSize . Height ;

9

10 control . Location = new Point (( int)( originalRect .X * xRatio ),

11 (int)( originalRect .Y * yRatio ));

12

13 control .Size = new Size (( int)( originalRect . Width * xRatio ),

14 (int)( originalRect . Height * yRatio ));

15 }

16 }

Listning 4.1: Källkod som visar hur dynamisk justering av applikationen går till.

I MainForm.cs är integrationen av FormResizer.cs avgörande för att upprätthålla

en responsiv layout. När storleken på huvudfönstret ändras, anropas resizeChildrenControls-

metoden för att proportionellt justera och uppdatera storlek och position för alla använ-

dargränssnittselement. Detta säkerställer att layouten förblir funktionell och estetiskt

tilltalande oavsett fönsterstorlek.

Utöver dynamisk storleksjustering, har en minimistorlek på 500 x 650 pixlar de-

finierats för applikationens fönster. Denna begränsning säkerställer att element såsom
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Figur 4.2: Applikationen tillsammans med redigeringsfönster.

knappar och textfält förblir synliga och användbara även vid den minsta tillåtna fönster-

storleken. Denna åtgärd är för att garantera att användarupplevelsen bibehålls även vid

mindre skärmstorlekar, där elementens synlighet och tillgänglighet är avgörande. I figur

4.2 visas applikationen tillsammans tillsammans med redigeringsfönstret.

4.1.2 Implementering av Roslyn API och identifieringsalgoritm

Detta avsnitt fokuserar på implementeringen och integrationen av Roslyn API för iden-

tifiering av variabel-, klass- och metodnamn i källkoden, samt utvecklingen av identi-

fieringsalgoritmer för att filtrera bort namn som inte bör modifieras. Denna process är

central för applikationens förmåga att anonymisera kod.

Identifieringsprocessen i CodeAnalyzerCSharp.cs innehåller identifieringsalgorit-

mer för att granska varje potentiellt namn i C#-koden. Dessa algoritmer utför en filtre-
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ring för att skilja mellan icke listade namn och de som är listade i DictionaryKeywords.

cs och LibraryKeywords.cs. Genom denna filtrering utesluts namn associerade med

bibliotek och nyckelord från att bli ändrade. Detta säkerställer att endast relevanta namn

väljs ut för vidare anonymisering av NameGenerator.cs. På så sätt säkerställs att

endast relevanta namn modifieras, medan namn relaterade till bibliotek och nyckelord

förblir opåverkade.

Ett förkortat exempel på källkod från CodeAnalyzerCSharp.cs visas i listning 4.2

som visar de olika steg applikationen följer vid anonymisering:

1 public static class CodeAnalyzerCSharp

2 {

3 private static IEnumerable < SyntaxToken > tokens = Enumerable .Empty < SyntaxToken

>();

4 private static Regex ? libraryRegex ;

5

6 public static List < Identifier > AnalyzeCSharpCodeAndStore ( string code)

7 {

8 Dictionary <string , int > identifierFrequency = new Dictionary <string , int

>();

9 var libraryPattern = @"\b(" + string .Join("|", LibraryKeywords . Keywords .

Keys. Select ( Regex . Escape )) + ")";

10 libraryRegex = new Regex ( libraryPattern );

11 List < Identifier > identifiers = new List < Identifier >();

12

13 foreach (var token in tokens )

14 {

15 if ( token . Parent is not LineDirectiveTriviaSyntax &&

16 token . Parent is not UsingDirectiveSyntax &&

17 ! token . Parent . IsKind ( SyntaxKind . NamespaceDeclaration ))

18 {

19 if ( token . IsKind ( SyntaxKind . IdentifierToken ))

20 {

21 var identifier = token . ValueText ;

22

23 if ( identifierFrequency . ContainsKey ( identifier ))

24 {

25 identifierFrequency [ identifier ]++;
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26 }

27 else

28 {

29 identifierFrequency .Add( identifier , 1);

30 }

31

32 if (! IsLibraryRelated ( identifier ) && ! IsReservedWord (

identifier ) && ! libraryRegex . IsMatch ( identifier ))

33 {

34 var previousToken = token . GetPreviousToken ();

35 var nextToken = token . GetNextToken ();

36 if (! previousToken . IsKind ( SyntaxKind . DotToken ) && !

nextToken . IsKind ( SyntaxKind . DotToken ))

37 {

38 string ? newNames ;

39 var existingIdentifier = identifiers . FirstOrDefault (i

=> i.Name == identifier );

40 if ( existingIdentifier != null)

41 {

42 newNames = existingIdentifier . NewName ;

43 }

44 else

45 {

46 newNames = GenerateUniqueName ( existingNames ,

nameLength );

47 }

48

49 identifiers .Add( newIdentifier );

50 }

51 }

52 }

53 }

54 }

55 return identifiers ;

56 }

57 }

Listning 4.2: Källkod som visar hur kodanalysen går till.

För att komplementera kodanonymiseringsprocessen i projektet, skapades två sepa-

rata DictionaryKeywords.cs och LibraryKeywords.cs filer manuellt. Dessa filer
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innehåller utvalda samlingar av nyckelord och biblioteksnamn som har samlats in från

Microsofts officiella dokumentation [47] [48] [49] och resurser för C#. Syftet med dessa

filer är att identifiera och exkludera systemrelaterade namn och biblioteksnamn från

att bli modifierade under anonymiseringsprocessen. Denna urvalsprocess bidrar till att

källkodens funktionalitet och integritet bibehålls genom hela anonymiseringsprocessen.

Således spelar DictionaryKeywords.cs och LibraryKeywords.cs en nyckelroll i att

filtrera bort koddelar som inte bör anonymiseras. Ett exempel på hur dessa filer används

inom projektet framgår av listning 4.3 där deras integration i kodanonymiseringsproces-

sen visas.

1 // Exempel från DictionaryKeywords .cs

2 public static Dictionary <string , bool > KeywordsFromDictionaryKeywords = new

Dictionary <string , bool >

3 {

4 {" abstract ", true},

5 {"add", true},

6 {" alias ", true},

7 // Ytterligare nyckelord

8 };

9

10 // Exempel från LibraryKeywords .cs

11 public static Dictionary <string , bool > Keywords = new Dictionary <string , bool >

12 {

13 {" System ", true},

14 {" namespace ", true},

15 {" Microsoft ", true},

16 // Ytterligare biblioteksnamn

17 };

Listning 4.3: Källkod som visar hur filtreringen har skapats.

Dessa filer integreras i CodeAnalyzerCSharp.cs för att utesluta dessa nyckelord

och biblioteksnamn från den automatiska anonymiseringsprocessen. Detta bidrar till att

säkerställa att källkoden förblir funktionsduglig och förståelig, även efter att den har

behandlats av applikationen.
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DictionaryKeywords.cs utgör en central del i kodanonymiseringsprocessen, där

C#-språkets nyckelord, klasser och deras tillhörande metoder definieras och lagras i en

dictionary-struktur. Denna fil är kritisk för att identifieringsalgoritmerna ska kunna skil-

ja mellan användardefinierade namn och språkets egna element, för att undvika felaktig

anonymisering som kan försämra källkodens syntaktiska korrekthet. Nyckelord har valts

ut och inkluderats i denna fil för att omfatta C#-syntaxen. Denna fil bör kontinuerligt

uppdateras för att spegla språkets nya versioner samt de andra element som inte har

deklarerats, vilket ytterligare diskuteras i kapitel 6.3.

LibraryKeywords.cs innehar en liknande men unik roll i projektet. Den inne-

håller namn på vanligt förekommande bibliotek och används för att identifiera dessa

för att exkludera dem från att bli felaktigt anonymiserade. Under implementeringen

av LibraryKeywords.cs har en lista över biblioteksnamn sammanställts. Denna lis-

ta, precis som DictionaryKeywords.cs, bör uppdateras regelbundet för att bibehålla

relevans och aktualitet, vilket diskuteras i kapitel 6.3.

Efter identifieringsprocessen tar CodeReplacer.cs över och ersätter de identifiera-

de namnen med nya, unika namn genererade av NameGenerator.cs. Dessa ändringar

lagras sedan i en SQLite-databas hanterad av SQLiteHandler.cs för att möjliggöra

återställning till ursprungliga namn vid behov.

Ett exempel från NameGenerator.cs som visar hur nya namn genereras visas i

listning 4.4:

1 public static string GenerateUniqueName (List <string > existingNames , int length )

2 {

3 string newName ;

4 do

5 {

6 char [] name = new char[ length ];

7 name [0] = characters [ random .Next (0, 52) ];

8

9 for (int i = 1; i < length ; i++)
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10 {

11 name[i] = characters [ random .Next (0, characters . Length )];

12 }

13 newName = new string (name);

14 } while ( existingNames . Contains ( newName ));

15

16 return newName ;

17 }

Listning 4.4: Källkod som visar hur unika nya namn genereras.

EditForm.cs ger användare möjlighet att manuellt justera de anonymiserade nam-

nen före interaktion med ChatGPT. Detta redigeringsfönster tillåter användare att ge-

nomföra finjusteringar av de genererade namnen, såsom redigering och borttagning,

vilket ger ytterligare kontroll över anonymiseringsprocessen. Här är ett exempel på hur

EditForm.cs hanterar denna interaktion, se listning 4.5:

1 private void DataGridView3_CellDoubleClick ( object sender ,

DataGridViewCellEventArgs e)

2 {

3 int targetColumnIndex = 0;

4

5 if (e. RowIndex < 0 || e. ColumnIndex != targetColumnIndex ) return ;

6

7 string nameToRemove = dataGridView3 .Rows[e. RowIndex ]. Cells [0]. Value ?. ToString

();

8

9 if ( string . IsNullOrEmpty ( nameToRemove )) return ;

10

11 List <int > rowsToRemove = new List <int >();

12

13 for (int i = 0; i < dataGridView3 .Rows. Count ; i++)

14 {

15 if ( dataGridView3 .Rows[i]. Cells [0]. Value ?. ToString () == nameToRemove )

16 {

17 rowsToRemove .Add(i);

18 }

19 }
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20 foreach (int rowIndex in rowsToRemove . OrderByDescending (i => i))

21 {

22 dataGridView3 .Rows. RemoveAt ( rowIndex );

23 clonedIdentifiers . RemoveAt ( rowIndex );

24 originalIdentifiers . RemoveAt ( rowIndex );

25 deletedRowCount ++;

26 }

27 }

Listning 4.5: Källkod som visar hur redigering av namn går till.

TextHighlighter.cs kompletterar denna process genom att visuellt markera änd-

rade delar i koden i användargränssnittet. Detta gör det enklare för användare att se vilka

namn som har modifierats och underlättar översikten av kodförändringarna.

Dessa delar av applikationen möjliggör anonymisering av källkod, samtidigt som de

behåller förmågan att återställa koden till sin ursprungliga version. Genom denna pro-

cess skyddas namn vid användning av ChatGPT och källkodens struktur och läsbarhet

bevaras.

4.1.3 Implementering av SQLite-databasdesign

I denna del av uppsatsen beskrivs implementeringen av SQLite-databasen i applika-

tionen. SQLite, en kompakt och lätt databas, används för att hantera namn och till-

hörande nya namn. Med SQLiteHandler.cs skapas en ny databas vid behov, vilket

lägger grunden för en databasstruktur vid programmets start. Databasstrukturen omfat-

tar specifikt utformade tabeller för att lagra sådan information, med särskilda kolumner

som NewIdentifier och newNames. Detta möjliggör en systematisk spårning av de

ursprungliga och modifierade namnen, vilket är centralt för programmets funktionalitet.

Databasen är strukturerad för att hantera ursprungliga och modifierade namn, en central

funktion för programmets arbetsflöde.

Integrerat i detta flöde är EditForm.cs, vilket tillhandahåller ett redigeringsfönster

där användare kan göra ytterligare justeringar i de anonymiserade namnen. Denna funk-
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tionalitet bidrar till en mer flexibel och användarstyrd anonymiseringsprocess, där data

som lagras i SQLite-databasen kan modifieras innan den slutgiltiga interaktionen med

ChatGPT.

I det följande exemplet demonstreras hur en tabell skapas i SQLite-databasen för att

hantera namn, se listning 4.6:

1 public void CreateTables ()

2 {

3 OpenConnection ();

4 string createTableQuery = " CREATE TABLE IF NOT EXISTS Identifiers (ID INTEGER

PRIMARY KEY AUTOINCREMENT , NewIdentifier TEXT , newNames TEXT)";

5 command . CommandText = createTableQuery ;

6 try {

7 command . ExecuteNonQuery ();

8 }

9 catch ( SQLiteException ex) {

10 ShowErrorMessage ($" Error creating table : {ex. Message }");

11 }

12 CloseConnection ();

13 }

Listning 4.6: Källkod som visar hur tabell skapas i databasen.

En analys av källkoden utförs med hjälp av CodeAnalyzerCSharp.cs för att ano-

nymisera som är en del av denna process. Denna analys identifierar relevanta namn

såsom variabel-, klass- och metodnamn som sedan lagras i databasen. För varje sådant

namn skapar NameGenerator.cs ett unikt nytt namn, vilket ersätter det ursprungliga.

För att stödja denna process innehåller databasen funktioner för insättning och uppda-

tering av information. InsertIdentifiers-metoden tillför nya namn till databasen, medan

UpdateNewName-metoden ansvarar för att uppdatera de nya namnen.

I exemplet nedan visas hur databasoperationer hanteras i applikationen, se listning

4.7:
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1 public void UpdateNewName (int identifierId , string newName )

2 {

3 OpenConnection ();

4

5 string updateQuery = " UPDATE Identifiers SET newNames = @newName WHERE ID =

@identifierId ";

6 command . CommandText = updateQuery ;

7 command . Parameters . AddWithValue (" @newName ", newName );

8 command . Parameters . AddWithValue (" @identifierId ", identifierId );

9 command . ExecuteNonQuery ();

10

11 CloseConnection ();

12 }

13 public void InsertIdentifiers (List < Identifier > identifiers )

14 {

15 OpenConnection ();

16

17 foreach (var identifier in identifiers )

18 {

19 string insertQuery = " INSERT INTO Identifiers ( NewIdentifier , newNames )

VALUES ( @NewIdentifier , @newNames )";

20 command . CommandText = insertQuery ;

21 command . Parameters . AddWithValue (" @NewIdentifier ", identifier .Name);

22 command . Parameters . AddWithValue (" @newNames ", identifier . NewName );

23 command . ExecuteNonQuery ();

24 }

25 CloseConnection ();

26 }

Listning 4.7: Källkod som visar hur nya namn uppdateras och namn infogas.

Efter avslutad interaktion med ChatGPT tar ChatResponseRestorer.cs över för

att återställa de ursprungliga namnen med stöd av informationen från SQLite-databasen

som beskrivs i kapitel 4.1.5.

4.1.4 Implementering av interaktion med ChatGPT API

Denna del av dokumentationen fokuserar på integrationen av ChatGPT API i appli-

kationen, vilket är en kritisk aspekt av projektet. Genom ChatGPTCommunicator.cs
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etableras en kommunikationskanal mellan applikationen och ChatGPT. Detta uppnås

genom att skicka förfrågningar till API:et och ta emot svar. ChatGPTCommunicator.

cs använder HttpClient för att skapa och skicka HTTP-förfrågningar, och hanterar

autentiseringen med API-nyckeln.

Här nedan presenteras ett förkortat exempel som illustrerar hur funktionen som

hanterar kommunikationen med ChatGPT API i ChatGPTCommunicator.cs hanterar

kommunikationen med ChatGPT API, se listning 4.8:

1 public async Task SendQuestionAndGetResponse ()

2 {

3 try

4 {

5 var requestBody = new

6 {

7 model = "gpt -4 -0613",

8 messages = new []

9 {

10 new { role = " system ", content = "You are a helpful assistant who

helps with programming questions ." },

11 new { role = "user", content = $"{ question }{ modifiedCode }" }

12 }

13 };

14 var response = await httpClient . PostAsJsonAsync (APILink , requestBody );

15 var responseBody = await response . Content . ReadFromJsonAsync <

ChatCompletionResponse >();

16

17 if ( responseBody ?. choices ?. Count > 0)

18 {

19 mainForm . Invoke (new Action (() => mainForm . RichTextBox3 .Text =

responseBody . choices [0]. message . content ));

20 }

21 }

22 catch ( HttpRequestException ex)

23 {

24 ShowErrorMessage ($" Network error : {ex. Message }");

25 }

26 catch ( Exception ex)
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27 {

28 ShowErrorMessage ($"An error occured : {ex. Message }");

29 }

30 }

Listning 4.8: Källkod som visar hur frågor skickas och svar tas emot.

För att initiera kommunikationen med ChatGPT, anropas en funktion i MainForm.

cs som samlar in användarens fråga och den modifierade koden från RichTextBox-

kontroller. Denna data skickas sedan till ChatGPT API genom ChatGPTCommunicator.

cs. Svaren från ChatGPT visas i ett annat RichTextBox-kontroll i MainForm.cs, vilket

ger användaren möjlighet att se direkt respons från ChatGPT.

ChatResponseRestorer.cs spelar en viktig roll i att återställa de ursprungliga

namnen i ChatGPT-svaren. Detta sker genom att ersätta de anonymiserade namnen med

de ursprungliga namnen som lagras i SQLite-databasen. Denna återställningsprocess

säkerställer att användaren kan förstå ChatGPT:s svar i sitt ursprungliga sammanhang.

Denna implementation av interaktion med ChatGPT API är grundläggande för att

tillhandahålla en sömlös användarupplevelse, där användaren kan kommunicera med

ChatGPT och få svar som är direkt relaterade till den kod som behandlas av applikatio-

nen.

4.1.5 Implementering av återställning av namn

I detta avsnitt fokuseras på implementeringen av återställningsmekanismen i applika-

tionen. Denna mekanism är en väsentlig del av applikationens funktionalitet och utgör

en länk mellan användarens interaktion med ChatGPT och de underliggande databa-

soperationerna. I ChatResponseRestorer.cs, en central fil i denna process, hanteras

återställningen av ursprungliga namn i ChatGPT-svaren. Detta uppnås genom att ersätta

de anonymiserade namnen med de ursprungliga namnen som lagras i SQLite-databasen.

Återsällningsproccessen börjar med att köra ChatResponseRestorer.cs som häm-
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tar alla namn från databasen med hjälp av SQLiteHandler.cs. Dessa namn används

sedan för att byta ut de anonymiserade namnen i ChatGPT-svaret mot de ursprungliga

namnen. Denna återställningsprocess utförs varje gång ett svar från ChatGPT tas emot,

vilket säkerställer att användaren kan förstå svaren i sitt ursprungliga sammanhang.

Nedanstående kodexempel från ChatResponseRestorer.cs illustrerar hur återställ-

ningsmekanismen fungerar, se listning 4.9:

1 public string RestoreOriginalNames ( string chatResponse )

2 {

3 string restoredResponse = chatResponse ;

4 var identifiers = sqliteHandler . GetAllIdentifiers ();

5

6 foreach (var identifier in identifiers )

7 {

8 restoredResponse = restoredResponse . Replace ( identifier .NewName , identifier

.Name);

9 }

10

11 return restoredResponse ;

12 }

Listning 4.9: Källkod som visar hur identifierare återställs till ursprungliga namn.

Denna kod demonstrerar hur ursprungliga namn återställs i ChatGPT-svaren. Genom

att metodiskt ersätta de nya namnen med de ursprungliga, bibehålls en tydlig och korrekt

förståelse av svaren. Denna funktion är en integrerad del av applikationen och bidrar till

en mer användarvänlig och intuitiv upplevelse.

4.2 Sammanfattning

Detta kapitel täcker implementeringen av en applikation utformad för att anonymisera

variabel-, klass-, och metodnamn under interaktion med AI-baserade tjänster som Chat-

GPT. Inledningsvis presenteras en översikt över applikationens struktur och funktiona-
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litet, inklusive en noggrann genomgång av dess olika programmeringsfiler och deras

samverkan. Vidare belyses hur responsiv design integreras och hur Roslyn API används

för att utveckla identifieringsalgoritmer för identifiering, särskilt för att skilja och skyd-

da specifika namn. Diskussionen omfattar även implementeringen av en SQLite-databas

för att spåra och hantera förändringar i namn. Applikationens sätt att interagera med

ChatGPT API utforskas också, med fokus på kommunikationstekniker och hantering av

respons. Avsnittet avrundas med en beskrivning av hur ursprungliga namn återställs i

ChatGPT-svar för att upprätthålla kodens förståelse och relevans. Sammanfattningsvis

koncentrerar avsnittet sig på tekniska detaljer och funktioner som är avgörande för att

uppnå applikationens övergripande mål.



Kapitel 5

Resultat

Examensarbetet definierades med två huvudmål och båda har uppnåtts och lyckats. Det

första målet var att utforska och fastställa metoder för kodanonymisering av källkod.

Det andra målet var att framtaga en applikation för kodanonymisering. Den utvecklade

applikationen kombinerar anonymisering av källkod med möjligheten för utvecklare

att skicka och ta emot kodfragment för analys. Dess integration med ChatGPT bidrar

till både ökad säkerhet och kunskapsutveckling genom att tillhandahålla interaktiva

dialoger för assistans och insikter. Detta kapitel kommer att presentera en genomgång

av dessa resultat och applikationens kapacitet.

5.1 Resultat av användarinteraktion med applikationen

I detta avsnitt fokuseras på användarnas interaktion med applikationen, speciellt in-

matningsfunktionerna och resultaten av applikationens funktioner. Applikationen är de-

signad för att vara användarvänlig, i enlighet med projektets mål att erbjuda en lät-

tillgänglig lösning för kodanonymisering. Dess intuitiva gränssnitt och enkla använ-

darinteraktioner möjliggör för en bred grupp av användare att hantera och anonymisera

källkod. Kompletterande till applikationens användarvänliga design och intuitiva gräns-
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snitt, utrustas varje inmatningsfält med en hjälptext (placeholder-text). Denna text ger

tydliga instruktioner om vad som ska skrivas in och fältets syfte, vilket underlättar för

användaren vid inmatning. När användaren börjar skriva, försvinner hjälptexten, vilket

bidrar till en smidig och problemfri inmatningsprocess.

Fråge- och källkodsinmatning: Applikationens tillhandahåller inmatningsfält där

användare kan skriva in sin fråga samt tillhörande källkod. Denna process är intuitiv och

kräver ingen avancerad teknisk kunskap. Användaren presenteras för två separata inmat-

ningsfält ett för frågor och ett annat för källkod, se figur 5.1. Genom att fylla i dessa fält,

påbörjas den efterföljande kodanonymiseringen som kommer i nästa steg. Denna enkla

men funktionella inmatningsprocess är avgörande för att användare ska kunna dra full

nytta av applikationens kapacitet. Den utgör grundsteget för att använda applikationens

vidare funktioner, som källkodsanonymisering och interaktion med ChatGPT.

Figur 5.1: Användaren har matat in en fråga med en källkod.

Resultat av anonymisering: När användaren har matat in sin källkod i det avsedda

fältet och initierat processen genom att trycka på Anonymize-knappen, analyseras koden

av applikationen. Varje identifierbart namn i källkoden, som variabel-, klass- och me-



5.1. RESULTAT AV ANVÄNDARINTERAKTION MED APPLIKATIONEN 53

todnamn, omvandlas till generiska namn som skapas av applikationens funktioner. För

att tydliggöra processen ytterligare, markeras de anonymiserade namnen med en annan

färg. Detta gör det enklare för användaren att visuellt skilja mellan ursprungliga kod och

de delar som har blivit anonymiserade. Efter genomförd anonymisering visas resultatet

sedan i användargränssnittet, se figur 5.2. Detta gör det möjligt för användaren att direkt

se resultatet av processen. Denna process säkerställer att den ursprungliga koden förblir

anonymiserad och att dess funktionella integritet bibehålls.

Figur 5.2: Användaren har anonymiserat inmatade källkoden.

Redigering av anonymiserad källkod: I redigeringsfönstret visas de anonymisera-

de namnen tillsammans med deras genererade motsvarigheter, som illustreras i figur

5.3 och i denna figur visas fyra steg som illustrerar hur användaren kan ta bort de

tre första namnen från listan samt resultatet efter att borttagningen har utförts. Detta

fönster öppnas genom att trycka på Edit-knappen. Användare har möjlighet att utföra

justeringar på källkoden i detta fönster. Redigeringsfunktionen tillåter användaren att

återställa specifika delar av koden till dess ursprungliga version genom borttagning

av radera och även redigera genererade namn med alternativa namn. Denna funktion
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är användbar i fall där specifika källkodsnamn måste bibehållas för att bevara kodens

funktionalitet och för att säkerställa att ChatGPT korrekt förstår både frågeställningen

och den tillhörande källkoden.

Figur 5.3: Användaren har gjort borttagningar av de tre första namnen från listan.

Skicka den inmatade frågan med anonymiserade källkod till ChatGPT: Efter

att ha genomfört anonymiseringen av källkoden, möjliggör applikationen för använda-

ren att skicka den inmatade frågan tillsammans med den anonymiserade källkoden till

ChatGPT för analys och assistans. När användare har tryckt på knappen AskChatGPT,

startar applikationen en process där den anonymiserade källkoden och den inmatade

frågan skickas som en integrerad förfrågan till ChatGPT. Under denna väntetid visas en

laddningsikon för användaren, vilket indikerar att frågan och källkoden behandlas och



5.1. RESULTAT AV ANVÄNDARINTERAKTION MED APPLIKATIONEN 55

ett svar genereras. Detta steg illustreras i figur 5.4.

Figur 5.4: Användaren har skickat den inmatade frågan och källkoden till ChatGPT.

Mottagande av svar från ChatGPT: Efter att användaren har skickat sin fråga

och den anonymiserade källkoden till ChatGPT, påbörjas nästa fas i applikationens

funktionalitet nämligen mottagandet av svar. När svaret från ChatGPT är klart, visas det

i applikationens sista fält. Detta steg illustreras i figur 5.5. Denna presentation av svaret

möjliggör för användaren att direkt se och granska ChatGPTs respons på den inskickade

frågan och källkoden. Detta ger användaren möjlighet att bedöma relevansen och kva-

liteten på svaret i relation till den ursprungliga frågeställningen och den anonymiserade

koden.

Återställning av svar från ChatGPT: Det sista steget i användarinteraktionen med

applikationen är återställningen av svaret från ChatGPT. Efter att ha mottagit svaret från

ChatGPT, erbjuder applikationen en möjlighet att återställa de anonymiserade namnen

i svaret till deras ursprungliga versioner. Användaren kan återställa namnen genom att

trycka på Restore-knappen. Denna funktion är viktig för att återintegrera svaret med

den ursprungliga källkoden eller för att förstå svarets kontext i relation till den ursprung-
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Figur 5.5: Användaren har fått svar från ChatGPT.

Figur 5.6: Användaren har återställt namnen till ursprungliga versioner.

liga frågeställningen och kodstrukturen. Detta steg illustrerats i figur 5.6. Genom att

tillhandahålla denna funktion, säkerställer applikationen att användaren kan jämföra och

korrelera svaret från ChatGPT med den ursprungliga källkoden.
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5.2 Problem

Trots framgången med att uppnå examensarbetets mål, har projektet stött på några bety-

dande utmaningar. Dessa utmaningar påverkade både applikationens tekniska aspekter

och användarupplevelsen. Nedan presenteras en översikt över de mest framträdande

problemen och hur de hanterades:

Teknisk komplexitet i kodanonymisering: Att utveckla en metod för att ano-

nymisera kod var en av de största tekniska utmaningarna. Användningen av Roslyn

API för kodanalys och identifiering av variabel-, klass- och metodnamn krävde en

djup förståelse för källkodens struktur. Därutöver var det en utmaning att säkerställa

att anonymiseringen inte påverkade kodens funktionella integritet. Det var nödvändigt

att kontinuerligt testa och förbättra identifieringsalgoritmerna för att balansera mellan

anonymisering och bibehållande av kodens läsbarhet och funktion

Gränssnittsutveckling och användarvänlighet: Att skapa ett intuitivt och använ-

darvänligt gränssnitt var en annan viktig utmaning. Att säkerställa att applikationen var

lättanvänd för en bred användarbas, inklusive de utan djup teknisk bakgrund, krävde

noggrann planering och design. Interaktionsdesignen krävde flera iterationer för att

förbättra användarupplevelsen, särskilt vad gäller tydligheten i användargränssnittet och

feedbackmekanismer för användarhandlingar.

5.3 Resultatutvärdering

Uppdragsgivaren bedömer att den uppnådda kodanonymiseringen med projektets ap-

plikation är tillfredsställande, vilket markerar att huvudmålen för projektet har nåtts.

Applikationen, utvecklat för att kombinera kodanonymisering med funktionalitet för

interaktion med ChatGPT, har framgångsrikt uppfyllt de uppsatta kraven. Trots tekniska

utmaningar, såsom att balansera anonymisering med bevarande av kodens funktionella

integritet och utveckling av ett användarvänligt gränssnitt, har dessa problem över-
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vunnits genom kontinuerliga tester och förbättringar. Dessa utmaningar har hanterats

genom systematiska tester och förbättringar. Applikationens integration med ChatGPT

har förbättrat dess användbarhet, vilket underlättar både en säkrare och mer insiktsfull

användning. Applikationen har den grundläggande arkitekturen för vidare utveckling

inom flera områden, såsom förbättring av anonymiseringsmetoder och förfina filtre-

ringen av biblioteksnamn. Just nu har den grundläggande samlingar av nyckelord och

biblioteksnamn, tillsammans med tillhörande klasser och deras associerade metoder för

C#-språket, vilket täcker det grundläggande för C#-språket. För att göra applikationen

smartare och täcka alla andra C#-språkets bibliotek finns det möjligheter att utvidga och

förbättra applikationen, vilket diskuteras i senare kapitel 6.3 och avsnitt 4.



Kapitel 6

Slutsats

I detta kapitel diskuteras projektets bidrag till kodanonymisering och AI-integration.

Genom att integrera Roslyn API med identifieringsalgoritmer har en kodanonymise-

ringsapplikation utvecklats, vilket stärker både säkerhet och användarupplevelse vid

interaktion med ChatGPT. Projektet belyser vikten av säkerhet i det digitala landskapet

och understryker behovet av fortsatt utveckling för att hantera framtida utmaningar inom

kodanonymisering och AI-teknologi.

6.1 Diskussion

Projektets syfte och mål, som redogjorts i avsnitt 1.3, utforska metoder för kodanonymi-

sering, skapandet av en applikation för detta ändamål samt integrationen av applikatio-

nen med ChatGPT för användarinteraktion. Dessa mål har framgångsrikt uppnåtts och

bekräftats av uppdragsgivaren. Implementeringen har resulterat i en applikation som

effektivt anonymiserar variabel-, klass- och metodnamn. Användningen av Roslyn API

i kombination med identifieringsalgoritmer för analys av C#-kod var en avgörande del

av utvecklingsprocessen, vilket möjliggjorde en ingående granskning och behandling av

källkoden.
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Under arbetets gång identifierades utmaningar relaterade till hantering och skydd av

variabel-, klass- och metodnamn i källkoden. För att adressera dessa utmaningar utveck-

lades identifieringsalgoritmer i samarbete med Roslyn API. Denna samverkan ledde till

en process för anonymisering av källkoden, där samtidigt funktioner som borttagning

och redigering implementerades för att behålla källkodens logik och sammanhang. Det-

ta var en kritisk del av projektet, eftersom det säkerställde att anonymiseringen inte

komprometterade kodens grundläggande funktioner och logik.

Ett annat fokusområde var att integrera applikationen med ChatGPT API. Denna

integration möjliggjorde en interaktiv process där användaren kunde få respons från

ChatGPT baserat på den anonymiserade källkoden. För att ytterligare förbättra använ-

darupplevelsen implementerades en funktion för att återställa de anonymiserade namnen

i svaren från ChatGPT. Detta gjorde det möjligt för användaren att relatera svaren till

den ursprungliga källkoden och underlättade förståelsen av ChatGPT:s feedback.

Utformningen av applikationens användargränssnitt var också en viktig del av pro-

jektet. Målet var att skapa ett gränssnitt som var både intuitivt och användarvänligt, för

att tillgodose behoven hos en bred användargrupp. Applikationen designades med en

responsiv layout för att säkerställa kompatibilitet över olika enheter och skärmstorle-

kar. Varje inmatningsruta i gränssnittet förstärktes med hjälptexter (placeholder-texter),

vilket guidade användaren genom de olika stegen i användningen av applikationen.

Dessa designbeslut bidrog till en användarupplevelse som balanserade funktionalitet

och användarvänlighet.

6.2 Slutsats

Slutsatsen av detta projekt är att de mål som specificerades i kapitel 1.3, har framgångs-

rikt uppnåtts. Resultaten bekräftar den utvecklade metodiken för kodanonymisering

och dess förmåga att integreras med ChatGPT. Genom att kombinera Roslyn API med
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egenutvecklade identifieringsalgoritmer, har en robust lösning för kodanonymisering

framtagits.

Projektet har bidragit till att förbättra säkerheten och integriteten i källkoden. Detta

är av stor vikt i dagens digitala samhälle, där skydd av känslig information blir allt

viktigare. Genom projektet har också en ökad förståelse för integrationen av AI i form

av ChatGPT i utvecklingsprocesser uppnåtts. Detta har öppnat dörren för framtida in-

novationer inom området och skapat nya möjligheter för säkrare användning av AI-

teknologier för utvecklare.

Den utvecklade applikationen har framstått som en värdefull resurs, inte enbart för

kodanonymisering utan även för dess förmåga att integrera med ChatGPT. Detta har lett

till en dynamisk och interaktiv användarupplevelse, där användare kan få insikter och

hjälp baserat på den anonymiserade källkoden.

Ett område för framtida fokus som diskuteras i kapitel 6.3, är den ökande komplexi-

teten i kodanonymisering för mer omfattande och varierande källkoder. Detta understry-

ker behovet av ytterligare forskning och utveckling för att skapa mer anpassningsbara

och skalbara lösningar. Erfarenheter från detta projekt pekar även på nödvändigheten av

kontinuerlig uppdatering och underhåll av applikationen för kodanonymisering, för att

möta nya säkerhetsutmaningar och anpassa sig till tekniska förändringar.

6.3 Vidare arbete

I framtida utveckling av projektet finns potential för flera tillägg och förbättringar:

1. Utvidgning till flera programmeringsspråk: Ett möjligt tillägg är att vidare-

utveckla applikationen för kodanonymisering för att hantera olika programme-

ringsspråk. Detta skulle göra applikationen mer mångsidigt och användbart i en

bredare kontext.
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2. Utveckling av frågehistorik: Implementering av en funktion för vanliga frågor

och en historik över användarens tidigare frågor kan vara till nytta. Detta skulle

ge användare snabb tillgång till återkommande information och minska behovet

av att upprepa samma frågor.

3. En användaranpassad konfigurationsfil: För att öka användarvänligheten och

effektiviteten av applikationen, kan det övervägas att implementera en funktion

som sparar användarens preferenser angående vilka namn som ska anonymise-

ras. Genom att använda nuvarande databas för att behålla bortvalda namn, kan

applikationen bli smartare i att hantera återkommande anonymiseringsuppgifter.

I de aktuella filerna DictionaryKeywords.cs och LibraryKeywords.cs (som

nämndes i tidigare avsnitt 4.1.2), har alla namn status true, vilket innebär att

alla namn i dessa filer filtreras bort. Genom att spara användarnas preferenser kan

applikationen dock undanta valda namn, där statusen då blir false. Detta innebär

att applikationen inte anonymiserar de namn som har statusen false.

4. Lägg till funktion för kodanonymisering: För att möta utmaningarna med ökad

komplexitet och inkludera andra biblioteksnamn samt tillhörande klasser och de-

ras metoder i C#-språket och källkodens omfattning, kan en funktion som låter

användare lägga till egna namn eller bibliotek för anonymisering vara en värdefull

utveckling som uppdaterar DictionaryKeywords.cs och LibraryKeywords.

cs filer. Genom att uppdatera dessa filer, ges användarna direkt kontroll i si-

tuationer där applikationen inte fullständigt anonymiserar alla relevanta namn

i omfattande och tekniskt avancerade kodstrukturer. Genom att implementera

denna funktion förbättras applikationens kapacitet att hantera andra bibliotek för

C# samt hantera omfattande data och komplexa källkoder, vilket kommer att göra

att applikationen kan identifiera andra bibliotek och deras metoder samt klasser.

På så sätt stärks applikationens flexibilitet och anpassningsbarhet i den dynamiska
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miljön för programvaruutveckling.

5. Flera versioner av ChatGPT och andra AI-tjänster: Ett ytterligare område för

utveckling är att erbjuda användarna möjlighet att välja mellan olika versioner

av ChatGPT, eller att integrera andra AI API:er. Denna utveckling skulle ge stör-

re flexibilitet och möjliggöra anpassningar utifrån användarens specifika behov,

beroende på vilken AI som passar bäst för deras ändamål.

6. Integration som webbläsartillägg: För att göra applikationen mer tillgänglig,

kan det utvecklas till ett tillägg för olika webbläsare. Detta skulle göra det enkelt

för användare att använda applikationen i en mängd olika miljöer och öka dess

tillgänglighet.

7. Användarvänliga indikatorer och feedback: Ett möjligt tillägg för framtida

utveckling är att implementera indikatorer som visar systembelastning (uppskat-

tad svarstider från ChatGPT), antal återstående frågor och kostnadsindikatorer

för användningen. Genom detta kan användarna få en ökad förståelse för hur

applikationen används och hur detta påverkar eventuella kostnader.
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