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Sammanfattning

Att utveckla en ny produkt kan vara tids- och pengakrävande. Att veta om det finns en

marknad för produkten är inte heller alltid uppenbart. Detta är varför pretotyping är en

bra idé. En pretotyp testar konceptet och intresset på produkter hos kunder. Det är därför

en fördel att kunna utveckla pretotyper snabbt. I denna uppsats besvaras frågan om hur

ett ramverk för pretotyping kan byggas, samt hur en pretotyp av ett ”smartbälte” har

implementerats. Ramverket som tagits fram består av tre komponenter: mikrokontroller,

molntjänster och applikation. Kommunikation mellan mikrokontroller och moln hante-

ras med ett MQTT-bibliotek från Microsoft. Molntjänsterna är baserade i Microsoft

Azure och innefattar bland annat IoT-Hub och SQL-databas. Applikationen har tagits

fram av uppdragsgivare. Ramverket stödjer kommunikation från enhet till applikation

och applikation till enhet.
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Abstract

Developing a new product can be time- and money-consuming. Knowing whether the-

re is a market for the product is not always obvious. This is why pretotyping is a

good idea. A pretotype tests the concept and interest in products among customers.

It is therefore an advantage to be able to develop pretotypes quickly. In this essay, the

question of how a framework for pretotyping can be built will be answered, as well

as how a pretotype of a ”smart belt” was developed. The framework consists of three

components: microcontroller, cloud services and application. Communication between

microcontroller and cloud is handled with an MQTT library from Microsoft. The cloud

services are based in Microsoft Azure and include IoT Hub and SQL database. The

application has been developed by the supervisor from the company. The framework

supports communication from device to application and application to device.
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Kapitel 1

Introduktion

När en ny produkt ska tas fram är det många steg som ska följas och det kan vara en

tidskrävande process. Tiden från att det finns en idé till att man påbörjar tillverkningen är

oftast lång och man vet inte om produkten har ett marknadsvärde. Om det inte finns ett

marknadsvärde har man förlorat tid och resurser på att bygga något som aldrig kommer

ut på marknaden. Detta är varför pretotyping är en bra idé.

Denna uppsats kommer att beröra området pretotyping och hur man kan bygga ett

ramverk för detta, samt en framtagen pretotyp av ett ”smartbälte”.

1.1 Bakgrund

För att ta reda på om det finns marknadsintresse för en produkt byggs en mycket en-

kel version av produkten i ett tidigt skede i processen. Denna produkt kan vara allt

från en tvättmaskin till en bil. En pretotyp av en bil skulle exempelvis kunna vara en

3D-rendering. Finns inget behov av produkten, finns det ingen anledning att fortsätta

utvecklingen. På detta sätt effektiviserar man processen från idé till produkt samtidigt

som tid och resurser tas till vara på bästa sätt. Att snabbt och enkelt kunna ta fram

pretotyper är därför en betydande konkurrensfördel.

1



2 KAPITEL 1. INTRODUKTION

Uppdragsgivaren definierar en pretotyp som ett första utkast av en produkt, där man

snabbt testar sin idé för att sedan bekräfta om den uppfyller grundläggande krav och

förväntningar. Det görs oftast ett flertal pretotyper som bygger vidare på varandra för

att få ut en bättre produkt.

Till skillnad från en pretotyp är en prototyp en mer komplett version som bättre

representerar slutprodukten.

1.2 Problembeskrivning

Projektet går ut på att skapa en utvecklingsmiljö för pretotyping. Systemet kommer

bestå av tre huvudsakliga komponenter: ett inbyggt system, molntjänster i Azure och en

enkel app i PowerApps. Denna tech-stack används för att implementera ett smartbälte.

Eftersom arbetet går ut på att skapa ett system, byggt för att snabbt utveckla pretotyper,

behöver vissa saker tas i beaktande. Exempelvis, vilket kommunikationsprotokoll är

mest lämpligt när man använder resursbegränsad hårdvara? I denna uppsats ska vi

besvara frågan: "Hur kan man bygga ett ramverk ämnat för pretotyping?".

1.3 Syfte och mål

Syftet med detta projekt är att på djupet beskriva uppbyggnaden av ett ramverk för

pretotyping och illustrera hur vi tog fram det.

Målet för detta arbete var att vi i slutändan skulle ha ett fungerande ramverk för att ta

fram och testa pretotyper. Ett delmål var att välja ett kommunikationsprotokoll som var

energisnålt och som fungerar på IoT-system. Dessutom ska ett enkelt smartbälte tagits

fram med detta system, för att visa dess funktionalitet.
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1.4 Etik

Det finns många metoder för att ta fram en pretotyp. I vissa fall kan en pretotyp vara en

produkt som inte finns men ändå marknadsförs som om den finns. Detta för att samla

in data för att se intresset för produkten. Detta kan ses som etiskt fel då man lurar

intressenter om en produkt som inte finns.

1.5 Metod

I första halvan av arbetet undersöktes olika tekniker och lösningar för problemet. Detta

innefattade olika mikrokontroller, komunikationsprotokoll, molntjänster samt systemets

topologi. Andra halvan av arbetet användes för implementationen. Under denna period

har Azure DevOps använts, som är ett agilt arbetssätt [1]. Board-funktionaliteten i Azure

DevOps har använts för att skapa en sprint backlog. Under sprintmötena togs ett antal

tasks fram som skulle vara klara till nästa sprintmöte. Sprintarna var på två veckor.

Valet av kommunikationsprotokoll baserades på egenskaper som exempelvis kom-

patibilitet med IoT-enheter och energikonsumption. De kommunikationsprotokoll som

undersöktes var MQTT, AMQP och HTTP. Dessa protokoll föreslogs av uppdragsgiva-

ren. Detta kan läsas om i kapitel 2.3. Valet av molntjänst baserades på arbetsgivarens

önskemål. För att välja mikrokontroller undersöktes kompatibiliteten med kommunika-

tionsprotokollet som valts.

1.6 Uppdragsgivare

Examensarbetet utfördes hos företaget Invencon AB i Karlstad som är grundat 2014.

Detta företag erbjuder specialiserad hjälp inom produktutveckling, systemutveckling,

innovation och tech-startups. De finns inom ett flertal branscher som exempelvis gruvin-

dustrin, försvaret, fordon, energi och telekom med flera. Företaget är fördelat på tre olika
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orter: Göteborg, Örebro och Karlstad med sammanlagt ca 80 medarbetare.

1.7 Fördelning av arbete

Arbetet är fördelat lika mellan båda parter då vi samarbetar igenom alla de steg som

krävs för att få ett fungerande system. Vi har både parprogrammerat samt letat informa-

tion tillsammans kontinuerligt under arbetets gång. Detta har gjort att det blir svårare att

särskilja våra olika bidraganden då vi har gjort alla delar i arbetet tillsammans.

Vi har båda två bidragit med lösningar för varje del och problem vi stött på. Eftersom

de flesta arbetsuppgifterna varit relativt nya, som exempelvis Azure, har vi båda arbetat

med samma problem samtidigt. Allt i denna rapport har arbetats med tillsammans. Vi

har dessutom båda skrivit på rapporten likvärdigt.

1.8 Avgränsningar

Eftersom pretotypingramverket kan appliceras på andra teknikområden än IT, så avgrän-

sas innehållet i detta projekt till ett mjukvarubaserat ramverk. Avgränsningen innebär

även att det fokuseras på resursbegränsad hårdvara med molntjänster och applikation.

1.9 Disposition

Denna uppsats är strukturerad på följande sätt. I kapitel 2 tar vi upp bakgrund för

arbetet och olika tekniker som används i projektet. Kapitel 3 handlar om designen på det

ramverk vi har valt att utveckla, vilka antaganden vi har gjort och dess följder. I kapitel

4 dokumenteras den tekniska aspekten om hur arbetet utfördes och implementerades. I

kapitel 5 presenteras resultatet av arbetet. Kapitel 6 är det sista kapitlet och där beskrivs

alla slutsatser.



Kapitel 2

Bakgrund

Systemet består av tre huvudsakliga delar. Delarna är en mikrokontroller, någon typ av

molntjänst, och en enklare app som tar emot och visualiserar datan som mikrokontrol-

lern skickar. Molnet fungerar som en mellanhand mellan mikrokontrollern och applika-

tionen. Detta kapitel beskriver de viktiga delarna som behövs för att förstå arbetet.

2.1 Pretotyping

Prototyp är ett vanligt uttryck för att beskriva en produkt i tidig fas, innan produkten

hamnar på marknaden. Det finns ett annat uttryck som heter pretotyp. Pretotyp är ett

relativt nytt begrepp och det kan vara svårt att definiera på ett enkelt sätt. Enligt Savoia,

är en pretotyp ett snabbt sätt att bekräfta ett marknadsintresse [2]. Pretotypen finns till

för att hämta bevis och information för att se om produkten är värd att utveckla. Det är

alltså inte en färdig produkt, utan en pretotyp finns till för att testa koncept och vad det

kan finnas för förväntningar på en produkt. En pretotyp kommer alltså inte användas av

kunderna.

På detta sätt skiljer sig pretotypen från en prototyp, då prototypens funktion är att

testa om produkten går att bygga samt att skarpt testa funktionalitet. För en prototyp

5
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strävas också efter att göra en så bra produkt som möjligt, vilket kan leda till en lång ut-

vecklingsperiod. Pretotypen ska däremot byggas på kortare tid och med mindre resurser

för att snabbt verifiera om produkten har en framtid på marknaden eller ej.

Ett exempel på en pretotyping-metod är Minimum Viable Product (MVP) [3]. Detta

innebär att om det finns en idé om en produkt, så byggs den med minsta möjliga resurser

för att få den grundläggande funktionaliteten som önskas.

2.2 Internet of Things

Internet of Things (IoT) är en sammankoppling av olika smart-enheter. Dessa enheter

kan vara olika typer av fysiska objekt som till exempel en bil, diskmaskin eller andra

enheter som innehåller inbyggda system med tillhörande mjukvara och sensorer. IoT-

enheterna delar med sig av information till användaren och andra enheter, vilket skapar

ett nätverk av sammankopplade enheter [4].

IoT-enheter kan direkt användas över ett vanligt nätverk så man enkelt kan integrera

enheterna med befintliga datorsystem. Ett enkelt exempel på detta kan vara att man har

en applikation på sin mobiltelefon som man kopplar till sin smart-tvättmaskin. I appen

kan man övervaka data som återstående tvättid eller enkelt stänga av tvättprogrammet.

2.3 Kommunikationsprotokoll

IoT-enheter och mikrokontroller har ofta resursbegränsad hårdvara. Detta gör att det är

viktigt att välja ett kommunikationsprotokoll som uppfyller vissa krav. Nedan beskrivs

de kandidatprotokoll som undersöktes.
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2.3.1 MQTT

Message Queuing Telemetry Transport (MQTT) är ett kommunikationsprotokoll som

använder sig av publicera/prenumerera-metoden [5]. Detta innebär att man berättar

för protokollet vilken data den ska skicka och vilken data den ska ta emot. MQTT

är utformat för att fungera med resursbegränsad hårdvara och är därför ett bra val

för IoT-enheter. Det är också ett lättdrivet protokoll, vilket gör det energieffektivt för

datatransport. Protokollet använder sig av en mellanhand som förmedlar datan från IoT-

enheten till prenumeranter.

MQTT består huvudsakligen av två delar, en mellanhand och en klient. Mellanhan-

den kan betraktas som en server, medan klienterna är någon slags enhet. Detta utgör

att MQTT har server/klient-uppkoppling. När en klient vill ha information av någon

datakälla, prenumererar man på den informationen. En klient kan även publicera infor-

mation till mellanhanden som sedan andra enheter kan prenumerera på. Informationen

som publiceras eller prenumereras på kallas för ämnen, se figur 2.1.

Figur 2.1: Översikt MQTT

2.3.2 AMQP

Advanced Message Queuing Protocol (AMQP) använder sig också av en mellanhand

för att kommunicera. Protokollet stödjer bland annat publicera/prenumerera-metoden,
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förfrågan/svar-metoden och envägskommunikation. AMQP beskrivs med fem olika nyc-

kelord: Säkerhet, pålitlighet, interoperabilitet, standard och öppen källkod. Protokollet

har integrerats i Nasas Nebula cloud computing. Den tyska börsen, EUREX12, använder

AMQP som standardprotokoll på dess system. Detta protokoll kan alltså betraktas som

ett säkert protokoll där mycket fokus ligger på just säkerhet och pålitlighet [6]. Detta

gör att AMQP är mer komplext än till exempel MQTT.

2.3.3 HTTP

Hypertext Transfer Protocol (HTTP) är ett villkorslöst protokoll som kan användas på

flera andra sätt än bara webbkommunikation. HTTP använder sig av förfrågan/svar-

metoden. Klienten skickar en förfrågan till en server, som sedan returnerar svar med

statuskod, protokollversion med mer [7].

2.4 Microsoft Azure

Microsoft Azure är en uppsättning molntjänster som tillhandahåller infrastruktur som

service (IaaS), vilket innebär att molntjänsten erbjuder exempelvis lagring, servrar och

virtualisering. Azure har även plattform-som-service (PaaS) [8]. Exempel på tjänster

som Azure erbjuder kan vara olika typer av databaser, AI och maskininlärning samt

olika utvecklingmiljöer.

2.4.1 Azure IoT-Hub

Azure erbjuder en lösning till IoT-enheter som kallas för IoT-Hub. Här är det möjligt att

lägga in flera IoT-enheter och övervaka dess telemetridata. IoT-Hub tillåter dubbelriktad

kommunikation mellan enhet och moln, se figur 2.2. Tjänsten kan även meddela andra

tjänster i Azure om telemetridata och olika händelser.
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Figur 2.2: Översikt IoT-Hub

2.4.2 Azure SQL

Azure SQL är en relationsdatabas i Azuremolnet. Databasen kan kommas åt från de

flesta funktionerna i Azure inklusive Iot-Hub. För att hantera databasen används Azure

Data Studio, vilket är ett program där man till exempel skickar frågor, skapar triggers

eller procedurer. Power Apps kan dessutom enkelt hämta data från SQL-databasen.

2.4.3 Azure Event Grid

Azure Event Grid är ett verktyg som används till att skicka händelser med data till

specifika slutpunkter. Dessa slutpunkter kan bland annat vara andra Azuretjänster eller

någon applikation. För att skicka datan finns det olika typer av händelsehanterare som

kan användas.

Azure Event Grid har många alternativ när det kommer till slutpunkter. En av dem

är en Webhook. En Webhook är en slags signal som skickas till en bestämd URL/server
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domän [9]. I detta fall skickas denna signal när Azure Event Grid utlöses. Denna kan

till exempel användas av Azure Logic Apps, som har en händelse som kallas ”När

en HTTP-begäran tas emot”. Denna händelse tar emot en begäran med hjälp av en

Webhook.

2.4.4 Azure Logic Apps

Azure Logic Apps är en händelsehanterare i Azure som används för att automatisera

arbetsflöden när en viss händelse sker. Med denna tjänst används en grafisk designer för

att designa och koppla händelser i arbetsflödet. För exempel på arbetsflöde se figur 2.3.

Logic Apps, tillsammans med Event Grid, kommer åt och kan koppla ihop händelser

från flera olika tjänster i Azure, som exempelvis IoT-Hub och Azure SQL [10].

Figur 2.3: Exempel på arbetsflöde i Logic Apps

2.4.5 Azure Functions

Azure Functions är en funktion som körs i molnet. Denna funktion kan användas av

andra resurser i molnet för olika ändamål. Funktionen är ”serverless” vilket betyder att

molnleverantören står för servrarna. En Azure Function utlöses av andra ”triggers” och

”bindings”, som betyder att den körs på en begäran. Eftersom Azure Functions är en

tjänst i molnet, kan denna kommas åt från andra tjänster i Azure. En Azure Function
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innehåller egen kod som körs på begäran. De vanligaste ”triggers” för Azure Functions

är ett schema, HTTP, Blob Storage och Azure Event Hubs [11].

2.5 Mikrokontroller

En mikrokontroller är en mycket liten dator som är utformad på ett enda chip. Mikrokon-

troller används ofta för att styra andra komponenter som exempelvis temperaturmätare

eller olika typer av sensorer. Nedan beskrivs de mikrokontroller som undersöktes för

detta arbete.

2.5.1 Adafruit ESP32 Feather V2

Adafruit ESP32 Feather V2 är en typ av mikrokontroller som är utformad för till exem-

pel IoT-applikationer och mobila enheter. Denna mikrokontroller är baserad på ESP32-

chippet och har stöd för både Bluetooth och Wi-Fi. Den har även en mycket låg ener-

giförbrukning jämfört med andra mikrokontroller [12]. Feather V2 är utrustad med

en USB-C port och har 8 MB Flash och 2 MB PSRAM [13]. Mikrokontrollern är

rektangulärt formad och kan ses i figur 2.4.

Figur 2.4: Adafruit ESP32 Feather V2
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2.5.2 Adafruit FLORA

Adafruit FLORA är en mikrokontroller designad för ”wearable” projekt. Detta innebär

att den går att integrera och använda och sys fast i produkter som exempelvis kläder.

Denna mikrokontroller är också utformad för att hantera och styra en större mängd

”NeoPixels”. FLORA har dessutom stöd för micro-USB [14] och den är cirkelrund som

kan ses i figur 2.5.

Figur 2.5: Adafruit FLORA

2.5.3 Adafruit Circuit Playground Express

Adafruit Circuit Playground Express är en mikrokontroller som passar mycket bra som

introduktion till programmering. Mikrokontrollern har direkt stöd för Microsofts ”Ma-

keCode”. Den har också stöd för python eftersom den har en egen pythontolkare (python

interpreter). Man kan även koda hårdvarunära med Arduinos IDE. Det som skiljer denna

från andra mikrokontroller är att den har ett stort urval av integrerade sensorer som till

exempel: Rörelsesensor, ljussensor, temperatursensor och ljudsensor. Mikrokontrollern

har även 10 stycken ”NeoPixels” som kan visa alla färger [15]. Detta utmärker denna

mikrokontroller eftersom mycket redan är integrerat direkt på chippet som då gör att det

inte behöver tillkomma externa komponenter och att storleken bibehålls. Även denna
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mikrokontroller är cirkelrund och kan ses i figur 2.6.

Figur 2.6: Adafruit Circuit Playground

2.6 Power Apps

Power Apps är en miljö för att snabbt kunna ta fram en applikation. Power Apps består

av flera olika tjänster och appar som bidrar till en snabbare utvecklingsprocess. Power

Apps är skapat av Microsoft, vilket tillåter kopplingar mellan olika tjänster som de

erbjuder, till exempel serverlogik på deras molntjänst Azure. Man kan även använda

sig av logik på klientsidan som är självkodat [16].
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Kapitel 3

Design

I detta kapitel beskrivs designen av det system vi har byggt samt motiveringar till olika

beslut som har tagits under projektets gång.

3.1 Systemets design

Systemet är uppbyggt av och använder flera olika tekniker för att uppnå den önskade

funktionaliteten. Systemet kan delas upp i tre delar: en molntjänst och två klienter, varav

den ena fungerar som någon typ av sensor och den andra som en applikation för att

visualisera data. Uppdragsgivaren köpte in tre olika typer av mikrokontroller. En av

dessa skulle väljas och användas som den enhet som ska skicka data till molnet.

Som molntjänst valdes Microsoft Azure. Detta berodde på att det önskades av upp-

dragsgivaren och att det är en plattform som används i stor utsträckning och har mycket

funktionalitet. Den funktionalitet vi valde att använda för kommunikation från IoT-

enheten till databasen var Azure IoT-hub, Azure Event Grid, Azure Logic Apps och

Azure SQL. Topologin för den valda Azure-funktionaliteten kan ses i figur 3.1.

För att kunna skicka data åt motsatt håll, från applikation till IoT-enhet, använder vi

Logic Apps, Function App och IoT-Hub, se figur 3.2.

15
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Figur 3.1: Topologi Azure: IoT-enhet till moln

3.1.1 Azure IoT-Hub

Att kunna hantera mikrokontrollern i molnet är viktigt för att kunna koppla upp sig

till olika typer av molntjänster. IoT-Hubben fungerar som en ”broker”, vilket tillåter

publicera/prenumerera funktionaliteten. IoT-hubben är även ansvarig för att all data som

skickas från mikrokontrollern till molnet även hamnar i databasen. Detta är en viktig del

eftersom data från mikrokontrollern också måste lagras för att kunna hanteras av Power

Apps. Enkelt sagt så är IoT-hubben den första delen i molnet som tar hand om datan

som skickas upp. Detta är därför en viktig komponent för att allt ska kunna samverka

på ett bra sätt.

3.1.2 Azure Event Grid

För att föra vidare telemetri från IoT-Hub behövs en händelseprenumeration på Event

Grid. Denna tjänst prenumererar på den telemetridata som skickas till IoT-Hub. Denna

data skickas vidare till en slutpunkt, som i detta fall är en webhook.



3.1. SYSTEMETS DESIGN 17

Figur 3.2: Topologi Azure: Moln till IoT-enhet

3.1.3 Azure SQL

För att kunna lagra IoT-datan som skickas från mikrokontollern till IoT-hubben används

Azure SQL. Detta är en relationsdatabas som enkelt kan kopplas till andra tjänster som

används, som exempelvis Logic Apps. Azure SQL kan också enkelt kopplas till Power

Apps, vilket gjorde valet av datalagring enkelt.

3.1.4 Azure Logic Apps

Vi använder Logic Apps för att kunna ta emot och hantera data som skickas via ”web-

hooken” från IoT-Hub. Denna Logic App utlöses varje gång den tar emot en HTTP-

begäran från tidigare nämnd webhook. Sedan körs ett flöde av olika funktioner, som till

exempel att plocka ut specifik data, för att sedan lägga in datan i en SQL-fråga. Detta

gör Logic Apps till ett enkelt och effektivt sätt att hantera datan i ett grafiskt flöde.
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3.1.5 Azure Function

För att skicka data från molnet till IoT-enheten används en Azure Function som innehåll-

er ett python-skript. Detta skript ansvarar för att skicka telemetri till IoT-enheten. Syftet

med Azure Function är att skriptet ska köras vid specifika händelser. Denna lösning

valdes eftersom skriptet enkelt körs med en HTTP-begäran, som kan skickas från de

flesta tjänster.

3.1.6 Mikrokontroller

Det fanns olika typer av mikrokontroller att använda. En av de som vi blev presenterade

för var en ”Adafruit Flora” som var designad för att vara en ”wearable”, se figur 2.5.

Problemet med den enheten var att den varken hade stöd för Bluetooth eller Wi-Fi

vilket försvårar kommunikationen till Azure-molnet. Den andra vi blev presenterade

för var en ”Adafruit Circuit Playground”, se figur 2.6. Fördelarna med denna mikro-

kontroller var att det var flera relevanta sensorer integrerat direkt i kretskortet som till

exempel temperatur- och rörelsesensor. Problemet var att den inte hade stöd för varken

Bluetooth eller Wi-Fi vilket är kritiskt för vårt arbete. Den tredje mikrokontrollern var

ESP32 Feather från Adafruit, se figur 2.4. Det som särskiljer ESP32 från de två andra

mikrokontrollerna är att den kan vara mer energisnål vilket var lämpligt eftersom den

ska drivas av ett batteri. Den hade även stöd för både Bluetooth och Wi-Fi vilket gör det

fullt möjligt att koppla upp till Azure-molnet. Dessutom är enheten tillräckligt liten för

att få plats i påsen på bältet som nämns i kapitel 3.3.

3.1.7 Komunikationsprotokoll

För att kunna upprätta en anslutning mellan mikrokontrollern och Azure IoT-Hub be-

hövdes ett komunikationsprotokoll väljas. Ett antal olika protokoll undersöktes därför

för att hitta ett protokoll som fungerade bra med IoT-enheter. De tre protokoll som
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studerades var AMQP, HTTP och MQTT. AMQP och MQTT var mest lämpliga till

en IoT-lösning då de stödjer publicera/prenumerera-metoden. Fördelen med MQTT

jämfört med AMQP är att det är designat för enklare enheter som exempelvis sensorer.

Det finns dessutom bibliotek med kodbas för MQTT-kommunikation till Azure IoT-

Hub, se kapitel 3.2.1. Detta gör att MQTT är det protokoll som passar bäst till detta

projekt.

3.1.8 Power Apps-applikation

Power-apps-applikationen kommer att visualisera data från databasen. Appen kommer

att visa upp telemetri som skickas från IoT-enheten till databasen. Vad applikationen

kommer att göra är upp till uppdragsgivaren, som är ansvarig för den delen av arbetet.

3.2 Arduino IDE

För att programmera mikrokontrollern användes Arduino IDE:n. Mikrokontrollern som

används är en ESP32. Denna behöver olika bibliotek för att kunna samverka med kod

som skrivs och detta finns att införskaffa till Arduinos utvecklingsmiljö. Däremot mås-

te biblioteket för denna typ av mikrokontroller installeras manuellt då det inte är en

Arduino.

3.2.1 MQTT-bibliotek

Microsoft erbjuder ett bibliotek med olika kodbaser för att koppla upp sig till Azure

IoT. Detta bibliotek är ”Azure SDK for C” [17]. Vi använder oss av en kodbas i detta

bibliotek för att underlätta utvecklingen av kommunikationen mellan mikrokontroller

och IoT-Hub. Kodbasen använder sig av MQTT som kommunikationsprotokoll, så den

hanterar all typ av trafik som anländer till enheten. Den innehåller även övervakning
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kring händelser så man enkelt kan se vad som skulle kunna vara fel, till exempel om det

inte gick att skicka telemetridata.

3.3 Bälte

Idén om att skapa ett bälte kommer från Invencon och tillhörande uppdragsgivare. Smart-

bältets syfte var att kunna implementera relevant funktionalitet som ett bälte skulle

kunna ha. Olika användningsområden kan appliceras på olika typer av människor. Till

exempel Olga, 78 år, som möjligtvis skulle uppskatta ett trygghetsalarm. Eller Glenn,

34 år, som tränar regelbundet skulle uppskatta någon typ av hälso-mätning. Bältet ska

representera konceptet pretotyping och hur man kan forma ett system till marknadens

behov. Smart-bältet kommer vara ett nitbälte med tillhörande ficka till IoT-enhet och

batteri.



Kapitel 4

Implementation

I detta kapitel beskrivs hur ramverket skapades, de tekniska aspekterna i detta arbete,

samt hur lösningarna implementerades. Ramverkets helhet kan ses i figur 4.1.

Figur 4.1: Topologi för ramverket

Då vi har använt oss av sprintar, arbetade vi med olika uppgifter varje vecka. Dessa

kommer att beskrivas i detta kapitel. Under systemets implementation användes en Kan-

ban board i Azure DevOps. Här sattes backlog items upp, med medhörande uppgifter.

21
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Här är listan för varje backlog item med respektive uppgifter:

• Azure IoT setup

– IoT-konfiguration

– Datalagring

– ”Azure Function”

– Synkronisera data mellan IoT Hub och SQL

• Enhets-applikation

– Proof of Concept, temperatursensor

– Spara temperaturvärden till databas

• Bältepretotyp

– Kommunikation till molnet

• SQL-databas

– Tabell för IoT-data.

– SQL, max 100 värden i tabell.

• Kommunikation från moln till enhet

4.1 Azure IoT setup

Det första som utfördes i arbetet var att undersöka IoT-Hubben och dess funktionalitet.

Vår mikrokontroller sattes upp som en enhet i IoT-Hub så att den kunde kommas åt från

utomstående mjukvara. För att kunna ladda upp program och script till mikrokontrollern

behövde vi ladda ned ett stödbibliotek i Arduino. Detta beror på att Arduino inte har
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inbyggt stöd för mikrokonrollern från början. Dessutom använde vi ett bibliotek för

MQTT-kommunikation till IoT-Hub. Detta bibliotek gav funktionalitet för att ansluta

mikrokontrollern till Wi-Fi samt att ta emot och skicka telemetridata till IoT-Hub.

För att övervaka trafiken mellan IoT-hubben och mikrokontrollern användes Azure

Command Line Interface (CLI), med följande kommando:

$ az iot hub monitor-events --login <your Azure IoT Hub owner

connection string in quotes> --device-id <your device id>

I listing 4.1 är ett exempel på vad som kan skickas från IoT-enheten till IoT-hubben.

{

"event": {

"origin": "wearableTest",

"module": "",

"interface": "",

"component": "",

"payload": "{\n\t\"Data\": 13,\n\t\"Event\": \"Auto\" \n}"

}

}

Listing 4.1: Exempelnyttolast

Vi skulle även på något sätt spara datan som skickades från IoT-enheten. För att

göra detta använde vi Azure SQL. När vi skulle koppla IoT-Hub till SQL-databasen

använde vi Azure Event Grid och Azure Logic Apps. I IoT-hub skapade vi en händel-

seprenumeration som blir triggad varje gång någon IoT-enhet skickar telemetridata upp

till molnet. Denna händelse skapades med en Event Grid prenumeration och kopplades

mot en slutpunkt i form av en ”webhook”. Slutpunkten hamnar hos en Logic App. När

en händelse utlöses skickar Event Grid en POST till slutpunkten, vilket i detta fall är

Logic Apps.
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I Logic Apps tas data emot och hanteras i ett antal steg som ses i figur 4.2. Första

steget i Logic Apps är att ta emot en HTTP-begäran. Detta sker när IoT-Hub har tagit

emot och skickat vidare telemetridata via Event Grid.

För att kunna plocka ut värden i logic app, behövs en JSON-mall som berättar vilka

värden som förväntas. I detta fall kommer Logic App att kunna plocka ut component,

interface, module, origin och payload. Dessa värden är av typen sträng. I listing 4.2

ser man mallen för de JSON-värden som förväntas. Mallen genereras i Logic Apps när

exempelindata läggs in. I detta fall är det datan som skickas från IoT-enheten, se listing

4.1.

{

"Content-Type":"application/json",

"properties":{

"event":{

"properties":{

"component":{

"type":"string"

},

"interface":{

"type":"string"

},

"module":{

"type":"string"

},

"origin":{

"type":"string"

},

"payload":{

"type":"string"
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}

},

"type":"object"

}

},

"type":"object"

}

Listing 4.2: Mall för mottagen JSON

Figur 4.2: Strukturen för Logic App

Nästa steg i Logic Apps, ”Parse JSON”, är att ”parsa” den JSON-data som tagits

emot från det tidigare momentet. Detta görs för att kunna använda datan i nästkomman-

de funktion. Strukturen för indatan i detta steg kan ses i bilaga A. Det tredje steget,

”BodyToString”, består av fyra olika delar. Den första delen är att ta ut ”Body” från

tidigare steg. ”Body” finns i JSON-datan och innehåller den telemetri som mikrokon-
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trollern har skickat. Denna data är i base64 format, vilket presenterar binära värden i

textform. Denna data avkodas i steget ”Decode body” med hjälp av följande metod:

base64ToString(outputs('Get_body'))

Detta ger den exakta telemetrin som har skickats från mikrokontrollern. Denna sträng är

också i JSON-format, vilket är anledningen till att ytterligare en ”Parse JSON” är nöd-

vändig. Steget ”Parse JSON values” plockar ut den data och händelsetyp som skickats,

se listing 4.3.

{

"properties": {

"Data": {

"type": "integer"

},

"Event": {

"type": "string"

}

},

"type": "object"

}

Listing 4.3: JSON-mall för ”Parse JSON values”

Resultatet av detta är att de enskilda värdena kan tas ut och användas. Det sista steget

i ”BodyTostring” är att köra en SQL-fråga med syfte att lägga till värdena i databasen.

4.2 Enhets-applikation

Enhets-applikation var ett backlog item som innebar att testa en annan mikrokontroller.

Denna mikrokontroller hade en temperatur- och fuktsensor och var från ett tidigare
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bygge hos Invencon. Syftet med detta var att testa mikrokontrollerns sensorer och för

att bekräfta att det fungerade med vår azure-lösning.

4.3 Bältepretotyp

Bältets pretotyp har två led-lampor, en röd och en blå. Bältet har även en knapp och en

”buzzer” som skapar enkla ljud. Kretschemat och konstruktionen sköttes av en Invencon-

anställd. Kretsschemat syns i figur 4.3.

Figur 4.3: Kretsschema för bältepretotyp

4.4 Kommunikation till molnet

Mikrokontrollern använder sig av en kodbas i Microsofts egna bibiliotek för att kunna

koppla upp sig mot Azure IoT-Hub. Detta bibliotek beskrivs djupare i kapitel 3.2.1. Kod-

basens funktionalitet är i princip att koppla upp sig mot IoT-Hub och skicka telemetri i

ett visst spann. Dock ville vi ha mer funktionalitet när det kommer till att interagera med

bältet och annan funktionalitet som hanterar dioderna och buzzern. Härnäst beskrivs de
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delar vi har implementerat eller modifierat. Hela kodbasen från biblioteket, inklusive

våra ändringar, syns i bilaga B och config-fil i bilaga C.

I funktionen ”setup()” sätts dioderna och ”buzzern” till outputs och knappen till

en input, se listing 4.4. Variablerna ”bluePin”, ”redPin”, ”buzzer” och ”buttonPin” är

globala och refererar till den ”pin” komponenterna sitter på.

// Arduino setup and loop main functions.

void setup()

{

pinMode(bluePin, OUTPUT);

pinMode(redPin, OUTPUT);

pinMode(buzzer, OUTPUT);

pinMode(buttonPin, INPUT);

establishConnection();

}

Listing 4.4: setup-funktionen för mikrokontrollern

Det första som händer i programmet är att mikrokontrollern ska anslutas till internet

och sedan sätta tiden med hjälp av Simple Network Time Protocol (SNTP). För att

kunna avgöra vilket steg mikrokontrollern är i uppkopplingen, under körning, skapade

vi en funktion, se listing 4.5. Denna funktion tar emot vilket pin som ska skrivas till samt

hur snabbt den ska blinka. Funktionen ska användas i en for/while-loop för att dioden

ska blinka kontinuerligt.

static void blinkLed(int pinLed, int waitTime) {

digitalWrite(pinLed, HIGH);

delay(waitTime);

digitalWrite(pinLed, LOW);

delay(waitTime);

}



4.4. KOMMUNIKATION TILL MOLNET 29

Listing 4.5: blinkLed-funktionen

Funktionen ”connectToWiFi()” kopplar mikrokontrollern till internet. Denna funk-

tion är inkluderad i kodbiblioteket som används. Variablerna som används här finns i en

annan config-fil, se bilaga C, där man definierar vilket nätverk man vill koppla upp sig

till, med hjälp av nätverksnamn och lösenord. While-loopen som befinner sig i funktio-

nen körs så länge man inte fått uppkoppling. Här anropas funktionen ”blinkLed()” som

vi skapat, vilket leder till att den blåa dioden blinkar med 200 millisekunders mellanrum.

När den tar sig ur while-loopen är mikrokontrollern uppkopplad.

static void connectToWiFi()

{

Logger.Info("Connecting to WIFI SSID " + String(ssid));

WiFi.mode(WIFI_STA);

WiFi.begin(ssid, password);

while (WiFi.status() != WL_CONNECTED)

{

blinkLed(bluePin, 200);

Serial.print(".");

}

Serial.println("");

Logger.Info("WiFi connected, IP address: " +

WiFi.localIP().toString());

}

Listing 4.6: connectToWifi-funktionen

Nästa funktion som anropas är ”initializeTime()”. Denna funktion sätter tiden till

nuvarande tid för att se när händelser har skett, se listing 4.7. Denna tid kan betraktas i en
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serial-logger i till exempel Arduino IDE. Det vi har lagt till är ett anrop till ”blinkLed()”.

While-loopen körs tills den har satt till nuvarande tid och här blinkar lampan snabbare

med ett mellanrum på 150 millisekunder. Detta för att indikera att mikrokontrollern

kommit ytterligare ett steg i uppkopplingen.

static void initializeTime()

{

Logger.Info("Setting time using SNTP");

configTime(GMT_OFFSET_SECS, GMT_OFFSET_SECS_DST, NTP_SERVERS);

time_t now = time(NULL);

while (now < UNIX_TIME_NOV_13_2017)

{

blinkLed(bluePin, 150);

Serial.print(".");

now = time(nullptr);

}

Serial.println("");

Logger.Info("Time initialized!");

}

Listing 4.7: inititializeTime-funktionen

Vi modifierade även funktionen ”getTelemetryPayload()” som hanterar vilken ”pay-

load” som skickas till Iot-Hub, se listing 4.8. Som syns i funktionen tilldelar vi attributet

”data” ett slumpmässigt värde istället för hur många gånger telemetri har skickats till

molnet. Vi har även lagt till en parameter ”Event”, som säger vilken typ av händelse som

har skett. Vad som definierar vilket ”Event” som skett avgörs i ”void loop()”. Datan som

skapas i denna funktionen tolkas som JSON-data i molnet, se listing 4.1.

static void getTelemetryPayload(az_span payload, az_span* out_payload,

char* event)
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{

az_span original_payload = payload;

payload = az_span_copy(payload, AZ_SPAN_FROM_STR("{\n\t\"Data\":"));

//(void)az_span_u32toa(payload, telemetry_send_count++,&payload);

(void)az_span_u32toa(payload, random(1,100), &payload);

payload = az_span_copy(payload, AZ_SPAN_FROM_STR(",\n"));

payload = az_span_copy(payload, AZ_SPAN_FROM_STR("\t\"Event\":\""));

payload = az_span_copy(payload, az_span_create_from_str(event));

payload = az_span_copy(payload, AZ_SPAN_FROM_STR("\" \n}"));

payload = az_span_copy_u8(payload, '\0');

*out_payload = az_span_slice(original_payload,0,az_span_size(

original_payload)az_span_size(payload) -1);

}

Listing 4.8: Telemetri som skickas

I loopen har vi implementerat så att mikrokontrollern alltid kontrollerar om knappen

har blivit intryckt, se listing 4.9. Om knappen har blivit intryckt kör den sendTele-

metry(ButtonPressed") vilket skickar ”ButtonPressed” som event till payloaden som

skickas till molnet. Så länge knappen hålls intryckt kommer buzzern att pipa samtidigt

som den röda dioden blinkar med 125 millisekunders mellanrum.

void loop()

{

if (WiFi.status() != WL_CONNECTED)

{

connectToWiFi();

}

#ifndef IOT_CONFIG_USE_X509_CERT

else if (sasToken.IsExpired())
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{

Logger.Info("SAS token expired; reconnecting with a new one.");

(void)esp_mqtt_client_destroy(mqtt_client);

initializeMqttClient();

}

#endif

else if (millis() > next_telemetry_send_time_ms)

{

sendTelemetry("Heartbeat");

next_telemetry_send_time_ms = millis() +

TELEMETRY_FREQUENCY_MILLISECS;

}

else if(digitalRead(buttonPin) == LOW)

{

sendTelemetry("ButtonPressed");

digitalWrite(buzzer, HIGH);

while(digitalRead(buttonPin) == LOW) {

blinkLed(redPin, 125);

}

digitalWrite(buzzer, LOW);

}

}

Listing 4.9: loop-funktionen för mikrokontrollern

4.5 SQL-databas

”SQL-databas” var ett backlog item med två uppgifter: ”Tabell för IoT-data” och ”SQL,

max 100 värden”. ”Tabell för IoT-data” gick ut på att designa en enklare tabell för att
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testa att koppla upp mot IoT-Hub. Denna tabell döptes till ”events” och har fyra attribut:

ID, event, data och time, se figur 4.4. ID är en int som automatiskt inkrementerar för

varje ny tupel som läggs till i tabellen. Event är av typen string och visar vilken typ av

event som skett. Data är värdet som ”eventet” genererade och time är tiden då tupeln

lades till i databasen. Denna databas kopplades ihop med IoT-Hub som beskrivs i kapitel

4.1.

Figur 4.4: SQL-tabellen ”events”

Nästa uppgift: ”SQL, max 100 värden”, gick ut på att begränsa antalet tupler i

databasen till maximalt 100 stycken. För att lösa detta skapades en trigger som körs varje

gång en ny tupel läggs till. Triggern kontrollerar att det finns max 100 tupler genom att

räkna antalet ID. Om det finns fler än 100 tas den äldsta tupeln bort. Detta görs genom

att undersöka attributet ”Time” och välja den tupel med äldst tid. Koden för triggern kan

ses i listing 4.10. Anledningen till att attributet ”Time” jämförs istället för ”ID” är att

attributet ”ID” skulle komma att ändras i ett senare skede.

CREATE TRIGGER event_limiter on Events

AFTER INSERT AS

BEGIN
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WHILE((select COUNT(ID) from events) >= 100)

DELETE from events where Time= (select MIN(Time) from events)

END

Listing 4.10: SQL-Trigger för databasrensning

Efter dessa två tasks var avklarade, påbörjades implementationen av den slutgil-

tiga designen av databasen. Tabellen ”events” som skapats i tidigare steg, figur 4.4,

behölls till stor del, med några få korrigeringar, se figur 4.5. I attributet ”Event” läggs

händelsetyp in. I nuvarande implementation kan det antingen vara ”Heartbeat” eller

”ButtonPressed”. ”Heartbeat” fungerar som en ping, som skickas kontinuerligt från

IoT-enheten varje halvminut. ”ButtonPressed” skickas varje gång knappen trycks på

bältet. Attributet ”ID” fungerar inte längre som en identifierare för tupeln, utan som en

identifierare för vilken typ av händelse som skett. Den hör alltså ihop med värdet som

ligger i ”Event”. Dessa specifika ID:n valdes för att följa mönster de har på företaget.

Attributet ”Time” är tiden då tupeln lades till i databasen. Tabellen är skapad så att tiden

läggs till med hjälp av frågan som kan ses i listing 4.11, vid varje INSERT. Attributet

”Device” innehåller namnet på IoT-enheten som skickade datan.

getdate() AT TIME ZONE 'UTC' AT TIME ZONE 'Central European Standard

Time'

Listing 4.11: SQL-fråga som används för att sätta tid

En ytterligare tabell skapades för att enkelt kunna ta ut den nyaste datan för respek-

tive enhet. Denna tabell heter ”StatusTable” och innehåller fem attribut, se figur 4.6.

Dessa är: ID, Status, Name, Time och Device. ID är kopplat till någon av händelserna

i tabellen ”Events”. ”Name” innehåller namn på attribut hos en enhet. Detta är anting-

en ”SYSTEM_STATE” eller ”BUTTON”. Attributet ”Status” kan antingen innehålla

”0000” eller ”FFFF”. ”0000” betyder att attributet är inaktivt och ”FFFF” innebär att
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Figur 4.5: Nya SQL-tabellen ”Events”

det är aktivt. För ”SYSTEM_STATE” innebär ”FFFF” att IoT-enheten har skickat en

”HeartBeat”, vilket betyder att den är aktiv. ”BUTTON” får status ”FFFF” när databasen

tagit emot en ”ButtonPressed-händelse”. I ”Time” ligger tiden då tupeln ändrades och i

”Device” ligger namnet på den IoT-enhet som skickade datan.

Figur 4.6: SQL-tabellen ”StatusTable”

För att uppdatera tabellen ”StatusTable” används en trigger, se figur 4.12. Denna

trigger aktiveras när en insättning i tabellen ”Events” sker. Första steget i triggern är att

ett ID läggs till i tabellen ”Events” för den nyligen inlagda tupeln. ID:t beror på vilken

typ av händelse som skett. Därefter uppdateras tabellen ”StatusTable”. Attributet”status”

sätts till ”FFFF” för rätt ”Device” och ”Id”. Sedan uppdateras tiden i ”Time”.

CREATE TRIGGER ID_HANDLER on Events

AFTER INSERT AS

BEGIN

IF(SELECT COUNT(Event) FROM inserted WHERE Event = 'Heartbeat') > 0

BEGIN

UPDATE Events SET ID = '00101' WHERE Id IS NULL AND Event = '
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Heartbeat'

UPDATE StatusTable SET Status = 'FFFF' WHERE ID = '00101' AND

Device = (SELECT Device FROM inserted)

UPDATE StatusTable SET Time = (SELECT Time FROM inserted) WHERE

ID = '00101' AND Device = (SELECT Device FROM inserted)

END

IF(SELECT COUNT(Event) FROM inserted WHERE Event = 'ButtonPressed') >

0

BEGIN

UPDATE Events SET ID = '10001' WHERE Id IS NULL AND Event = '

ButtonPressed'

UPDATE StatusTable SET Status = 'FFFF' WHERE ID = '10001' AND

Device = (SELECT Device FROM inserted)

UPDATE StatusTable SET Time = (SELECT Time FROM inserted) WHERE

ID = '10001' AND Device = (SELECT Device FROM inserted)

END

END

Listing 4.12: Trigger ”ID_HANDLER”

4.6 Kommunikation från moln till enhet

För att skicka data till mikrokontrollern skapades en funktionsapp i Azure (Azure Fun-

ction) som kör ett python-skript, se listing 4.13. Detta skript ansluter till Iot-Hub med

hjälp av en ”Connection string” och skickar en ping till respektive ”device ID”. Funktio-

nen utlöses av ett HTTP-anrop och kan därför ta emot HTTP-data i form av JSON-data.

HTTP-anropet kan skickas från tjänster som exempelvis Logic Apps. I skriptet tar vi

ut det meddelande som skickas från body-attributet i JSON-datan. Skriptet returnerar
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statuskod 500 om meddelandet inte kunde skickas till IoT-Hub respektive statuskod 200

om skriptet korrekt kunde skicka meddelandet.

För att detta skript ska fungera korrekt behövs både ”azure.functions” och ”azu-

re.iot.hub” läggas in i filen ”requirements.txt”. Denna fil installerar dessa vid uppladd-

ning.

import logging

import azure.functions as func

from azure.iot.hub import IoTHubRegistryManager

CONNECTION_STRING = <IoTHubConnectionString>

def main(req: func.HttpRequest) -> func.HttpResponse:

logging.info('Python HTTP trigger function processed a request.')

req_body = req.get_json()

logging.info(req_body)

device_id = "wearableTest"

message = req_body["body"]

try:

registry_manager = IoTHubRegistryManager.from_connection_string(

CONNECTION_STRING)

registry_manager.send_c2d_message(device_id, message, {})

logging.info(f"Message sent to device {device_id}: {message}")

except Exception as ex:

logging.error(f"Error sending message to device {device_id}: {ex}

")
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return func.HttpResponse(

"Error sending message to device",

status_code=500

)

return func.HttpResponse(

f"Message sent to device {device_id}: {message}",

status_code=200

)

Listing 4.13: Azure Function

Inkommande MQTT telemetri i IoT-enheten hanteras i funktionen ”static esp_err_t

mqtt_event_handler(esp_mqtt_event_handle_t event)”, inkluderad i bilaga B. Här finns

en switch-sats med olika typer av MQTT-händelser. I case-satsen

”case MQTT_EVENT_DATA” hanteras den inkommande trafiken, se listing 4.14. Den

inkommande datan läggs i arrayen ”incoming_data”. Om datan innehåller strängen ”ping”

kommer buzzern på bältet att pipa fyra gånger.

case MQTT_EVENT_DATA:

Logger.Info("MQTT event MQTT_EVENT_DATA");

for (i = 0; i < (INCOMING_DATA_BUFFER_SIZE - 1) && i < event->

topic_len; i++)

{

incoming_data[i] = event->topic[i];

}

incoming_data[i] = '\0';

Logger.Info("Topic: " + String(incoming_data));
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for (i = 0; i < (INCOMING_DATA_BUFFER_SIZE - 1) && i < event->

data_len; i++)

{

incoming_data[i] = event->data[i];

}

incoming_data[i] = '\0';

Logger.Info("Data: " + String(incoming_data));

//test funktion

if(String(incoming_data) == "ping") {

for(int i = 0; i<4; i++)

{

digitalWrite(buzzer, HIGH);

delay(500);

digitalWrite(buzzer, LOW);

delay(500);

}

}

Listing 4.14: Hantering av inkommande telemetridata

4.7 Applikation

Applikationsdelen av arbetet sköttes av uppdragsgivaren. Applikationen kan hämta och

skriva data till SQL-databasen och skicka telemetri till IoT-enheten. Vår del i detta var

att skapa databasen samt att lösa kommunikationen från applikation till IoT-enheten.
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4.8 Sammanfattning av implementationen

Sammanfattningsvis är mikrokontrollerns back-end byggd i Arduino IDE där vi använt

oss av en kodbas som gör det möjligt att koppla upp mot Azure IoT-Hub. Här sköts även

all inkommande trafik från molntjänster men även utgående trafik från mikrokontrollern.

Olika händelser sparas i en SQL-databas med hjälp av en ”Logic App” i Azure. För att

skicka telemetri till mikrokontrollern används en ”Function App” som kör ett skript

genom en HTTP-utlösare. Denna används på applikationssidan för att skicka telemetri.



Kapitel 5

Resultat

I detta kapitel beskrivs resultaten av detta arbete. Dels hur ramverket är skapat men även

hur vi tog fram en pretotyp med hjälp av detta ramverk.

5.1 Ramverket för pretotyping

Ramverket som byggts består av tre huvudsakliga delar: en mikrokontroller, en samling

molntjänster och en applikation. Mikrokontrollern är den fysiska komponent som går att

programmera. Eftersom mikrokontrollern är programmerbar går den enkelt att anpassa

till olika syften och byta dess fysiska komponenter. För att koppla mikrokontrollern

mot ”molnet” används ett kodbibliotek ”Azure SDK for C”. Detta bibliotek använder

kommunikationsprotokollet MQTT för att ansluta till molntjänsten.

Molntjänsterna i detta ramverk är Azure-baserade. Ett flertal olika Azure-tjänster

används för att ta emot, lagra och hantera data. Ramverket stödjer att data skickas både

till och från mikrokontrollern.

Den tredje delen av ramverket är någon typ av applikation, förslagsvis i ”Power

Apps”. Applikationen kan hämta data från Azure-tjänster för att sedan visa upp och

hantera den.

41



42 KAPITEL 5. RESULTAT

Då ramverket nu är definierat är det enkelt att bygga ett system för olika ändamål,

och detta gör att det snabbt går att utveckla en pretotyp.

5.2 Bältepretotyp

Bältepretotypen som togs fram består av ett vanligt nitbälte med en tillsatt mindre väska,

se figur 5.1. Väskan innehåller mikrokontrollern ”Adafruit ESP32 Feather V2” med

tillhörande knapp, buzzer och lysdioder. Bältet är skapat med det ramverk som togs

fram och är kopplat upp mot Azure-molnet. Molnet i sin tur kommunicerar med en

applikation.

Figur 5.1: Pretotyp av ”smartbälte”

Resultatet av pretotypen är ett bälte som skickar data om olika händelser till en

databas. Denna fungerar som ett proof of concept (POC) för ramverket. En lysdiod
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på bältet blinkar tills dess att den är uppkopplad mot Azure-molnet, sedan lyser den

kontinuerligt medan den är ansluten. En av händelserna sker när en knapp trycks på

bältet. Detta resulterar i att det blinkar rött på bältet samtidigt som buzzern tjuter. Då

skickas en knapphändelse till databasen som sedan meddelas i appen som uppdragsgi-

varen har skapat. Den andra händelsen fungerar som en ”ping” och skickas från bältet

kontinuerligt för att bekräfta att den körs och är uppkopplad. Den tredje händelsen sker

från applikationssidan. Denna händelse skickar ett meddelande till mikrokontrollern och

utlöses när en knapp trycks i appen. När detta meddelande från applikationen tas emot

kommer buzzern på bältet att pipa. Denna händelse är till för att lokalisera bältet.

Summerat är detta en enkel pretotyp av typen MVP (Minimum Viable Product).

Denna pretotyp går att utveckla ytterligare eller ändras för att uppnå önskat resultat.
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Kapitel 6

Slutsats

I detta kapitel presenteras de slutsatser som dragits utifrån resultaten som beskrivs i

föregående kapitel. Kapitlet kommer även att beröra diskussion om arbetets gång samt

förslag på vidare arbete.

6.1 Diskussion

Arbetet har resulterat i ett framtaget ramverk samt en enkel pretotyp som representerar

ramverket och visar dess funktionalitet. Detta ramverk kommer nu att möjliggöra mer

effektiv pretotypframtagning. Den bältepretotyp som skapats i arbetet, eller andra lik-

nande pretotyplösningar, skulle nu kunna tas fram på en dag med hjälp av det färdiga

ramverket. Detta medför att man snabbare kommer kunna validera ett marknadsbehov,

samtidigt som tid och pengar sparas. Styrkan hos ramverket är att det är generellt för

området IoT och det skulle kunna användas och appliceras för olika lösningar och

projekt inom området. Det går enkelt att modifiera alla delar i ramverket för att få den

önskade funktionaliteten. Exempelvis, vilken typ av funktionalitet mikrokontrollern ska

ha, vilken data den ska skicka och hur databasen är designad. Stommen i ramverket

är fortfarande densamma. En begränsning med ramverket är att det är direkt riktat mot

45
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IT-lösningar inom IoT och inte andra områden. Det är också specifikt framtaget för

pretotyper av typen MVP. Detta är dock första versionen av ramverket och det kan

därför förbättras och utvecklas vidare.

Vi tycker att arbetet har flutit på bra under alla moment. Utöver de problem som

beskrivs i 6.2 har arbetet gått bra. Vi har även lärt oss om hur Azure fungerar och hur

man kan använda dessa verktyg till sin fördel.

6.2 Problem

Ett stort problem var att de flesta molntjänsterna från Azure har betalväggar. Detta har

inneburit att arbetet ibland stannat upp för att det inte funnits tillgång till de resurser som

behövts. Andra problem har varit att vissa tjänster kräver en högre nivå på rättigheter,

något som i efterhand fick ändras för att få tillgång till dessa tjänster. Ett annat problem

uppkom under utvecklingen av kommunikationen från moln till enhet. Detta när vi

skapade en Function App i Azure, som skulle kommunicera med IoT-Hub. Problemet

som uppstod var ett ”Internal Server Error” när data skulle skickas från Function App

till IoT-Hub. Det var tidskrävande eftersom vi inte i början visste vad problemet kunde

bero på. Problemet visade sig vara en brandvägg som bara tillät att ett visst spann IP-

adresser kunde kommunicera med IoT-Hub. Denna regel togs tillfälligt bort för att lösa

detta problem. Den arbetsplats vi satt på gjorde att vi fick problem med att koppla

upp vår mikrokontroller mot internet. Detta gjorde att mycket tid och energi gick åt

till att ansluta mikrokontrollern till internet. Mikrokontrollern kunde även koppla ifrån

sig under drift vilket påverkade testningen. Detta var ett mindre problem som löstes

genom att tillfälligt byta plats.
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6.3 Slutsats

Sammanfattningsvis har vi lyckats att ta fram ett ramverk för pretotyping. Vår lösning är

ämnad för att ta fram pretotyper av MVP-typen inom området IoT. Ramverket grundar

sig till stor del i Microsoft Azure och funktionalitet från dess tjänster. Detta är ett sätt

att skapa ett ramverk för pretotyping av IoT-lösningar. Eftersom ramverket användes till

att ta fram en IoT-lösning av ett smartbälte anser vi att det är ett fungerande ramverk.

6.4 Vidare arbete

Vidare arbete på ramverket kan vara att utöka med mer funktionalitet som till exempel

auktorisering genom inloggning, för att bättre hantera flera IoT-enheter samtidigt. Ex-

empelvis att flera applikationer ska kunna koppla till samma databas och bara ha tillgång

till sin egen data, samt ett urval av andra enheter. Uppdragsgivaren hade även idéer om

att bygga vidare med någon form av AI-funktionalitet, som avläser dataströmmarna och

hittar olika typer av mönster för att sedan visualisera den på ett bra sätt.

Vad gäller pretotypen av smartbältet skulle den kunna utökas med mer funktionali-

tet. Detta skulle exempelvis kunna vara att mikrokontrollern skickar GPS-position till

molnet. Det kan även vara att utöka bältets mjukvara med nya eller andra komponenter,

för mer eller ny funktionalitet.
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Bilaga A

JSON-struktur i ”Parse JSON”

I denna bilaga visas strukturen för den JSON-data som tas emot av steget ”Parse JSON”

i Logic Apps.

{

"items": {

"properties": {

"data": {

"properties": {

"body": {

"type": "string"

},

"properties": {

"properties": {},

"type": "object"

},

"systemProperties": {

"properties": {

"iothub-connection-auth-generation-id": {
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"type": "string"

},

"iothub-connection-auth-method": {

"type": "string"

},

"iothub-connection-device-id": {

"type": "string"

},

"iothub-enqueuedtime": {

"type": "string"

},

"iothub-message-source": {

"type": "string"

}

},

"type": "object"

}

},

"type": "object"

},

"dataVersion": {

"type": "string"

},

"eventTime": {

"type": "string"

},

"eventType": {
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"type": "string"

},

"id": {

"type": "string"

},

"metadataVersion": {

"type": "string"

},

"subject": {

"type": "string"

},

"topic": {

"type": "string"

}

},

"required": [

"id",

"topic",

"subject",

"eventType",

"data",

"dataVersion",

"metadataVersion",

"eventTime"

],

"type": "object"

},
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"type": "array"

}



Bilaga B

Azure_IoT_Hub_ESP32.ino

I denna bilaga visas kodbasen från biblioteket ”Azure SDK for C”, tillsammans med

ändringar vi gjort i koden. Hela koden visas för att få en helhetsbild över hur koden

fungerar.

. . .

// Copyright (c) Microsoft Corporation. All rights reserved.
// SPDX-License-Identifier: MIT

/*
* This is an Arduino-based Azure IoT Hub sample for ESPRESSIF

ESP32 boards.↪→

* It uses our Azure Embedded SDK for C to help interact with
Azure IoT.↪→

* For reference, please visit
https://github.com/azure/azure-sdk-for-c.↪→

*
* To connect and work with Azure IoT Hub you need an MQTT client,

connecting, subscribing↪→

* and publishing to specific topics to use the messaging features
of the hub.↪→

* Our azure-sdk-for-c is an MQTT client support library, helping
composing and parsing the↪→

* MQTT topic names and messages exchanged with the Azure IoT Hub.
*
* This sample performs the following tasks:
* - Synchronize the device clock with a NTP server;
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* - Initialize our "az_iot_hub_client" (struct for data, part of
our azure-sdk-for-c);↪→

* - Initialize the MQTT client (here we use ESPRESSIF's
esp_mqtt_client, which also handle the tcp↪→

* connection and TLS);
* - Connect the MQTT client (using server-certificate validation,

SAS-tokens for client↪→

* authentication);
* - Periodically send telemetry data to the Azure IoT Hub.
*
* To properly connect to your Azure IoT Hub, please fill the

information in the `iot_configs.h`↪→

* file.
*/

// C99 libraries
#include <cstdlib>
#include <string.h>
#include <time.h>

// Libraries for MQTT client and WiFi connection
#include <WiFi.h>
#include <mqtt_client.h>

// Azure IoT SDK for C includes
#include <az_core.h>
#include <az_iot.h>
#include <azure_ca.h>

// Additional sample headers
#include "AzIoTSasToken.h"
#include "SerialLogger.h"
#include "iot_configs.h"
#include "tones.h"

// When developing for your own Arduino-based platform,
// please follow the format '(ard;<platform>)'.
#define AZURE_SDK_CLIENT_USER_AGENT "c%2F" AZ_SDK_VERSION_STRING

"(ard;esp32)"↪→
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// Utility macros and defines
#define sizeofarray(a) (sizeof(a) / sizeof(a[0]))
#define NTP_SERVERS "pool.ntp.org", "time.nist.gov"
#define MQTT_QOS1 1
#define DO_NOT_RETAIN_MSG 0
#define SAS_TOKEN_DURATION_IN_MINUTES 60
#define UNIX_TIME_NOV_13_2017 1510592825

#define PST_TIME_ZONE -8
#define PST_TIME_ZONE_DAYLIGHT_SAVINGS_DIFF 1

#define GMT_OFFSET_SECS (PST_TIME_ZONE * 3600)
#define GMT_OFFSET_SECS_DST ((PST_TIME_ZONE +

PST_TIME_ZONE_DAYLIGHT_SAVINGS_DIFF) * 3600)↪→

// Translate iot_configs.h defines into variables used by the
sample↪→

static const char* ssid = IOT_CONFIG_WIFI_SSID;
static const char* password = IOT_CONFIG_WIFI_PASSWORD;
static const char* host = IOT_CONFIG_IOTHUB_FQDN;
static const char* mqtt_broker_uri = "mqtts://"

IOT_CONFIG_IOTHUB_FQDN;↪→

static const char* device_id = IOT_CONFIG_DEVICE_ID;
static const int mqtt_port = AZ_IOT_DEFAULT_MQTT_CONNECT_PORT;

// Memory allocated for the sample's variables and structures.
static esp_mqtt_client_handle_t mqtt_client;
static az_iot_hub_client client;

static char mqtt_client_id[128];
static char mqtt_username[128];
static char mqtt_password[200];
static uint8_t sas_signature_buffer[256];
static unsigned long next_telemetry_send_time_ms = 0;
static char telemetry_topic[128];
static uint8_t telemetry_payload[100];
static uint32_t telemetry_send_count = 0;

const int buttonPin = 27; // GPIO pin number for button input
const int redPin = 15; // GPIO pin number for redlight output
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const int bluePin = 12; // GPIO pin for bluelight output
const int buzzer = 33; // GPIO pin for Buzzer sound output

#define INCOMING_DATA_BUFFER_SIZE 128
static char incoming_data[INCOMING_DATA_BUFFER_SIZE];
static int on = 0;

// Auxiliary functions
#ifndef IOT_CONFIG_USE_X509_CERT
static AzIoTSasToken sasToken(

&client,
AZ_SPAN_FROM_STR(IOT_CONFIG_DEVICE_KEY),
AZ_SPAN_FROM_BUFFER(sas_signature_buffer),
AZ_SPAN_FROM_BUFFER(mqtt_password));

#endif // IOT_CONFIG_USE_X509_CERT

static void blinkLed(int pinLed, int waitTime) {
digitalWrite(pinLed, HIGH);
delay(waitTime);
digitalWrite(pinLed, LOW);
delay(waitTime);

}

static void connectToWiFi()
{

Logger.Info("Connecting to WIFI SSID " + String(ssid));

WiFi.mode(WIFI_STA);
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED)
{

blinkLed(bluePin, 200);
Serial.print(".");

}

Serial.println("");

Logger.Info("WiFi connected, IP address: " +
WiFi.localIP().toString());↪→
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}

static void initializeTime()
{

Logger.Info("Setting time using SNTP");

configTime(GMT_OFFSET_SECS, GMT_OFFSET_SECS_DST, NTP_SERVERS);
time_t now = time(NULL);
while (now < UNIX_TIME_NOV_13_2017)
{

blinkLed(bluePin, 150);
Serial.print(".");
now = time(nullptr);

}
Serial.println("");
Logger.Info("Time initialized!");

}

void receivedCallback(char* topic, byte* payload, unsigned int
length)↪→

{
Logger.Info("Received [");
Logger.Info(topic);
Logger.Info("]: ");
for (int i = 0; i < length; i++)
{

Serial.print((char)payload[i]);
}
Serial.println("");

}

static esp_err_t mqtt_event_handler(esp_mqtt_event_handle_t event)
{

switch (event->event_id)
{

int i, r;

case MQTT_EVENT_ERROR:
Logger.Info("MQTT event MQTT_EVENT_ERROR");
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break;
case MQTT_EVENT_CONNECTED:

Logger.Info("MQTT event MQTT_EVENT_CONNECTED");

r = esp_mqtt_client_subscribe(mqtt_client,
AZ_IOT_HUB_CLIENT_C2D_SUBSCRIBE_TOPIC, 1);↪→

if (r == -1)
{

Logger.Error("Could not subscribe for cloud-to-device
messages.");↪→

}
else
{

Logger.Info("Subscribed for cloud-to-device messages;
message id:" + String(r));↪→

}

break;
case MQTT_EVENT_DISCONNECTED:

Logger.Info("MQTT event MQTT_EVENT_DISCONNECTED");
break;

case MQTT_EVENT_SUBSCRIBED:
Logger.Info("MQTT event MQTT_EVENT_SUBSCRIBED");
break;

case MQTT_EVENT_UNSUBSCRIBED:
Logger.Info("MQTT event MQTT_EVENT_UNSUBSCRIBED");
break;

case MQTT_EVENT_PUBLISHED:
Logger.Info("MQTT event MQTT_EVENT_PUBLISHED");
break;

case MQTT_EVENT_DATA:
Logger.Info("MQTT event MQTT_EVENT_DATA");

for (i = 0; i < (INCOMING_DATA_BUFFER_SIZE - 1) && i <
event->topic_len; i++)↪→

{
incoming_data[i] = event->topic[i];

}
incoming_data[i] = '\0';
Logger.Info("Topic: " + String(incoming_data));
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for (i = 0; i < (INCOMING_DATA_BUFFER_SIZE - 1) && i <
event->data_len; i++)↪→

{
incoming_data[i] = event->data[i];

}
incoming_data[i] = '\0';
Logger.Info("Data: " + String(incoming_data));
//test funktion
if(String(incoming_data) == "ping") {

for(int i = 0; i<4; i++)
{

digitalWrite(buzzer, HIGH);
delay(500);
digitalWrite(buzzer, LOW);
delay(500);

}
}
else if(String(incoming_data) == "funky")
{

funkyPing();
}

break;
case MQTT_EVENT_BEFORE_CONNECT:

Logger.Info("MQTT event MQTT_EVENT_BEFORE_CONNECT");
break;

default:
Logger.Error("MQTT event UNKNOWN");
break;

}

return ESP_OK;
}

void led() {
if(!on) {

digitalWrite(LED_BUILTIN, HIGH);
on = 1;

}
else {



64 BILAGA B. AZURE_IOT_HUB_ESP32.INO

digitalWrite(LED_BUILTIN, LOW);
on = 0;

}
}

static void initializeIoTHubClient()
{

az_iot_hub_client_options options =
az_iot_hub_client_options_default();↪→

options.user_agent =
AZ_SPAN_FROM_STR(AZURE_SDK_CLIENT_USER_AGENT);↪→

if (az_result_failed(az_iot_hub_client_init(
&client,
az_span_create((uint8_t*)host, strlen(host)),
az_span_create((uint8_t*)device_id, strlen(device_id)),
&options)))

{
Logger.Error("Failed initializing Azure IoT Hub client");
return;

}

size_t client_id_length;
if (az_result_failed(az_iot_hub_client_get_client_id(

&client, mqtt_client_id, sizeof(mqtt_client_id) - 1,
&client_id_length)))↪→

{
Logger.Error("Failed getting client id");
return;

}

if (az_result_failed(az_iot_hub_client_get_user_name(
&client, mqtt_username, sizeofarray(mqtt_username),

NULL)))↪→

{
Logger.Error("Failed to get MQTT clientId, return code");
return;

}

Logger.Info("Client ID: " + String(mqtt_client_id));
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Logger.Info("Username: " + String(mqtt_username));
}

static int initializeMqttClient()
{
#ifndef IOT_CONFIG_USE_X509_CERT

if (sasToken.Generate(SAS_TOKEN_DURATION_IN_MINUTES) != 0)
{

Logger.Error("Failed generating SAS token");
return 1;

}
#endif

esp_mqtt_client_config_t mqtt_config;
memset(&mqtt_config, 0, sizeof(mqtt_config));
mqtt_config.uri = mqtt_broker_uri;
mqtt_config.port = mqtt_port;
mqtt_config.client_id = mqtt_client_id;
mqtt_config.username = mqtt_username;

#ifdef IOT_CONFIG_USE_X509_CERT
Logger.Info("MQTT client using X509 Certificate authentication");
mqtt_config.client_cert_pem = IOT_CONFIG_DEVICE_CERT;
mqtt_config.client_key_pem = IOT_CONFIG_DEVICE_CERT_PRIVATE_KEY;

#else // Using SAS key
mqtt_config.password = (const char*)az_span_ptr(sasToken.Get());

#endif

mqtt_config.keepalive = 30;
mqtt_config.disable_clean_session = 0;
mqtt_config.disable_auto_reconnect = false;
mqtt_config.event_handle = mqtt_event_handler;
mqtt_config.user_context = NULL;
mqtt_config.cert_pem = (const char*)ca_pem;

mqtt_client = esp_mqtt_client_init(&mqtt_config);

if (mqtt_client == NULL)
{

Logger.Error("Failed creating mqtt client");
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return 1;
}

esp_err_t start_result = esp_mqtt_client_start(mqtt_client);

if (start_result != ESP_OK)
{

Logger.Error("Could not start mqtt client; error code:" +
start_result);↪→

return 1;
}
else
{

Logger.Info("MQTT client started");
return 0;

}
}

/*
* @brief Gets the number of seconds since UNIX epoch

until now.↪→

* @return uint32_t Number of seconds.
*/

static uint32_t getEpochTimeInSecs() { return (uint32_t)time(NULL);
}↪→

static void establishConnection()
{

connectToWiFi();
initializeTime();
digitalWrite(bluePin, HIGH);
initializeIoTHubClient();
(void)initializeMqttClient();

}

static void getTelemetryPayload(az_span payload, az_span*
out_payload, char* event)↪→

{
az_span original_payload = payload;
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payload = az_span_copy(payload, AZ_SPAN_FROM_STR("{\n\t\"Data\":
"));↪→

//(void)az_span_u32toa(payload, telemetry_send_count++,
&payload);↪→

(void)az_span_u32toa(payload, random(1,100), &payload);
payload = az_span_copy(payload, AZ_SPAN_FROM_STR(",\n"));
payload = az_span_copy(payload, AZ_SPAN_FROM_STR("\t\"Event\":

\""));↪→

payload = az_span_copy(payload, az_span_create_from_str(event));
payload = az_span_copy(payload, AZ_SPAN_FROM_STR("\" \n}"));
payload = az_span_copy_u8(payload, '\0');

*out_payload = az_span_slice(
original_payload, 0, az_span_size(original_payload) -

az_span_size(payload) - 1);↪→

}

static void sendTelemetry(char* event)
{

az_span telemetry = AZ_SPAN_FROM_BUFFER(telemetry_payload);

Logger.Info("Sending telemetry ...");

// The topic could be obtained just once during setup,
// however if properties are used the topic need to be generated

again to reflect the↪→

// current values of the properties.
if

(az_result_failed(az_iot_hub_client_telemetry_get_publish_topic(↪→

&client, NULL, telemetry_topic, sizeof(telemetry_topic),
NULL)))↪→

{
Logger.Error("Failed
az_iot_hub_client_telemetry_get_publish_topic");↪→

return;
}

getTelemetryPayload(telemetry, &telemetry, event);
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if (esp_mqtt_client_publish(
mqtt_client,
telemetry_topic,
(const char*)az_span_ptr(telemetry),
az_span_size(telemetry),
MQTT_QOS1,
DO_NOT_RETAIN_MSG)

== 0)
{

Logger.Error("Failed publishing");
}
else
{

Logger.Info("Message published successfully");
}

}

// Arduino setup and loop main functions.

void setup()
{

pinMode(bluePin, OUTPUT);
pinMode(redPin, OUTPUT);
pinMode(buzzer, OUTPUT);
pinMode(buttonPin, INPUT);
establishConnection();

}

void loop()
{

if (WiFi.status() != WL_CONNECTED)
{

connectToWiFi();
}

#ifndef IOT_CONFIG_USE_X509_CERT
else if (sasToken.IsExpired())
{

Logger.Info("SAS token expired; reconnecting with a new one.");
(void)esp_mqtt_client_destroy(mqtt_client);
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initializeMqttClient();
}

#endif
else if (millis() > next_telemetry_send_time_ms)
{

sendTelemetry("Heartbeat");
next_telemetry_send_time_ms = millis() +
TELEMETRY_FREQUENCY_MILLISECS;↪→

}
else if(digitalRead(buttonPin) == LOW)
{

sendTelemetry("ButtonPressed");
digitalWrite(buzzer, HIGH);
while(digitalRead(buttonPin) == LOW) {

blinkLed(redPin, 125);
}
digitalWrite(buzzer, LOW);

}
}

void funkyPing()
{

int melody[] = {
// Take on me, by A-ha
// Score available at
https://musescore.com/user/27103612/scores/4834399↪→

// Arranged by Edward Truong
NOTE_FS5,8, NOTE_FS5,8,NOTE_D5,8, NOTE_B4,8, REST,8, NOTE_B4,8,
REST,8, NOTE_E5,8,↪→

REST,8, NOTE_E5,8, REST,8, NOTE_E5,8, NOTE_GS5,8, NOTE_GS5,8,
NOTE_A5,8, NOTE_B5,8,↪→

NOTE_A5,8, NOTE_A5,8, NOTE_A5,8, NOTE_E5,8, REST,8, NOTE_D5,8,
REST,8, NOTE_FS5,8,↪→

REST,8, NOTE_FS5,8, REST,8, NOTE_FS5,8, NOTE_E5,8, NOTE_E5,8,
NOTE_FS5,8, NOTE_E5,8,↪→

NOTE_FS5,8, NOTE_FS5,8,NOTE_D5,8, NOTE_B4,8, REST,8, NOTE_B4,8,
REST,8, NOTE_E5,8,↪→

};
int tempo = 200;
int notes = sizeof(melody) / sizeof(melody[0]) / 2;
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int wholenote = (60000 * 4) / tempo;
int divider = 0, noteDuration = 0;
for (int thisNote = 0; thisNote < notes * 2; thisNote = thisNote

+ 2) {↪→

// calculates the duration of each note
divider = melody[thisNote + 1];
if (divider > 0) {

// regular note, just proceed
noteDuration = (wholenote) / divider;

} else if (divider < 0) {
// dotted notes are represented with negative durations!!
noteDuration = (wholenote) / abs(divider);
noteDuration *= 1.5; // increases the duration in half for

dotted notes↪→

}

// we only play the note for 90% of the duration, leaving 10%
as a pause↪→

tone(buzzer, melody[thisNote], noteDuration * 0.9);

// Wait for the specief duration before playing the next note.
delay(noteDuration);

// stop the waveform generation before the next note.
noTone(buzzer);

}
}
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iot_configs.h

Här visas iot_config filen upp eftersom man här definierar nätverket som används samt

Iot-Hub.

// Copyright (c) Microsoft Corporation. All rights reserved.
// SPDX-License-Identifier: MIT

// Wifi
#define IOT_CONFIG_WIFI_SSID ""
#define IOT_CONFIG_WIFI_PASSWORD ""

// Enable macro IOT_CONFIG_USE_X509_CERT to use an x509
certificate to authenticate the IoT device.↪→

// The two main modes of authentication are through SAS tokens
(automatically generated by the↪→

// sample using the provided device symmetric key) or through x509
certificates. Please choose the↪→

// appropriate option according to your device authentication
mode.↪→

// #define IOT_CONFIG_USE_X509_CERT

#ifdef IOT_CONFIG_USE_X509_CERT

/*
* Please set the define IOT_CONFIG_DEVICE_CERT below with
* the content of your device x509 certificate.
*
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* Example:
* #define IOT_CONFIG_DEVICE_CERT "-----BEGIN

CERTIFICATE-----\r\n" \↪→

*
"MIIBJDCBywIUfeHrebBVa2eZAbouBgACp9R3BncwCgYIKoZIzj0EAwIwETEPMA0G\r\n"
\

↪→

↪→

*
"A1UEAwwGRFBTIENBMB4XDTIyMDMyMjazMTAzN1oXDTIzMDMyMjIzMTAzN1owGTEX\r\n"
\

↪→

↪→

*
"MBUGA1UEAwwOY29udG9zby1kZXZpY2UwWTATBgcqhkjOPQIBBggqhkjOPQMBBwNC\r\n"
\

↪→

↪→

* .......
*

"YmGzdaHTb6P1W+p+jmc+jJn1MAoGCXqGSM49BAMCA0gAMEUCIEnbEMsAdGFroMwl\r\n"
\

↪→

↪→

*
"vTfQahwsxN3xink9z1gtirrjQlqDAiEAyU+6TUJcG6d9JF+uJqsLFpsbbF3IzGAw\r\n"
\

↪→

↪→

* "yC+koNRC0MU=\r\n" \
* "-----END CERTIFICATE-----"
*
*/

#define IOT_CONFIG_DEVICE_CERT "Device Certificate"

/*
* Please set the define IOT_CONFIG_DEVICE_CERT_PRIVATE_KEY below

with↪→

* the content of your device x509 private key.
*
* Example:
*
* #define IOT_CONFIG_DEVICE_CERT_PRIVATE_KEY "-----BEGIN EC

PRIVATE KEY-----\r\n" \↪→

*
"MHcCAQEEIKGXkMMiO9D7jYpUjUGTBn7gGzeKPeNzCP83wbfQfLd9obAoGCCqGSM49\r\n"
\

↪→

↪→

*
"AwEHoUQDQgAEU6nQoYbjgJvBwaeD6MyAYmOSDg0QhEdyyV337qrlIbDEKvFsn1El\r\n"
\

↪→

↪→
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* "yRabc4dNp2Jhs3Xh02+j9Vvqfo5nPoyZ9Q==\r\n" \
* "-----END EC PRIVATE KEY-----"
*
* Note the type of key may different in your case. Such as BEGIN

PRIVATE KEY↪→

* or BEGIN RSA PRIVATE KEY.
*
*/

#define IOT_CONFIG_DEVICE_CERT_PRIVATE_KEY "Device Certificate
Private Key"↪→

#endif // IOT_CONFIG_USE_X509_CERT

// Azure IoT
#define IOT_CONFIG_IOTHUB_FQDN ""
#define IOT_CONFIG_DEVICE_ID ""
// Use device key if not using certificates
#ifndef IOT_CONFIG_USE_X509_CERT
#define IOT_CONFIG_DEVICE_KEY ""
#endif // IOT_CONFIG_USE_X509_CERT

#define TELEMETRY_FREQUENCY_MILLISECS 30000
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