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Sammanfattning/Abstract

Introduktion: For att kunna anvinda mgjligheterna som internet erbjuder krdvs i manga fall
ett anvandarkonto som identifierar och autentiserar anvandaren. En forutsittning for att det ska
vara sdkert dr att ingen annan har tillgang till anvéndarens kontouppgifter, vilket stéller krav péd
att anviandaren har komplexa och unika l6senord. Syfte: I denna studie har vi undersokt vilken
kunskap anvéindare har kring sékra 16senord, hur de agerar samt undersokt varfor de agerar som
de gor. Metod: Studien dr genomford som en kvalitativ intervjustudie med 12 respondenter i
varierande alder och bakgrund. Resultat: Vara resultat visar att anvdndarens kunskaper ofta
bygger pa dldre, ej lingre aktuella, rekommendationer. De har dven bristande kunskaper om
vad en 16senordsgenerator eller 16senordshanterare dr och hur de fungerar. Kunskapsbristerna,
kombinerat med dnskan om att det ska ga snabbt, medfor att anvdndarna ej genomfor korrekta
hot- och konsekvensbedomningar av riskerna pé internet. Diskussion/Slutsats: Kunskaperna
hos anvéndarna behover hojas for att minska riskerna de utsitter sig for. Teknikutvecklingen
gér fort och 6kad kunskap och medvetenhet kréivs for ett sdkert agerande pé internet.

Nyckelord: Anvindarkonton, Internetsikerhet, Losenord, Sakerhetsbeteende,
Sakerhetsmedvetande

Introduction: An account, that identify and authorize the user, is nowadays almost a condition
for the user’s ability to use the many services Internet provides. If the account shall remain safe,
only the user should have access to the user account. The user needs to create unique and
complex passwords. Aim: In this study we have examined the end-user’s knowledge regarding
safe passwords, how they act. We have also examined why they act as they do. Method: This
qualitative study was made through interviews with 12 respondents of varying age. Results:
Our findings show that the user’s knowledge often is based on older recommendations. They
also lack knowledge about what a password generator, or a password manger, is and how they
work. The lack of knowledge combined with a high wish of swift Internet usage leads to
inadequate threat and impact assessments of Internet risks. Conclusion: The end-user’s
knowledge, regarding security online needs to be improved, to reduce their risk exposure. The
development of technology is moving fast so a raised awareness is mandatory for a safe Internet
behavior.

Key words: Internet security, Passwords, Security awareness. Security behavior, User
accounts.
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1. BAKGRUND

1.1. Introduktion

Troligen uppstod det forsta 16senordet for datorer redan under 1960-talet pd Massachusetts
Institute of Technology, MIT (McMillan, 2012). Sedan dess har utvecklingen gétt snabbt. Idag
ar losenord till olika konton pa internet en naturlig del av vardagen. Enligt rapporten
”Svenskarna och internet” fran 2015 hade genomsnittssvensken tio konton for privat bruk och
80% av svenskarna anvinde internet dagligen i hemmet (Findahl & Davidsson, 2015). 1
motsvarande rapport for 2021 dr den siffran 90% (Andersson m.fl., 2021). Med den 6kningen
av anvindning dr det rimligt att anta att antalet konton pé internet for anvéindaren har dkat. En
studie 2017 visade att en genomsnittsamerikan hade ca 150 olika konton (Caruthers, 2018).

Sverige har en hog internettdthet och mojlighet till uppkoppling, vilket medfor att vi inte ldngre
behdver anpassa oss till exempelvis Oppettider hos butiker. Med hjilp av datorn eller telefonen
kan vi exempelvis handla eller skdta vara bankdrenden dygnet runt. For att nyttja de nya
tjdnsterna krivs ofta ett anvindarkonto. Anvindarkontot sékerstéller att ratt information nér rétt
individ. D& fungerar anvédndaruppgifterna som identifikation och autentiseringsmetod.
Beroende pd hur kinslig information kontot eller databasen innehaller behdvs varierande
sdkerhet pa inloggningsalternativen. Flera av tjansterna som hanterar kédnsliga personuppgifter
har overgétt till elektronisk identifikation. Att erbjuda exempelvis inloggning med BankID
innebdr en kostnad for tjdnsteleverantoren som képer inloggningstjansten av sin bank (BankID,
u.d). Det dr en av anledningarna till att minga konton fortfarande anviander anvindarnamn och
l6senord som identifieringsmetod.

For att ingen obehorig ska kunna logga in pa négon annans konton behover
anviandaruppgifterna, framfor allt 16senorden, héllas sékra av anvidndaren. I samband med
Europeiska unionens arliga informationssédkerhetsménad genomfér Myndigheten for
samhéllsskydd och beredskap, MSB, sidkerhetskampanjen “Tdnk Sidkert”. Kampanjen
genomfors i syfte att 6ka kunskapen kring informationssikerhet och cybersékerhet (MSB, u.ac).
Da uppdateras dven MSB:s rdd for hur anvindare ska tdnka for att skydda sig, och sin
information, pé internet. Raden som ges for sidkrare hantering av 16senord dr (MSB, u.ab):

Lamna aldrig ut dina 16senord

Anvind unika 16senord for olika tjénster
Anvind langa I6senord

Anvénd losenordshanterare

Aktivera flerfaktorinloggning dér det gér.

Att hélla flera unika komplexa l6senord i minnet blir en utmaning for den flesta anvéndare
(Pilar m.fl., 2012). Risken ar stor att ett enkelt 16senord viljs eller att det svara 16senordet
anvands till alla konton. Enkla, knickta eller stulna I6senord kan bland annat anvindas, for att
1 exempelvis utpressningssyfte, fa reda pd information om en anvédndare. En anvindares
kontouppgifter kan nyttjas for att kapa ndgons identitet som anvindas i andra brott
(Polismyndigheten, u.d). Losenord stjéls och siljs sedan vidare till andra som anvénder
uppgifterna for fler brott. I Storbritannien upptécktes nyligen en databas med 225 miljoner



stulna losenord (Eriksson, 2021). Under 2019 polisanmildes ca 240 000 bedrédgeribrott i
Sverige varav ca 90% av dessa brott var digitala (Bergstrom, 2020). Samma ar uppgavs att over
en halv miljard 16senord hade exponerats genom olika former av dataintrdng. Det dr 16senord
som sedan kan anvéndas fOor att genomfora andra brott (Sdkerhetskollen, u.d). Att anvdnda
l6senord for identifiering &r dnda, for nérvarande, det vanligaste séttet att identifiera sig pé
internet (Statistiska centralbyran, 2020).

1.2. Losenord
1.2.1. Historik

De forsta storre datasystemen var uppbyggda med en huvuddator. Anvindaren kopplade upp
sig mot huvuddatorn frén en annan fysisk plats. Det mojliggjorde att flera anvindare kunde
koppla upp sig samtidigt och utnyttja huvuddatorns kapacitet. Flera system med samma
funktion fanns fran olika tillverkare. Systemet Multics (Multiplexed Information and
Computing Service), fran tillverkaren Honeywell, var en av dessa som fick ett brett
anvindningsomrade. Systemet gick att kopa frdn 1973 fram till 1985. Anvidndare av systemet
fanns i flera lander. Vanliga anvindare var offentliga institutioner, foretrddesvis universitet, och
teknikberoende storre foretag som Ford och General Motors (Multicians.org, u.d). For att styra
tillgdngen pa systemet och dess information behdvde anvéndarna autentisera sig vilket skedde
genom anviandarnamn och 16senord. Anvindarnamnen var oftast kdnda sd det var 16senordet
som avgjorde vad man kunde gora i systemet. Losenordet pa Multics-systemen var atta tecken.
Motsvarande system fran andra tillverkare hade samma funktioner for att skilja anvdndarna at
(Saltzer, 1974). Det medforde att 16senordet blev avgorande vilken information anvindaren
hade tillgang till.

1.2.2. Funktion

Funktionen hos ett digitalt 16senord &r att identifiera och/eller autentisera en anvédndare i olika
system. Nér vil anvindaren &r identifierad sa kan han eller hon anvénda sig av systemet eller
tjdnsten. De tjénster vi anvédnder oss av idag pd internet fungerar pd samma sitt som de dldre
systemen dir informationen 14g pa en annan plats dn i den egna klienten, ex MULTICS
(Multicians.org, u.d). Servern eller servrarna stir pa en annan fysisk plats och via ett nitverk
ansluter anvindaren sin dator, sin klient, till servern. Klientdatorn far da tillgang till de tjénster
servern tillhandahdller genom korrekt identifiering och autentisering, om tjinsten kraver det.

Facebook har till exempel en stor serverhall i Luled som hanterar mer &n 800 miljoner
anvindare (NCC, u.4.). Anvindaren kommunicerar med denna typ av serverhallar via datorn
eller annan enhet. Det mesta som gors pé internet hanteras av servrar som levererar en tjénst.
Allt pé internet &r inte behdrighetsstyrt men manga tjanster ar kopplade till ndgon form av avtal
mellan anvéndare och leverantor. Utformningen av dessa avtal kréver ofta att anvdndaren
identifierar sig. Tabell 1 visar ett exempel pa villkor som anvéndaren accepterar genom att
anvinda tjdnsten Facebook. De flesta motsvarande tjdnster har denna typ av avtal. Eftersom
tjdnsteleverantoren dr ansvariga for vad som publiceras pa deras plattformar 4r denna typ av
avtal nddvindiga (Riksdagsforvaltningen, u.d.). Om tjénsteleverantdren ska blockera konton
och ta bort saidant som publiceras regleras atkomsten till tjansterna Det sker genom unika
konton med unika anvéndaruppgifter. Anvindaruppgifterna till denna typ av konton bestar ofta
av anviandarnamn och l6senord. Genom identifieringen mdojliggérs nyttjande av tjinsten.



TABELL 1. — Anvéndarens skyldigheter gentemot Facebook.

Dina skyldigheter gentemot Facebook och var community
Vi tillhandahaéller de har tjansterna at dig och andra for att utféra vart uppdrag pa basta
sétt. I utbyte har du fo6ljande skyldigheter:

1. Vilka far anvinda Facebook?

Nir anviandarna star bakom sina asikter och handlingar blir var community sékrare och
mer ansvarsfull. Av den anledningen ar det obligatoriskt att du:

Anvander samma namn som du anvander i vardagen.

Uppger korrekt information om dig sjalv.

Endast skapar ett konto (ditt eget) och anvander din tidslinje for personligt bruk.

Inte delar ditt 16senord, beviljar dtkomst till ditt Facebook-konto &t andra eller 6verfor ditt
konto till ndgon annan (utan vart tillstand).

Omarbetat utdrag frin kapitel 3 1 Facebooks anvédndarvillkor (Facebook, u.d).

1.2.3. Sarbarheter

Losenordens sarbarhet blev kénd redan under MULTICS-systemets tid. Datorkraften pa den
tiden riackte for att knicka det étta tecken ldnga 16senordet som valts av anvindaren pa en dag
(Saltzer, 1974). Om anvéndaren nyttjade en lI0senordsgenerator for att skapa sitt [ldsenord 6kade
tiden négot.

For att skydda MULITICS-system infordes en begransning i hur manga inloggningsforsok som
tillats. Néar antalet forsok uppnatts utan att korrekta anvindaruppgifter angetts lastes kontot
(Saltzer, 1974). Kombinerat med att systemen lag pa isolerade nitverk innebar det att de hade
en hog sékerhetsnivd. MULTICS erholl 1985 sdkerhetsklass B2 (US Department of Defense,
1985) av Amerikanska Forsvarsdepartementet (Multicians.org, u.a).

En av de viktigare delarna var att anvdndare identifierades och deras aktivitet loggades. Vid
behov fanns sedan mdjlighet att utkréva ansvar. Eftersom dagens internet ger dtkomst till en
mingd olika “huvuddatorer” i1 serverhallar 6ver hela vdrlden sa blir processen egentligen
densamma med skillnaden att alla kommer 4t allt med ratt identifiering. Anvidndarnamnet
tillsammans med ett 16senord ger dtkomst till kontot om inte andra metoder anvédnds for
identifiering, till exempel multifaktorsautentisering (Reno, 2013).

1.2.4. Kniacka losenord

Cyberbrott genomfors pa manga olika sitt men en vanligt forekommande metod &r olika former
av attacker mot l6senord (MSB, u.da). Med hjilp av ett kndckt 16senord kan angriparen logga
in 1 system och déarifran ta sig vidare till andra delar av IT-miljon. Metoden “Brute-force”
anviands ofta for att kndcka I6senord. ”Brute-Force” innebér att olika 16senord provas intill dess
ratt kombination hittas. Metoden om den skulle genomforas manuellt &r mycket tidskrdvande
For att snabba upp processen anvinds olika program. Programmen anvinder sig av bade vanliga
ordlistor och speciella ”Cracking Dictonaries” knickarordbocker. Knickarordboken &r en
ombyggd lista dir exempelvis ordet “Password” dr skrivet med special tecken, "P@sswOrd”
(Enzoic, u.d). Ju langre och mer komplext 16senord, innehéllande gemener, versaler, siffror och
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specialtecken, anvindaren har, desto langre tid tar det att kndcka l6senordet. Tabell 2 visar tiden
det tar for en dator att kndcka ett 16senord beroende pé lingd och komplexitet omarbetad frén
engelska (Hive Systems, 2022).

TABELL 2. — Tabell som visar tiden det tar for en dator att knécka ett I6senord beroende pa
langd och komplexitet.

Antal Endast Endast Versaler Siffror, Siffror,

tecken siffror gemener och versaler versaler,
gemener och gemener

gemener och
symboler

4 Direkt Direkt Direkt Direkt Direkt

5 Direkt Direkt Direkt Direkt Direkt

6 Direkt Direkt Direkt Direkt Direkt

7 Direkt Direkt 2 sekunder 7 sekunder 31 sekunder

8 Direkt Direkt 2 minuter 7 minuter 39 minuter

9 Direkt 10 sekunder 1 timme 7 timmar 2 dagar

10 Direkt 4 minuter 3 dagar 3 veckor 5 manader

11 Direkt 2 timmar 5 manader | 34r 34 ar

12 2 sekunder 2 dagar 24 ar 200 ar 3 000 ar

13 19 sekunder | 2 méanader 1 000 ar 12 000 ar 202 000 ar

14 3 minuter 4 ar 64 000 ar 750 000 ar 16 mn. ar

15 32 minuter 100 ar 3 mn ar 46 mn ar 1 md ar

16 S timmar 3 000 ar 173 mn ar 3 md ér | 92 md ar

17 2 dagar 69 000 ér 9 md ér | 179 md &r 7 000 md &r

18 3 veckor 2 mn ar 467 md ar 11 000 md ar 438 000 md ar

1.3. Losenordshanterare, losenordsgenerator och
flerfaktorautentisering

MSB:s rad ar framtagna for att minska riskerna for en anviandare pé internet. Att f6lja de rad
som ges kan vara en utmaning for manga anvindare. Genom att anvénda fristdende program
eller online-verktyg kan anvidndaren fi hjilp bade med att skapa starka l6senord och forvara
dem. Verktygen kallas 16senordsgenerator och l6senordshanterare. Generatorn fungerar pé det
satt som namnet antyder, den genererar ett 16senord. Losenordshanteraren ar det verktyg som
hanterar och sparar, anvidndarens starka, unika losenord digitalt. Vidare rekommenderar MSB
att anvénda flerfaktorautentisering dér det 4r mojligt. Vid flerfaktorautentisering far anviandaren
ange ytterligare en kod eller 16senord i anslutning till att inloggning skett.

1.3.1. Losenordsgenerator

For att underldtta for anvéndaren att skapa starka l6senord finns ett hjilpmedel som kallas
l6senordsgenerator eller kodgenerator. Losenordsgeneratorerna finns som bade mjukvaru- och
hérdvarugeneratorer eller som online-verktyg. Inom dessa kategorier finns dessutom tre typer
av generatorer. Skillnaderna 1 typer utgdérs i hur generatorn hanterar slumpen och
oforutsdgbarheten nir losenordet genereras (Nicholas, 2016). En ldsenordsgenerator ingér
normalt 1 de vanligaste och populdraste l16senordshanterarna (1password, u.ab; Dashlane, u.ab).
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Niér 16senordsgeneratorn anvénds kan anvindaren definiera regler for hur 16senordet ska se ut.
Dessa regler dr vanligen kryssrutor som vid val inkluderarar de valda reglerna i det skapade
l6senordet. Reglerna omfattar forutom ldngd &ven huruvida 16senordet ska innehalla siffror,
versaler, gemener och specialtecken. Ibland gar det &ven ange om 16senordet ska vara ett vanligt
ord (Dashlane, u.da).

1.3.2. Webblasarens losenordshanterare

En 16senordshanterare dr ett digitalt valv dér en anvdndare kan spara digital information, som
exempelvis anvindaruppgifter. Anvdndaren skapar ett huvudlésenord som ldser upp hanteraren.
I 16senordshanteraren kan sedan anvdndarens andra anvindaruppgifter, anvindarnamn och
l6senord, sparas. Det gor att anvindaren bara behdver komma ihdg ett 16senord, alla andra
uppgifter hanteras av 16senordshanteraren (Internetstiftelsen, 2021).

Flera av dagens webblésare, Microsoft Internet Explorer, Google Chrome, Mozilla Firefox och
Apple Safari, har 1 dag inbyggda ldsenordshanterare (Apple, u.db; Google, u.a.; Microsoft, u.a.;
Mozilla, u.d.). Néar anvindaren skriver in sina anvédndaruppgifter pd en hemsida fragar
webbldsaren om 16senordet ska sparas. D4 anvdndaren dterkommer till sidan, vid ett annat
tillfalle, kan webblidsaren automatiskt fylla i anvindaruppgifterna och logga in. Ofta har denna
typ av losning dven en inbygg l6senordsgenerator, som skapar ett svart 16senord och sedan
sparar det. En tredje fordel med en webblésarbaserad hanterare ar att I6senorden synkroniseras
mellan olika plattformar, sa linge anvdndaren anvinder samma webbldsare och har loggat in
med sitt anvéndarkonto.

En kritisk synpunkt som riktats mot webblédsarbaserade 16senordshanterare &r att de ar relativt
sarbara (Nikka, 2019; Zhao & Yue, 2014). Losenorden i en webblédsare sparas i det konto
anviandaren anvédnder i den aktuella ldsaren. Hackas det kontot finns risk att alla sparade
l6senord blir rojda. Ytterligare en begrdnsning i webbldsarnas losenordshanterare dr att
l6senorden endast gar att anvdnda pa hemsidor. Vill en anvidndare logga in pa en applikation i
sin mobiltelefon fungerar det inte att anvdnda denna typ av 16senordshanterare.

1.3.3. Fristaende l6senordshanterare

For att komma runt nigra av bristerna i en webbldsarbaserad ldsenordshanterare gér det i stillet
att installera en fristdende hanterare. Denna typ fungerar ungefir pa samma sitt som de
webblisarbaserade dé de kan generera, spara och fylla i anvindaruppgifterna automatiskt. En
skillnad ar att fristdende hanterare fungerar béade till applikationer och hemsidor. Ett
insticksprogram till webblidsaren kommer oftast inkluderad i huvudinstallationen vilket gor att
l6senordshanteraren automatiskt kan fylla i inloggningsuppgifter pa hemsidor.

Aven om det finns gratisversioner av fristiende 16senordshanterare medfor de vanligaste och
populdraste programmen en prenumerationskostnad. Med prenumeration lases da fler
funktioner upp (1password, u.da; Dashlane, u.ab). De I6senordshanterare som nu oftast far hoga
betyg pa olika jimforelsesidor (Lundberg, 2020), 1 bokstavsordning, ar:



1Password
BitWarden
Dashlane
Lastpass
NordPass

Fordelarna med en fristdende losenordshanterare &r flera. Likt de webblédsarbaserade
l6senordshanterana finns normalt mojligheten att generera nya, unika losenord men ett
fristdende program kan &dven kontrollera att l6senordet inte dr anvént tidigare. Forutom
anvandaruppgifter gar det dven spara kreditkortsuppgifter, kdrkortsuppgifter eller till och med
anteckningar. Alla uppgifter kan anvidndaren sedan komma &t fran de plattformar dér
programmet installerats (Internetstiftelsen, 2021).

En fristiende 16senordshanterare dr byggd just for &ndamalet att sdkra anvandarens uppgifter.
Det gor att en fristdende 16senordshanterare oftast dr sékrare 4n en webblédsarbaserad. De flesta
program av den hér typen gar dessutom att komplettera med flerfaktorsautentisering.

1.3.4. Flerfaktorsautentisering

Metoden flerfaktorsautentisering innebér att ytterligare en faktor behdvs for att anvindaren ska
kunna logga in. Losenordet utgér den ena faktorn. Den andra faktorn kan innebéra att
anvdndaren fir en push-notis till sin telefon. Pa telefonen ska sedan anvéndaren ange
motsvarande siffra som visas pad den sida hen loggat in. En annan variant &r att ha en
kodgenerator, som 1 korta intervaller skapar engangskoder, installerad i telefonen. I stéllet for
att som i exemplet ovan far dd anvdndaren ange engdngskoden innan inloggningen slutfors.
Andra bendmningar pa samma metod kan vara tvafaktorautentisering, multifaktorautentisering
eller stark autentisering (Lotsson, u.a.).

1.4. Tidigare forskning
1.4.1. Beteendeforskning inom cybersakerhet

Beteendeforskning for att forstd minniskors handlande inom omradet cybersdkerhet ar
omfattande. Beroende pa vad som studeras anvinds olika teoretiska modeller for att beskriva
eller forklara ménniskors beteende. Modellerna anvénder sig av olika variabler som mats for
att forklara eller forutsdga en intuition eller ett beteende. Modellernas variabler varierar
beroende pa vilket forskningsomrade som undersoks. For att f4 hog kvalité pé resultatet behover
variablerna kvalitetssdkras, exempelvis genom en pilotstudie (Olsson & Sorensen, 2021, s. 42).
Kvalitetssdkringen syftar dven till att forskaren miter det som ska métas (Aurigemma m.fl.,
2019; Mathieson, 1991; Mwagwabi, 2015).

Inom datorvetenskap har framfor allt fyra teorier eller modeller anvénts mer frekvent. Theory
of reasond action, TRA, &r en teori som mater intention eller viljan att ha ett visst beteende. Ur
TRA har sedan Theory of planned behavior, TPB, utvecklats (Ajzen, 2012). For att méta 1
vilken grad méinniskor ar villiga att acceptera ny teknologi 1 sitt arbete har modellen Tecknology
acceptance model, TAM, med vidareutvecklingen TAM?2 anvénts (Davis, 1989; Legris m.fl.,
2003). TAM 2 véger pa ett tydligare sitt in bakomliggande faktorer &n TAM (Venkatesh &



Davis, 2000). Da det visat sig att riddsla (fear appeals) och Overtygande kommunikation
(persuasive commuication) paverkar en minniskas beteende har teorin Protection motivation
theory, PMT, utvecklats (Mwagwabi, 2015). Tabell 3 &skadliggér och visar forenklade

modeller av teorierna.

TABELL 3: Sammanstdllning av teoretiska modeller anvénd i tidigare forskning

Teori/Modell Forenklad grafisk model
TRA

Attityd
Vilja att

Subjektiva handla

—

Handling
beteende

|

normer

TPB

Attityd

' Subjektiva l Vilja att

normer handla

-

Handling
beteende

Upplevd
beteende-
kontroll

TAM

Upplevd
anvand-
barhet

v

Upplevd

Vilja att
handla

—

beteende

Handling

enkelhet
att
anvanda
~—

PMT

Hot-
bedomning

Kostnads-
bedomning

Vilja

att

handla

Handling

beteende

Enkel beskrivning
TRA anvander sig av tva
huvudvariabler som
paverkar viljan att utéva
ett visst beteende.
Huvudvariablernas
innehall varierar sedan
med vad som studeras.
Viljan att ha ett visst
beteende paverkas sedan
av dessa tva faktorer.

TPB ar en direkt
utveckling av TRA. Det
som lades till ar upplevd
beteendekontroll vilket
kan beskrivas som den
upplevda mojligheten att
uppratthéilla ett visst
beteende. Detta tillagg
paverkar inte bara viljan
att utova ett visst
beteende men dven om
beteendet faktiskt
utfordes

TAM anvinder sig av tva
huvudvariabler for att
kunna beskriva viljan att
anvanda en teknologi.
Den upplevda nyttan
(anviandbarheten) och
enkelheten att anvanda
ar det som paverkar
viljan att anvidnda en
teknologi.

PMT ir delvis utvecklad
for att undersoka
mojligheten till beteende
forandring. Den bestar
av tvd huvudvariabler
som paverkar viljan att
utova ett beteende.
Genom att paverka
hotbedémningen med
radsla forandras
beteendet.



Mingden forskning inom cyberomradet dr omfattande bade till médngden samt vilka metoder
som anvénts. I Bilaga 1, Tidigare forskning, finns exempel den mest relevanta och/eller senaste
forskningen inom omrédet 16senord samt l6senordshanterare med beteendeinriktning.

Mycket av forskningen som bedrivs inom omradet cybersdkerhet dr av kvantitativ karaktér dven
om det finns kvalitativa undersdkningar. Den kvalitativa forskning som finns r inte gjord i en
svensk kontext. Inom cybersidkerhetsomradet rader ofta kulturella skillnader. AlSabah (2018)
kom 1 sin forskning fram till hur I6senordens utformning forédndrades beroende pa vilken
kulturell bakgrund som anvindaren har.

1.5. Problemformulering

Ett svért [6senord, som &r svart for en obehdrig att knédcka, dr samtidigt svarare for en anvéndare
att komma ihag. Att halla nagra enstaka losenord i huvudet &r kanske mdjligt men svarigheten
Okar med fler unika, komplexa l6senord (Pilar m.fl., 2012).

Manga av dagens internetintrdng beror pa att en angripare anvidnder sig av stulna
anvindaruppgifter. Att hoja kunskapen hos anvéndaren dr en av Regeringens strategier for att
oka cybersikerhet (Regeringskansliet, 2018). Genom en kvalitativ studie kan anvéndaren
resonera om sin upplevda forstielse kring sékerheten pé internet. Antalet kvalitativa studier i
en svensk kontext &r just nu begrénsat. Forskningen som finns &r i huvudsak kvantitativ.

2. SYFTE

Ur ett anvandarperspektiv undersdka vilken kunskap de upplever sig ha om sdkerhet pa internet
och losenordssidkerhet. Vidare vill vi undersdka hur anvédndaren hanterar sina losenord och
varfor en anvdndare agerar som den gor.

2.1. Forskningsfragor

e Vilka kunskaper anser sig anvindaren ha om sékerhet och 16senord pa internet och hur
paverkar deras uppfattningar agerandet?
e Vilka svarigheter upplever anvindaren kring sin 16senordshantering?



3. METOD

3.1. Val av metod

For att komplettera existerande kvantitativ forskning valde vi en kvalitativ metod. Genom en
intervjustudie ville vi undersoka hur anvéndaren upplevde sin kunskap och hur de agerade samt
varfor (Forsberg & Wengstrom, 2016, s. 50). Intervjuer gor att respondenten kan beskriva sin
uppfattning om ett fenomen (Olsson & Sorensen, 2021, s. 132). I kvalitativ forskning ar
induktiv innehallsanalys vanlig. For att kunna analysera induktivt valdes en semistrukturerad
intervju med lag grad av struktur men nagot hogre grad standardisering (Olsson & Sorensen,
2021, s. 133).

3.2. Genomforande

Forst rekryterades véra respondenter utifran véra inkluderingskriterier. Darefter skickades
informationsbrev (bilaga 2) ut och tid for intervjuer bokades. Innan intervjuerna genomfordes
skapades en frageguide som anvidndes som stdd (bilaga 3). Intervjuerna genomfordes som
videosamtal via programmet Zoom. Nér intervjun var genomford transkriberades intervjuerna.
Transkriberingarna anvindes 1 analysen.

3.2.1. Val av respondenter

For att svara pa véra frigestillningar valde vi ett mélstyrt bekvamlighetsurval med sa stor
variation som mojligt (Bryman, 2018; Denscombe, 2021) Bekvéamlighetsurval kan vara
lampligt utifran tid och budget (Denscombe, 2021). Vi tillfragade personer i var niarhet med
tillracklig variation avseende kon, alder och bakgrund for var undersokning.

Urvalet grundade vi pa statistik 6ver hur anvindarna ar representerade pa internet. Rapporten
”Svenskarna och internet” visade 2020 att internetanvéndarna speglar i stort den svenska
befolkningen i 6vrigt (Andersson m.fl., 2021). Vi ville darfér anvdnda respondenter i varierande
alder och jamnt fordelat mellan konen. Trots att anvdndare fran 13 4r sjélva har mdjlighet att
hantera sina konton i Sverige (Apple, u.da; Google, u.d) valde vi bort icke myndiga
respondenter. Valet att exkludera icke myndiga respondenter gjordes for att respondenten sjélv
skulle kunna vilja att delta eller inte.



3.2.2. Beskrivning av respondenterna

TABELL 4 — Tabell utvisande respondenternas dlder, kon och nuvarande sysselséttning.

Respondent | Alder | Kon Sysselsiittning

1 44 Kvinna Chef inom logistik

2 42 Man CAD-konstruktor

3 32 Man Egen fortagare/hantverkare

4 43 Man Hantverkare

5 32 Kvinna Yrkesvigledare

6 65 Kvinna Pensionerad marknadsundersokare
7 54 Man Handliggare fordonsunderhall
8 42 Kvinna Handlaggare logistik

9 27 Kvinna Omvardnadsstudent

10 59 Man Hantverkare

11 57 Man Chef i offentlig sektor

12 50 Kvinna Chef inom IT

3.2.3. Val av fragor

For att inte leda respondenterna i en sdrskild riktning valdes 6ppna fragor. Fragorna skulle leda
till att respondenterna berdttade om sina vanor, kédnslor och hur de resonerat kring sina
kunskaper och agerande kring l6senord och ldsenordens paverkan pé internetsdkerheten.
Frageguiden utformades med stdod av Brymans modell i boken “Samhéllsvetenskapliga
metoder” (Bryman, 2018).

De fragor vi valde att anvinda grupperades 1 tvd teman, losenordsvanor respektive
l6senordshanterare. Losenordshanterare var delat for att fragorna skulle passa om respondenten
anvinde eller inte anvinde en losenordshanterare. Varje tema bestod av tva huvudfragor,
kunskap respektive beteende.

3.2.4. Intervjuer

Intervjuerna genomfordes som en semistrukturerad intervju med l4gre grad av standardisering
(Patel & Davidson, 2019, s. 99). D4 vi fran respondenterna fick svar som passade in i ndgon av
frigeomradena i frdgeguiden bockades den raden av. Om nigon av huvudfrdgorna eller
uppfoljningsfragorna ej blev besvarade stidlldes kompletteringsfragor.

Vi genomforde intervjuer med de respondenter vi sjélva rekryterat vilket var sex intervjuer per
forfattare. Varje intervju tog ca 20 minuter att genomfora inklusive inledande och avslutande
sméprat med respondenten. Smépratet ledde till att respondenterna blev mer avslappnade innan
intervjun. Myers och Newman (2007) rekommenderar detta i sin guide for att genomfora
intervjuer.
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Mot slutet av arbetet fann vi att vi behdvde komplettera underlaget med vilken kunskap
respondenterna hade angdende MSB:s kampanj “Tank sédkert”. Vi ringde darfor upp
respondenterna och stéllde dessa kompletterande fragor. Fragorna finns redovisade i bilaga 3.

3.2.5. Transkription

De sparade ljudfilerna transkriberades manuellt. Inledningsvis transkriberades alla filer
ordagrant vilket inkluderade utfyllnadsord (hmm, nja etc) och tankepauser. De ordagranna
transkriberingarna gjordes sedan intelligenta genom redigering av den ordagranna
transkriberingen. Hér togs talsprak, utfyllnadsord och tankepauser bort och texten redigerades
sd andemeningen i respondenternas svar bevarades men blev enklare att ldsa och skriva ut som
citat. Aven den intelligenta transkriberingen skedde manuellt. De kompletterande frigorna
enligt frageguiden rérande MSB:s kampanj fanns inte med vid intervjutillfillet.
Kompletteringsfragan stilldes darfor direkt som en telefonintervju och svaret antecknades som
en minnesnotering. De fragorna fanns dérfor inte inspelade och har ej heller blivit
transkriberade.

3.2.6. Analys

Informationen fran respondenterna analyserades induktivt vilket medforde att vi kunde skapa
egna kategorier utifrdn funna monster i respondenternas svar. Dessa monster kunde sedan
jdmforas mot kvantitativ och/eller deduktiv forskning om anvindares beteenden.

Da svaren fran respondenterna skulle analyseras kvalitativt anvdndes programvaran NVivo 12

plus (Nvivo 12 Plus, u.d.). Licensen till programmet tillhandah6lls fran Karlstad Universitet.
Kodmatrisen nedan &r ett resultat av analysen.

TABELL 5. Kodmatris som visar valda kategorier och subkategorier.

Vilken kunskap har | Hur agerar Varfor agerar
Kategorier | anvandaren anviandaren anviandaren som den gor
Subkategorier | Allman kunskap om | Hur skapar en Sakerhetsmotiverade val
sakerhet pa internet anvandare sitt
l6senord
Kunskap om l6senord | Hur kommer Enkelhetsmotiverade val
anviandaren ihag
sina l6senord
Kunskap om | Vilken variation
losenordshanterare har anvandaren
pé sina l6senord

3.3. Forskningsetiska overvagande

Viér tidigare kunskap om ldsenordshantering var tidigare relativt begransad. Ingen av oss har
tidigare studerat informationsteknik eller informationssdkerhet vid hogskola eller universitet
forutom en tidigare genomford systematisk litteraturstudie inom ramen for en metodkurs vid
Karlstad Universitet. Den litteraturstudien handlade om hur personliga egenskaper paverkar
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anvindarens risktagande pa cyberarenan. Vér initiala kunskap har infor arbetet varit i huvudsak
intressedriven eller sprungen ur ett arbetsrelaterat behov. I samband med litteraturstudien fann
vi att l6senord var en stor utmaning for manga anvéndare.

Sjdlva har vi valt tva olika metoder for att hantera véra losenord. Klas anvénder sedan flera ar
en fristiende 16senordshanterare som skapar och forvarar bade 16senord och annan information
at honom. Per-Ivar anvdnder sig av en kombination av flera strategier i sin hantering av
16senord.

Vi har 1 arbetet med denna studie tagit stod av Vetenskapsrddet rapport, God forskningssed
(Vetenskapsrddet, 2017). Eftersom vi genomfort en intervjustudie dér respondenter har 1dmnat
uppgifter om sig sjdlva och sitt beteende samt att denna information har spelats in har
integritetsaspekter varit av sirskild vikt i arbetet. Samtliga respondenter har i samband med
rekrytering, bokning av intervjutillfille samt 1 anslutning till intervjun erhallit information om
studien och studiens syfte och da dven haft mgjlighet att ta stdllning till att delta eller inte.
Vidare har respondenterna vid samma tillfallen fatt information om hur den data som samlas in
kommer att hanteras, bearbetas och fOrvaras. Vara intervjuer genomfordes genom
videokonferens med stod av Zoom. Programmet dr krypterat vilket gor att utomstédende inte har
tillgang eller kan avlyssna det som ségs under intervjun (Zoom, u.d). De datafiler som sedan
sparas efter motets avslutning sparades pa respektive dator. Inga datafiler har skickats mellan
olika enheter utan bara hanteras pa den enhet som filerna ursprungligen sparades pa. Néir som
helst under processen har respondenterna kunnat vilja att inte ldngre delta i studien. Nér
uppsatsen godkints har samtliga filer, ljudupptagningar och transkriberingar, raderats.

I var egen dokumentation fanns uppgifter om férnamn pa respektive respondent som i denna
studie presenteras som en siffra. Filen i ovrigt innehdll den information som finns presenterad
1 Tabell 4 1 avsnitt 4.2.3 Information om respondenter.

Tillsammans med beskrivningen av hur arbetet metodiskt genomforts anser vi att vi foljt god
forskningssed och dven foljt de fyra forskningsetiska huvudkraven om information, samtycke,
konfidentialitet och nyttjande enligt Forskningsmetodikens grunder (Patel & Davidson, 2019,
s. 84).
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4. RESULTAT

Resultaten av vér analys presenteras enligt var analysmatris, tabell 5. Det tre kategorierna har
hir varsin rubrik och subkategorierna presenteras som underrubriker.

4.1. Kunskap
4.1.1. Allman kunskap om sdkerhet pa internet

Flera av respondenterna uppger att de har en god forstielse om att det finns hot och att det ar
viktigt att tdnka sdkert. De upplever det dock svart att vidta rétt skyddsatgirder eftersom
informationen som formedlas i media i huvudsak ir inriktat pa att beskriva farorna utan att ge
tips och rdd om skyddsatgirder. Oavsett vilken skyddsatgérd anvdndaren vidtar upplever de att
en hackare kan om den vill 4nda genomfora sitt angrepp.

“"Man far hela tiden information om att man ska vara up-to-date och dndra och sa
hdr, men hur gor du? Ddr tror jag att man behéver ha mer information till den
privata personen.” Respondent 6

Om ndgon verkligen, verkligen vill sd kan de ju komma dt min information. Mina
skyddsatgdrder gor det bara lite svarare, tdnker jag. Respondent 5

4.1.2. Kunskaper om l6senord
Majoriteten av vara respondenter upplever sig ha goda kunskaper om att ett 16senord bor
innehélla en blandning av gemener, versaler, siffror och specialtecken. De kénner ocksa till att

l16senord som bestar av ord som gar att knyta till anvindaren, exempelvis namnet pé ett husdjur,
ar mindre sdkert.

"Det jag vet om sdkra losenord dr att de ska var ldnga och inte ga att knyta till mig
som person. Det dr bra att blanda gemener, versaler och specialtecken.”
Respondent 8

"Sékra losenord ska bestd av en blandning av stora och sma bokstdver samt gdrna
specialtecken. Ett starkt losenord ska vara langt.” Respondent 9

"Enkla [6senord som ABCI23 eller namnet pda ett husdjur ska undvikas.”
Respondent 12

Den vanligaste uppfattning om hur langt ett I6senord bor vara ér atta tecken

"Ofta ndr ett l6senord ska skapas maste det vara ett visst antal tecken langt, minst
dtta” Respondent 5
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“Losenord ska nog vara over dtta tecken langa och innehdlla bade sma och stora
bokstdver. Sen bor de inte innehalla nagot som gar att knyta till mig sa som
personnummer eller min fodelsedag” Respondent 2

For att gora sina 16senord sdkrare byter flera av respondenterna ut vanliga tecken mot
specialtecken eller siffror. Det visar att anvéndaren inte kénner till att det finns program som
med kndckarordbocker loser den typen av omskrivning.

’

” Ibland skapar jag en minnesramsa och jag byter ut bokstdver mot specialtecken.’
Respondent 12.

4.2. Kunskaper om losenordshanterare

De respondenter vi intervjuat vet att det gar att spara I6senord 1 webbldsaren, men inte att den
funktionen faktiskt kallas for I6senordshanterare. Begreppen eller namnet pa de olika verktygen
kan dven vara svéra att halla isir. Nér respondenten svarar pé vad de kédnner till om olika former
av losenordshanterar var deras svar osdkra, ndstan frigande. De var inte heller helt medvetna
om skillnaden pd en l6senordshanterare och ldsenordsgenerator. I exemplen nedan har
anvindaren fétt frigan om att beskriva en 16senordshanterare.

Jag kinner inte till vad det dr. Kan det vara en applikation pd datorn som sparar
lésenorden och kan fylla anvindaruppgifterna automatiskt? Jag har kanske en
sddan funktion i datorn, men den anvinder jag inte. Respondent 10

Jag har vil ndagon gdng varit inne pa internet och tittat pd losenord som kan
anvdndas. Respondent 7

Om anvindaren sjélv anser sig sakna kunskaper soker de i forsta hand stod av nagon i deras
omedelbara nérhet.

Ndr vi skulle vdlja nytt antivirusprogram borjade vi jdmfora olika
antivirusprogram. 1 samband med den jdimforelsen onskade min sambo en
losenordshanterare. Respondent 5

Min son har informerat mig om lésenordshanterare. Han dr uppdaterad pa
omrddet. Men jag anvinder inte en losenordshanterare idag. Respondent 6
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4.3. Hur anvandaren agerar
4.3.1. Hur anviandaren skapar losenord

Inga av vara respondenter anvédnder en 16senordsgenrerare utan skapar sina egna losenord.
Eftersom flera anvindare dteranvinder sina 16senord upplevs det inte sa svart att komma pa nya
16senord. Aven nir olika I6senord anvinds ir det vanligt att de olika lsenorden ir en variation
pa ett redan anvént.

"Eftersom jag har mitt grundmonster minns jag mina losenord relativt bra. Jag har
kanske fem eller sex grundlésenord med vissa variationer.” Respondent 3

I samband med att anvindaren skapar ett nytt konto erbjuds ofta en funktion som méter
motstdndskraften 1 ett 10senord. Cybersdkerhetsforetaget Sophos genomforde 2015 och 2017
tester av de fem vanligaste l0senordsmétarna hemsidor kan anvénda sig av (Stockley, 2016).
Bada testerna visade att de vanligaste mitarna har svart att till och med identifiera de 16senord
som forekommer péd listan Over de 10000 mest anvdnda 16senorden. De losenord som
forekommer pé denna lista finns inlagda 1 de program som anvénds for att knicka ett 16senord.

“Jag skapar inte alltid ett [osenord som foljer alla rekommendationer for ett starkt
losenord, da skulle jag glomma bort dem. Men jag brukar anvdnda
l6senordsmdtaren som finns ndr jag skapar ett nytt konto. Da skapar jag ett
l6senord som kategoriseras som “hog sikerhet” eller "svart”. Sen ska jag inte sdga
att jag aldrig anvinder ett ord.” Respondent 8

4.3.2. Hur anviandaren sparar, kommer ihag sina l6senord

Nér komplexa och unika l6senord anvinds blir det svarare och svarare for anvéndaren att
minnas sina l6senord. Vara respondenter anvinder olika metoder for att komma ihdg sina
16senord. Vissa viljer att spara i webblédsaren andra att skriva ner i ett dokument eller i en bok.
De som skriver ner sina dokument forstar att det dokumentet eller den anteckningen blir en
sarbarhet. Det dr en risk de &r villiga att ta for att ha en mojlighet att komma ihag sina 16senord.

Olika 16sningar anvénds for att enklare komma ihdg sina 16senord. Anvidndarna skriver ner pa
en lapp eller i ett dokument alternativt forsoker hdlla sina ldsenord i minnet.

“Jag skriver ner mina losenord pd en fusklapp. Fusklappen har jag inte alltid med
mig. Sedan forsoker jag skapa losenord som for mig blir logiskt kopplade till det
konto det tillhér.” Respondent 12

“Ibland later jag datorn spara mina losenord.” Respondent 2

“Jag skriver inte ner mina losenord utan forsoker ha dem i minnet.” Respondent 4
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“Jag tar en skdrmdump av sidan. Skdrmdumpen kompletterar jag med text som
innehdller anvindarnamn och lésenord. Skdrmdumpen sparar jag i en last mapp
pd min telefon.” Respondent 9

Endast en respondent anvidnder sig i dag av en fristdende losenordshanterare men vid
intervjutillfdllet hade respondenten just installerat denna och hade dnnu inga erfarenheter fran
den.

"Vi installerade en ny losenordshanterare i gar. Sd dnnu har jag inte hunnit
anvinda den sdrskilt mycket. Innan det sd har jag haft losenorden sparade i mitt
Google-konto.” Respondent 5

Tre av respondenterna uppger att de sparar sina losenord i webblésarens eller telefonens
l6senordsvalv regelbundet. Tillsammans med den respondent som anvénder en fristdende
losenordshanterare innebar det att det &r fyra av 12 som regelbundet anvidnder en
l6senordshanterare. Ytterligare tva av vdra respondenter sparar sina 16senord i webbldsaren eller
telefonen ibland. Ovriga sex anvinder sig aldrig av en 16senordshanterare, oavsett typ.

For de som inte viéljer att spara sina l6senord, blir konsekvensen att de antingen testar sina mest
forekommande varianter eller tvingas att aterstélla sina 16senord.

"Ndgra losenord skriver jag ner pd en lapp men i huvudsak forsoker jag hdlla mina
l6senord i minnet. Ndr jag glommer losenordet far jag hitta pd ett nytt.”
Respondent 1

4.3.3. Hur anvandare nyttjar unika losenord

En variant pd minnesmetod &dr 16senordétervinning. Anvéndaren har da skapat ett for sig sakert
16senord och kommer ihag det genom att nyttja samma losenord till flera konton. Av vara
respondenter édr det endast ett fatal som anvinder sig av 16senordsatervinning.

“Jag anvinder i stort sett samma losenord till alla konton. Det dr i huvudsak tvd
olika l6senord som jag alternerar mellan.” Respondent 1

“Nackdelen dr om nagon kommer at mitt [6senord. Dd hinner han eller hon titta pd
mdnga sidor” Respondent 2

Huvuddelen har i stillet valt att komma ihag sina I6senord genom att skriva ner dem eller spara
l6senorden 1 webblédsarens, alternativt mobiltelefonens, 16senordshanterare.
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4.4. Varfor agerar anvandaren som den gor?
4.4.1. Sakerhet

Den avgorande faktorn for véra respondenters agerande ér inte sidkerhetsaspekten. Endast
enstaka respondenter har faktiskt genomfort en aktiv riskbeddmning dér hoten stéllts mot de
egna sarbarheterna. Riskbedomningen har i huvudsak skett passivt, ndstan omedvetet. En orsak
till att riskbedomningen inte genomfors kan vara att hoten inte upplevs vara riktade mot den
enskilde anvindaren.

“Forst om jag sjdlv eller en ndra vin skulle bli utsatt for ett bedrdgeri, ddir jag
forlorar pengar eller information, skulle jag aktivt vdilja att anvinda en
l6senordshanterare” Respondent 11

” Jag besoker inga omoraliska sidor och har inget jag kinner att jag behéver dolja.
Om nagon i min ndrhet skulle rdka se vilken sida jag besoker dr det inte sd farligt.”
Respondent 2

” Den sdkerhetsanalysen har antagligen gjorts mest pd magkdnsla. Jag har vdl mer
eller mindre medvetet resonerat mig till att det dr inte sa mdanga mdnniskor som
besoker mig, dd dr inte heller risken att ndagon kommer dt min fusklapp sdrskilt
stor.” Respondent 12

“Jag anvdnder inte tvdfaktorsautentisering for extra sdkerhet, det dr bara sa det
blir pd vissa av mina konton” Respondent 1

4.4.2. Enkelhet

I stillet for sdkerhet dr det en annan stor faktor som paverkar vart agerande namligen enkelhet.
Anvéndaren vill att det ska fort. Allra helst vill de lagga si liten tankekraft som mojligt pa att
fundera Gver sina anvandaruppgifter.

"De lésenorden som mitt antivirusprogram foreslar dr alldeles for besvdrliga.
Ddrfor viljer jag aldrig att anvinda dem.” Respondent 11

“Helst vill jag bara att det ska snabbt att logga in. Ddrfor har jag inte lagt ner sa
mycket energi pd att spara eller komma ihdg mina losenord.” Respondent 4

Om anvéndaren kan anvidnda Bankld i stillet for anvdndarnamn och 16senord upplevs det bade
enklare och sékrare.

"Ndr jag handlar och anvinder mitt bankkort behover jag identifiera mig med
Bankld. Det kdnns tryggt.” Respondent 7
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4.5. Kannedom om MSB:s kampanj "Tank sakert”

Den kampanj MSB genomfort, Tank sdkert” i samband med den europeiska sidkerhetsménden
har inte natt vara respondenter i full omfattning. De fa som &nd4 kort noterat kampanjen har
inte vidtagit nagon sérskild atgird eller lagt kampanjen pa minnet.

"Nja, jag kanske har sett nagot? Men jag har i sd fall inte tagit ndagon notis om
den” Respondent 7

5. DISKUSSION

5.1. Resultatdiskussion

Viéra respondenter anser att de har goda kunskaper om sidkerhet pa internet och hur de bor agera
med sina Idsenord. Det stimmer med MSB:s resultat av en enkédtundersdkning infor kampanjen
”Ténk Sdkert”. I undersdkningen uppgav 68% att de hade god kunskap om riskerna med att
deras l6senord och kortuppgifter hamnar i orétta hinder (MSB, u.ac). Avseende nyttjandet av
en ldsenordshanterare uppgav fyra av 12 att de regelbundet anvénder en sddan. Det dr dock
endast en respondent som anvinder en fristiende 18senordshanterare. Ovriga nyttjar den
webblidsarbaserade eller telefonens inbyggda typ. Véra resultat ér i linje med MSB:s studie dér
24% uppger att de anvénder en losenordshanterare. MSB:s studie anger dock inte vilken typ
som avses.

Aven om véra respondenter uppger att de ibland slarvar med konstruktionen pa sina ldsenord
forsoker de skapa 16senord i enlighet med sin upplevda kunskap. De forsoker i sa stor
utrdckning som mojligt anvinda en kombination av gemener, versaler, siffror och
specialtecken. Den stora svarigheten som respondenterna upplever édr att komma ihdg sina
l6senord. Det dr en av anledningarna till att enklare l6senord véljs eller att ldsenorden
ateranvinds. Denna problematik stirks av annan forskning som visar att anvandare har svart att
skapa och komma ihdg svéra 16senord (Pilar m.fl., 2012; Ur m.fl., 2016; Wash & Rader, 2021).

5.2. Metoddiskussion

Vi valde att genomfora studien som en intervjustudie. Om vi genomfort studien som enkitstudie
med kvantitativ ansats hade vi troligen fatt liknande svar om hur anvindare gor och vilken
kunskap de har. For att fa reda pa varfor en anvdndare har ett viss beteende uppfattar vi den
metod vi valt mer anvdndbar. En kvantitativ studie dr bra vid métning av antal eller frekvens
(Olsson & Sorensen, 2021, s. 51). Da hade vi kunnat fi svar pd hur manga som har ett visst
beteende, exempelvis anvinder 16senordshanterare. Vi hade daremot inte fitt svar pd varfor de
anvénder enkla 16senord eller ateranvédnder sina 16senord. En enkétstudie hade troligen kriavt en
pilotstudie for att kvalitetssidkra enkéten (Olsson & Sorensen, 2021, s. 42, 153).

I vart val av respondenter har tidsfaktorn varit en begransning. Med mer tid att tillgd hade ett
an mer malstyrt urval kunnat ske. Den mélstyrda uttagningen av respondenter ger en stor bredd
vilket inte alltid dr Onskvért och inte fOretrddesvis forbattrar kvaliteten pa kvalitativa
undersokningar (Malterud, 2001). Svaren var dnda valdigt lika i1 karaktir, vilket antyder att
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urvalet i denna typ av undersokning spelar mindre roll &n vi forvéntat. Deltagarnas demografi
ar beskrivna for att ge utomstdende mojlighet att sjdlva bedoma kvalitén 1 dverforbarheten
(Myers & Newman, 2007).

Processen i arbetet har inte varit linjdr. Eftersom frdgeguiden skapades infor intervjuerna
speglar fragorna till del den kunskap vi hade da. Att skapa relevanta frigeguider kraver traning
och dr en utmaning i intervjustudien. En frdgeguide med 6ppna fradgor har medgett att vi kunnat
frdga vidare inom omraden vi 6nskar djupare svar (Olsson & Sorensen, 2021, s. 133). De semi-
strukturerade huvudfragorna har varit omradesbaserade vilket gor det létt att stalla foljdfragor
for att enligt intervjuaren uppna méattnad. Det medfor att den som intervjuar d&ven har mojlighet
att paverka intervjun. beroende pé vilka foljdfragor som stélls och hur intervjun tolkas under
genomforandet (Olsson & Sorensen, 2021, s. 133).

Trots en stor variation pa respondenternas alder och bakgrund erholls liknande svar pa
huvuddelen av frdgorna. Redan efter ett fatal genomforda intervjuer kunde vi borja se monster
1 respondenternas svar. I samband med den intelligenta transkriptionen av ljudfilerna blev
monstren dn mer tydliga. For att verkligen fa méttnad 1 vara svar fullfoljdes samtliga intervjuer
dven om monster tydligt gick att se. Den semistrukturerade formen av intervju i kombination
med var kunskap om monster medgav att uppfoljningsfragorna kunde justeras efter hand.
Skillnaderna i svar mellan de inledande och de senare intervjuerna var trots det sma. Var
subjektiva bedomning ar att méttnad i studien dr uppnadd (Olsson & Sorensen, 2021, s. 185).

For en orutinerad transkriberare &r manuell transkribering en del av studien som é&r
tidskravande, framfor allt vid ordagrann transkription. Utmaningen ligger i att forsdka hora
nyanser och tolka respondentens tankepauser och fi Over dessa i begriplig text som kan
analyseras. En ordagrann transkribering innehaller text som i en uppsats blir svér att ldsa. Det
medfor att en andra, intelligent, transkribering krévs.

Ansatsen fOr att analysera vara data har varit induktiv. En deduktiv ansats hade kravt en storre
kunskap om de teorier som péaverkar vart sdkerhetsbeteende péd internet. Var tidigare
genomforda litteraturstudie hade forvisso givit oss en viss kunskap om teorierna men inte
tillrackligt for att utgd frdn ndgon av dessa. En deduktiv ansats hade motiverat en mer
strukturerad form pa intervjuerna, dir varje kategori i kodmatrisen blivit ett frigeomrade. Var
induktiva ansats underlédttades genom att vi anvinde programmet Nvivo. Programmet har
mojliggjort att vi enkelt kunnat laborera med olika kodningar, kategorier och subkategorier. En
manuell laborering hade varit mojlig men d& vi geografiskt arbetat pa olika platser har
datorstodet varit en forutséttning 1 denna studie.

Var studiemetod tillsammans med annan forskning kan utgdra ett ben i en triangulering. Vid
kvalitativa undersokningar brukar triangulering anvidndas for att pavisa att resultatet &r
trovirdigt (Patel & Davidson, 2019, s. 135). Vi har jaimfort véra resultat med data fran annan
forskning som anvint olika metoder.
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6. FORTSATT FORSKNING

Studien har givit oss flera nya fragor och intressanta uppslag till vidare forskning. Exempelvis
skulle en faltstudie vara intressant. En sddan filtstudie skulle kunna genomforas genom att
testpersoner som idag inte anvénder en 16senordshanterare under en tid nyttjar en sddan. Efter
genomford provotid frdgas respondenterna om sina upplevelser av en l6senordshanterare.

En annan aspekt att forska vidare inom &r hur barn och ungdomar ir redo att skydda sig pé
internet. Bdde Facebook, Google och Apple har valt att i Sverige fir barn frdn 13 &r sjdlva
hantera deras tjanster. Har barn och ungdomar samma forutsittning som en vuxen att forsta
konsekvenserna av sitt agerade och har barnen kunskap om de hot som finns? Om barnets
fordlder, eller andra vuxna i1 barnets néirhet inte heller kan stodja barnet, vilka konsekvenser kan
det fa?

Omréadet informationssdkerhet dr under standig utveckling. Det dr dirfor intressant att fortsétta
forska pa hur vi agerar och varfor. Da kan skyddséatgarderna anpassas for anvdandaren. Behovet
av att anvdnda internetbaserade tjénster Okar kontinuerligt och dver 95% anvinder redan
internet dagligen. Denna 6kning av nédrvaro och tjdnster pd internet &r i linje med den politiskt
onskade utvecklingen (Cybersédkerhetsutredningen, 2021). Samtidigt 6kar komplexiteten sa att
den enskilda anvindaren har svart att folja utvecklingen framfor allt pd hotsidan. Att hdja och
vidmakthalla en hog kunskapsnivd blir darfor viktigt om Sverige ska nd den oOnskade
utvecklingen pa ett sdkert sitt.

7.  SLUTSATSER OCH IMPLIKATIONER

7.1.  Slutsatser

Syftet med var studie var att undersdka vilka kunskaper anvindaren uppfattade sig ha om
sdkerhet pa internet, hur de hanterar 16senord och varfor de agerar som de gor. De kunskaper
vara respondenter uppfattar sig ha stimmer med annan forskning (MSB, u.ac). Det foreligger
dock en risk att anvéndarens forstdelse om hur de bdst kan skydda sig pa internet leder till
onddiga risker. Flera av vara respondenter anger exempelvis att ett sédkert 16senord ska vara atta
tecken langt. Enligt tabell 2 tar det max 39 minuter att knicka ett atta tecken langt l6senord,
oavsett komplexitet.

Trots att anvdndaren uppger att de upplever svarigheter att komma ihag svérare 16senord ar det
endast en av fyra som tar hjélp av existerande verktyg som en l6senordshanterare, bade enligt
var studie och annan forskning. Av ndgon anledning nar inte rdden om hur vi ska skydda oss pa
nitet fram till anvéndaren. En enkel 16senordshanterare med inbyggd losenordsgenerator, hade
bade forenklat och gjort 16senordshanteringen sikrare. Anda viljer anvindarna att fortsitta med
sitt invanda beteende utan att i ndgon storre utstrickning reflektera dver den risk de utsétter sig
for.
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7.2. Implikationer

Var studie skulle kunna anvindas som en del av en pilotstudie infor en storre insamling om
vilken kunskap anvéndaren har eller varfor de agerar som de gor. Vara resultat kan utgora
underlag till bdde frageguider och frageformulédr. Frageguiderna kan dérefter anvéndas i ny
kvalitativ forskning och formuléren for kvantitativa studier.
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BILAGA 1 — TIDIGARE FORSKNING

Tabell Oover den litteratur vi hittat som ar intressant inom omradet.

Metod Syfte och resultat Deltagare
Studie
Forskning om lésenordshanterare
(Alodhyani m.fl., Anvindande Fortroende och transparens 30
2020) Intervju viktigast vid anvidndande av 30
Kvantitativ l6senordshanterare 247
enkat Enkelhet att anvidnda mindre
viktigt for val av anvandande.
(Ayyagari m.fl., Kvantitativ Sakerhetsaspekter ar mer viktiga 120
2019) enkat an enkelhet for anvindande av
l6senordshantera
(Farooq m.fl., 2021)  Kvantitativ Fortroende (rykte och sikerhet) 312
enkit for leverantoren av
losenordshanterare paverkar
intentionen att anvinda en
l6senordshanterare
(Aurigemma m.fl., Kvantitativ Forskare méaste motivera sinaval 283
2019) online enkédt. I av variabler nir de anvinder
tva steg. PMT d& variablernas relevans
varierar beroende forskningens
andamal
Ovrig relevant forskning
(Pilar m.fl., 2012) Intervju som Det ir mangden l6senord som 263
analyserades forsvarar att komma ihag
kvantitativt 16senord. Alder samt utbildning
har liten paverkan
(Merdenyan & Kvantitativ Delar upp losenordshanteringi4 120
Petrie, 2022) enkit omraden. De olika omridena 128
paverkas olika beroende pa
upplevd risk eller mervarde.
(Wash & Rader, Installerad Sakerhetsbehovet det viktigaste 134
2021) programvara vid generering av l6senord.
(Ur m.fl., 2016) Kvantitativ Anvandare har svart att bedoma 165
studie over losenordens sdkerhet nar det
internet galler att kombinera tecken. I
ovrigt var medvetandet om
losenordens sdkerhet i linje med
da gallande 16senords knickare
(Dinev & Qing Hu, Kvantitativ TAM(technical acceptance 332
2007) studie model) pavisar samre

forutsagbarhet nar det galler
accepterande av ny teknologi,
om det galler teknologi kopplat
mot sakerhet.

Tabellen utvisar vem eller vilka och nir studien &r genomford, vilken typ av studie som
genomforts, huvudomradet for studien samt hur ménga respondenter eller respondenter som
deltagit 1 studien.



BILAGA 2 - INFORMATIONSBREV

Medverkan i undersokning
Hej

Vi heter Klas och Per-Ivar. Vi dr deltagare pa en uppdragsutbildning vid Karlstad universitet.
Vi har tidigare genomfort en litteraturstudie om anvindarens sidkerhetsbeteende pa internet. 1
vart examensarbete tdnker vi fortsdtta inom samma omrade; anvdndarsdkerhet pa internet.

Vi vill darfor studera enskilda anvindares ldsenordsvanor. Studien genomfors som en
intervjustudie dir du som respondent kommer fa frdgor om dina l6senordsvanor. Intervjun
kommer handla om dina vanor och erfarenheter. Du kommer inte behdva uppge egna
l6senordsuppgifter eller specifika sidor och program déar du anviander 16senord.

Om du véljer att delta kommer vi boka in en intervju som genomfors med stéd av Zoom.
Intervjun kommer spelas in i syfte att vi ska kunna skriva av, transkribera, intervjun. Berdknad
tidsatgang for intervjun dr ca 20min.

Alla intervjuer kommer att anonymiseras och data fran intervjuerna kommer att hanteras enligt
GDPR och Karlstad Universitets interna sdkerhetspolicy. I samband med intervjun kommer du

fa information om studiens syfte mer i detalj.

Nir studien dr godkdnd kommer alla anteckningar, transkriberingar och inspelningar raderas.
Du som respondent kommer kunna ta del av den godkédnda studien.

Med vénliga hélsningar Klas och Per-Ivar



BILAGA 3 - FRAGEGUIDE
Intervjuguide

Vilkommen till denna intervju som kommer handla om anvindares 16senordsvanor pé internet.
Hela den hér intervju kommer spelas in med inspelningsfunktionen som finns i Zoom.
Inspelningen kommer sparas lokalt pa min dator i tvé separata filer, en med video och en med
ljud. Filen med video kommer raderas och endast ljudupptagningen behalls 1 enlighet med
GDPR och Karlstad Universitets policy. Ljudupptagningen kommer transkriberas, skrivas av i
sin helhet, och anvindas i var analys.

Nar vi dr klara med studien kommer dven ljudfilen och transkriptionen raderas. Som respondent
kommer du f4 mojlighet att ta dela av den férdiga studien i sin helhet.

Accepterar du att vi spelar in intervjun och lagar informationen pa det sétt som vi beskrivit? Da
borjar jag inspelningen nu.

Inledande fragor

Deltar du i studien frivilligt?

Har du fatt information om studiens syfte?

Har du fatt information om hur den information du delger kommer hanteras?
Har du négra fragor innan vi borjar?

Hur gammal 4r du?

Kompletterande fragor efter genomford intervju

e Kinner du till MSB:s kampanj “Ténk sdkert” som genomfors i samband med EU:s
arliga informationssékerhetsménad?



Huvudfragor

Huvudfragan aterfinns i den gra ifyllda rutan. Om respondenten inte i sitt svar beror amnet stall
uppfoljningsfragor som leder till att svar erhalls inom uppf6ljningsfrdgornas omrde.

Fraga (Uppfoljningsfragor i kursiv stil) Besvarad
TEMA 1: Losenordsvanor
1. Beritta vad du vet om sikra 16senord
Vad dr ett sikert losenord?
2. Beritta om dina l6senordsvanor online.
Upplevd mdingd, ej antal, l6senord
Svdrigheter att komma ihdg
Till vilka typer av inloggningar anvdnder du losenord?
Hur forvaras losenorden? (minne, lapp, losenordshanterare)
Unika eller ett till alla sidor?
Hur sdkra losenord anvinder du?
Komplexitet pd losenord
Kompletterar du dina losenord med ex tvdfaktorsautentisering?
TEMA 2a: Anviinder en losenordshanterare
3. Beritta om varfor du anvédnder en l6senordshanterare
Hur fick du kdnnedom om I6senordshanteraren
Vad fick dig anvinda just den du anvinder?
Vad skulle fa dig att sluta med din l6senordshanterare?
4. Berdtta om dina upplevelser av l6senordshanterare
Positiva upplevelser
Negativa upplevelser
TEMA 2b: Anviinder inte en losenordshanterare
3. Beritta vad du kénner till om ldsenordshanterare.
Vilka typer kdnner du till? (Webbldsare, tredje part)
Olika tredjepartslosningar (Ipassword, Dashlane etc.)
Har du funderat pd att anvinda en losenordshanterare
Kunskap om hur losenordshanterare anvinds
Har du fdtt fraga om att spara lésenord i din webbldsare?
Hur brukar du agera da? Varfor?
4. Beritta vad som skulle kunna fa dig att anvénda en l6senordshanterare

Avslutande fragor

e Vill du ldgga till ndgot mer?
e Har du négra fragor till mig?

Da vill jag tacka dig for att jag fick intervjua dig. Om jag har komplettande fragor, gar det bra
att kontakta dig igen?

Nar vi dr klara med studien kommer vi informera dig om hur du kan fa tillgang till den.
Tack och hej da.



	Sammanfattning/Abstract
	Innehållsförteckning
	1. Bakgrund
	1.1. Introduktion
	1.2. Lösenord
	1.2.1. Historik
	1.2.2. Funktion
	1.2.3. Sårbarheter
	1.2.4. Knäcka lösenord

	1.3. Lösenordshanterare, lösenordsgenerator och flerfaktorautentisering
	1.3.1. Lösenordsgenerator
	1.3.2. Webbläsarens lösenordshanterare
	1.3.3. Fristående lösenordshanterare
	1.3.4. Flerfaktorsautentisering

	1.4. Tidigare forskning
	1.4.1. Beteendeforskning inom cybersäkerhet

	1.5. Problemformulering

	2. Syfte
	2.1. Forskningsfrågor

	3. Metod
	3.1. Val av metod
	3.2. Genomförande
	3.2.1. Val av respondenter
	3.2.2. Beskrivning av respondenterna
	3.2.3. Val av frågor
	3.2.4. Intervjuer
	3.2.5. Transkription
	3.2.6. Analys

	3.3. Forskningsetiska övervägande

	4. Resultat
	4.1. Kunskap
	4.1.1. Allmän kunskap om säkerhet på internet
	4.1.2. Kunskaper om lösenord

	4.2. Kunskaper om lösenordshanterare
	4.3. Hur användaren agerar
	4.3.1. Hur användaren skapar lösenord
	4.3.2. Hur användaren sparar, kommer ihåg sina lösenord
	4.3.3. Hur användare nyttjar unika lösenord

	4.4. Varför agerar användaren som den gör?
	4.4.1. Säkerhet
	4.4.2. Enkelhet

	4.5. Kännedom om MSB:s kampanj ”Tänk säkert”

	5. Diskussion
	5.1. Resultatdiskussion
	5.2. Metoddiskussion

	6. Fortsatt forskning
	7. Slutsatser och implikationer
	7.1. Slutsatser
	7.2. Implikationer

	8. Referenser
	Bilaga 1 – Tidigare forskning
	Bilaga 2 - Informationsbrev
	Medverkan i undersökning

	Bilaga 3 - Frågeguide
	Intervjuguide
	Inledande frågor
	Kompletterande frågor efter genomförd intervju
	Huvudfrågor
	Avslutande frågor


