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Sammanfattning/Abstract 

Introduktion: För att kunna använda möjligheterna som internet erbjuder krävs i många fall 
ett användarkonto som identifierar och autentiserar användaren. En förutsättning för att det ska 
vara säkert är att ingen annan har tillgång till användarens kontouppgifter, vilket ställer krav på 
att användaren har komplexa och unika lösenord. Syfte: I denna studie har vi undersökt vilken 
kunskap användare har kring säkra lösenord, hur de agerar samt undersökt varför de agerar som 
de gör. Metod: Studien är genomförd som en kvalitativ intervjustudie med 12 respondenter i 
varierande ålder och bakgrund. Resultat: Våra resultat visar att användarens kunskaper ofta 
bygger på äldre, ej längre aktuella, rekommendationer. De har även bristande kunskaper om 
vad en lösenordsgenerator eller lösenordshanterare är och hur de fungerar. Kunskapsbristerna, 
kombinerat med önskan om att det ska gå snabbt, medför att användarna ej genomför korrekta 
hot- och konsekvensbedömningar av riskerna på internet. Diskussion/Slutsats: Kunskaperna 
hos användarna behöver höjas för att minska riskerna de utsätter sig för. Teknikutvecklingen 
går fort och ökad kunskap och medvetenhet krävs för ett säkert agerande på internet. 
 
Nyckelord: Användarkonton, Internetsäkerhet, Lösenord, Säkerhetsbeteende, 
Säkerhetsmedvetande 
 
 
Introduction: An account, that identify and authorize the user, is nowadays almost a condition 
for the user’s ability to use the many services Internet provides. If the account shall remain safe, 
only the user should have access to the user account. The user needs to create unique and 
complex passwords. Aim: In this study we have examined the end-user’s knowledge regarding 
safe passwords, how they act. We have also examined why they act as they do. Method: This 
qualitative study was made through interviews with 12 respondents of varying age. Results: 
Our findings show that the user’s knowledge often is based on older recommendations. They 
also lack knowledge about what a password generator, or a password manger, is and how they 
work. The lack of knowledge combined with a high wish of swift Internet usage leads to 
inadequate threat and impact assessments of Internet risks. Conclusion: The end-user’s 
knowledge, regarding security online needs to be improved, to reduce their risk exposure. The 
development of technology is moving fast so a raised awareness is mandatory for a safe Internet 
behavior. 
 
Key words: Internet security, Passwords, Security awareness. Security behavior, User 
accounts. 
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1. BAKGRUND 

1.1. Introduktion 

Troligen uppstod det första lösenordet för datorer redan under 1960-talet på Massachusetts 
Institute of Technology, MIT (McMillan, 2012). Sedan dess har utvecklingen gått snabbt. Idag 
är lösenord till olika konton på internet en naturlig del av vardagen. Enligt rapporten 
”Svenskarna och internet” från 2015 hade genomsnittssvensken tio konton för privat bruk och 
80% av svenskarna använde internet dagligen i hemmet (Findahl & Davidsson, 2015). I 
motsvarande rapport för 2021 är den siffran 90% (Andersson m.fl., 2021). Med den ökningen 
av användning är det rimligt att anta att antalet konton på internet för användaren har ökat. En 
studie 2017 visade att en genomsnittsamerikan hade ca 150 olika konton (Caruthers, 2018). 
 
Sverige har en hög internettäthet och möjlighet till uppkoppling, vilket medför att vi inte längre 
behöver anpassa oss till exempelvis öppettider hos butiker. Med hjälp av datorn eller telefonen 
kan vi exempelvis handla eller sköta våra bankärenden dygnet runt. För att nyttja de nya 
tjänsterna krävs ofta ett användarkonto. Användarkontot säkerställer att rätt information når rätt 
individ. Då fungerar användaruppgifterna som identifikation och autentiseringsmetod. 
Beroende på hur känslig information kontot eller databasen innehåller behövs varierande 
säkerhet på inloggningsalternativen. Flera av tjänsterna som hanterar känsliga personuppgifter 
har övergått till elektronisk identifikation. Att erbjuda exempelvis inloggning med BankID 
innebär en kostnad för tjänsteleverantören som köper inloggningstjänsten av sin bank (BankID, 
u.å). Det är en av anledningarna till att många konton fortfarande använder användarnamn och 
lösenord som identifieringsmetod. 
 
För att ingen obehörig ska kunna logga in på någon annans konton behöver 
användaruppgifterna, framför allt lösenorden, hållas säkra av användaren. I samband med 
Europeiska unionens årliga informationssäkerhetsmånad genomför Myndigheten för 
samhällsskydd och beredskap, MSB, säkerhetskampanjen ”Tänk Säkert”. Kampanjen 
genomförs i syfte att öka kunskapen kring informationssäkerhet och cybersäkerhet (MSB, u.åc). 
Då uppdateras även MSB:s råd för hur användare ska tänka för att skydda sig, och sin 
information, på internet. Råden som ges för säkrare hantering av lösenord är (MSB, u.åb): 

• Lämna aldrig ut dina lösenord 
• Använd unika lösenord för olika tjänster 
• Använd långa lösenord 
• Använd lösenordshanterare 
• Aktivera flerfaktorinloggning där det går. 

Att hålla flera unika komplexa lösenord i minnet blir en utmaning för den flesta användare 
(Pilar m.fl., 2012). Risken är stor att ett enkelt lösenord väljs eller att det svåra lösenordet 
används till alla konton. Enkla, knäckta eller stulna lösenord kan bland annat användas, för att 
i exempelvis utpressningssyfte, få reda på information om en användare. En användares 
kontouppgifter kan nyttjas för att kapa någons identitet som användas i andra brott 
(Polismyndigheten, u.å). Lösenord stjäls och säljs sedan vidare till andra som använder 
uppgifterna för fler brott. I Storbritannien upptäcktes nyligen en databas med 225 miljoner 
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stulna lösenord (Eriksson, 2021). Under 2019 polisanmäldes ca 240 000 bedrägeribrott i 
Sverige varav ca 90% av dessa brott var digitala (Bergström, 2020). Samma år uppgavs att över 
en halv miljard lösenord hade exponerats genom olika former av dataintrång. Det är lösenord 
som sedan kan användas för att genomföra andra brott (Säkerhetskollen, u.å). Att använda 
lösenord för identifiering är ändå, för närvarande, det vanligaste sättet att identifiera sig på 
internet (Statistiska centralbyrån, 2020). 

1.2. Lösenord 

1.2.1. Historik 

De första större datasystemen var uppbyggda med en huvuddator. Användaren kopplade upp 
sig mot huvuddatorn från en annan fysisk plats. Det möjliggjorde att flera användare kunde 
koppla upp sig samtidigt och utnyttja huvuddatorns kapacitet. Flera system med samma 
funktion fanns från olika tillverkare. Systemet Multics (Multiplexed Information and 
Computing Service), från tillverkaren Honeywell, var en av dessa som fick ett brett 
användningsområde. Systemet gick att köpa från 1973 fram till 1985. Användare av systemet 
fanns i flera länder. Vanliga användare var offentliga institutioner, företrädesvis universitet, och 
teknikberoende större företag som Ford och General Motors (Multicians.org, u.å). För att styra 
tillgången på systemet och dess information behövde användarna autentisera sig vilket skedde 
genom användarnamn och lösenord. Användarnamnen var oftast kända så det var lösenordet 
som avgjorde vad man kunde göra i systemet. Lösenordet på Multics-systemen var åtta tecken. 
Motsvarande system från andra tillverkare hade samma funktioner för att skilja användarna åt 
(Saltzer, 1974). Det medförde att lösenordet blev avgörande vilken information användaren 
hade tillgång till. 

1.2.2. Funktion 

Funktionen hos ett digitalt lösenord är att identifiera och/eller autentisera en användare i olika 
system. När väl användaren är identifierad så kan han eller hon använda sig av systemet eller 
tjänsten. De tjänster vi använder oss av idag på internet fungerar på samma sätt som de äldre 
systemen där informationen låg på en annan plats än i den egna klienten, ex MULTICS 
(Multicians.org, u.å). Servern eller servrarna står på en annan fysisk plats och via ett nätverk 
ansluter användaren sin dator, sin klient, till servern. Klientdatorn får då tillgång till de tjänster 
servern tillhandahåller genom korrekt identifiering och autentisering, om tjänsten kräver det. 
 
Facebook har till exempel en stor serverhall i Luleå som hanterar mer än 800 miljoner 
användare (NCC, u.å.). Användaren kommunicerar med denna typ av serverhallar via datorn 
eller annan enhet. Det mesta som görs på internet hanteras av servrar som levererar en tjänst. 
Allt på internet är inte behörighetsstyrt men många tjänster är kopplade till någon form av avtal 
mellan användare och leverantör. Utformningen av dessa avtal kräver ofta att användaren 
identifierar sig. Tabell 1 visar ett exempel på villkor som användaren accepterar genom att 
använda tjänsten Facebook. De flesta motsvarande tjänster har denna typ av avtal. Eftersom 
tjänsteleverantören är ansvariga för vad som publiceras på deras plattformar är denna typ av 
avtal nödvändiga (Riksdagsförvaltningen, u.å.). Om tjänsteleverantören ska blockera konton 
och ta bort sådant som publiceras regleras åtkomsten till tjänsterna Det sker genom unika 
konton med unika användaruppgifter. Användaruppgifterna till denna typ av konton består ofta 
av användarnamn och lösenord. Genom identifieringen möjliggörs nyttjande av tjänsten. 
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TABELL 1. – Användarens skyldigheter gentemot Facebook. 

Dina skyldigheter gentemot Facebook och vår community 
Vi tillhandahåller de här tjänsterna åt dig och andra för att utföra vårt uppdrag på bästa 
sätt. I utbyte har du följande skyldigheter: 

1. Vilka får använda Facebook? 
När användarna står bakom sina åsikter och handlingar blir vår community säkrare och 
mer ansvarsfull. Av den anledningen är det obligatoriskt att du: 
Använder samma namn som du använder i vardagen. 
Uppger korrekt information om dig själv. 
Endast skapar ett konto (ditt eget) och använder din tidslinje för personligt bruk. 
Inte delar ditt lösenord, beviljar åtkomst till ditt Facebook-konto åt andra eller överför ditt 
konto till någon annan (utan vårt tillstånd). 

Omarbetat utdrag från kapitel 3 i Facebooks användarvillkor (Facebook, u.å). 

1.2.3. Sårbarheter 

Lösenordens sårbarhet blev känd redan under MULTICS-systemets tid. Datorkraften på den 
tiden räckte för att knäcka det åtta tecken långa lösenordet som valts av användaren på en dag 
(Saltzer, 1974). Om användaren nyttjade en lösenordsgenerator för att skapa sitt lösenord ökade 
tiden något. 
 
För att skydda MULITICS-system infördes en begränsning i hur många inloggningsförsök som 
tilläts. När antalet försök uppnåtts utan att korrekta användaruppgifter angetts låstes kontot 
(Saltzer, 1974). Kombinerat med att systemen låg på isolerade nätverk innebar det att de hade 
en hög säkerhetsnivå. MULTICS erhöll 1985 säkerhetsklass B2 (US Department of Defense, 
1985) av Amerikanska Försvarsdepartementet (Multicians.org, u.å). 
 
En av de viktigare delarna var att användare identifierades och deras aktivitet loggades. Vid 
behov fanns sedan möjlighet att utkräva ansvar. Eftersom dagens internet ger åtkomst till en 
mängd olika ”huvuddatorer” i serverhallar över hela världen så blir processen egentligen 
densamma med skillnaden att alla kommer åt allt med rätt identifiering. Användarnamnet 
tillsammans med ett lösenord ger åtkomst till kontot om inte andra metoder används för 
identifiering, till exempel multifaktorsautentisering (Reno, 2013). 

1.2.4. Knäcka lösenord 

Cyberbrott genomförs på många olika sätt men en vanligt förekommande metod är olika former 
av attacker mot lösenord (MSB, u.åa). Med hjälp av ett knäckt lösenord kan angriparen logga 
in i system och därifrån ta sig vidare till andra delar av IT-miljön. Metoden ”Brute-force” 
används ofta för att knäcka lösenord. ”Brute-Force” innebär att olika lösenord prövas intill dess 
rätt kombination hittas. Metoden om den skulle genomföras manuellt är mycket tidskrävande 
För att snabba upp processen används olika program. Programmen använder sig av både vanliga 
ordlistor och speciella ”Cracking Dictonaries” knäckarordböcker. Knäckarordboken är en 
ombyggd lista där exempelvis ordet ”Password” är skrivet med special tecken, ”P@ssw0rd” 
(Enzoic, u.å). Ju längre och mer komplext lösenord, innehållande gemener, versaler, siffror och 
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specialtecken, användaren har, desto längre tid tar det att knäcka lösenordet. Tabell 2 visar tiden 
det tar för en dator att knäcka ett lösenord beroende på längd och komplexitet omarbetad från 
engelska (Hive Systems, 2022). 

TABELL 2. – Tabell som visar tiden det tar för en dator att knäcka ett lösenord beroende på 
längd och komplexitet. 

Antal 
tecken 

Endast 
siffror 

Endast 
gemener 

Versaler 
och 
gemener 

Siffror, 
versaler 
och 
gemener 

Siffror, 
versaler, 
gemener 
och 
symboler 

4 Direkt Direkt Direkt Direkt Direkt 
5 Direkt Direkt Direkt Direkt Direkt 
6 Direkt Direkt Direkt Direkt Direkt 
7 Direkt Direkt 2 sekunder 7 sekunder 31 sekunder 
8 Direkt Direkt 2 minuter 7 minuter 39 minuter 
9 Direkt 10 sekunder 1 timme 7 timmar 2 dagar 
10 Direkt 4 minuter 3 dagar 3 veckor 5 månader 
11 Direkt 2 timmar 5 månader 3 år 34 år 
12 2 sekunder 2 dagar 24 år 200 år 3 000 år 
13 19 sekunder 2 månader 1 000 år 12 000 år 202 000 år 
14 3 minuter 4 år 64 000 år 750 000 år 16 mn. år 
15 32 minuter 100 år 3 mn år 46 mn år 1 md år 
16 5 timmar 3 000 år 173 mn år 3 md år 92 md år 
17 2 dagar 69 000 år 9 md år 179 md år 7 000 md år 
18 3 veckor 2 mn år 467 md år 11 000 md år 438 000 md år 

 
 
1.3. Lösenordshanterare, lösenordsgenerator och 

flerfaktorautentisering 

MSB:s råd är framtagna för att minska riskerna för en användare på internet. Att följa de råd 
som ges kan vara en utmaning för många användare. Genom att använda fristående program 
eller online-verktyg kan användaren få hjälp både med att skapa starka lösenord och förvara 
dem. Verktygen kallas lösenordsgenerator och lösenordshanterare. Generatorn fungerar på det 
sätt som namnet antyder, den genererar ett lösenord. Lösenordshanteraren är det verktyg som 
hanterar och sparar, användarens starka, unika lösenord digitalt. Vidare rekommenderar MSB 
att använda flerfaktorautentisering där det är möjligt. Vid flerfaktorautentisering får användaren 
ange ytterligare en kod eller lösenord i anslutning till att inloggning skett. 

1.3.1. Lösenordsgenerator 

För att underlätta för användaren att skapa starka lösenord finns ett hjälpmedel som kallas 
lösenordsgenerator eller kodgenerator. Lösenordsgeneratorerna finns som både mjukvaru- och 
hårdvarugeneratorer eller som online-verktyg. Inom dessa kategorier finns dessutom tre typer 
av generatorer. Skillnaderna i typer utgörs i hur generatorn hanterar slumpen och 
oförutsägbarheten när lösenordet genereras (Nicholas, 2016). En lösenordsgenerator ingår 
normalt i de vanligaste och populäraste lösenordshanterarna (1password, u.åb; Dashlane, u.åb). 
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När lösenordsgeneratorn används kan användaren definiera regler för hur lösenordet ska se ut. 
Dessa regler är vanligen kryssrutor som vid val inkluderarar de valda reglerna i det skapade 
lösenordet. Reglerna omfattar förutom längd även huruvida lösenordet ska innehålla siffror, 
versaler, gemener och specialtecken. Ibland går det även ange om lösenordet ska vara ett vanligt 
ord (Dashlane, u.åa). 

1.3.2. Webbläsarens lösenordshanterare 

En lösenordshanterare är ett digitalt valv där en användare kan spara digital information, som 
exempelvis användaruppgifter. Användaren skapar ett huvudlösenord som låser upp hanteraren. 
I lösenordshanteraren kan sedan användarens andra användaruppgifter, användarnamn och 
lösenord, sparas. Det gör att användaren bara behöver komma ihåg ett lösenord, alla andra 
uppgifter hanteras av lösenordshanteraren (Internetstiftelsen, 2021). 
 
Flera av dagens webbläsare, Microsoft Internet Explorer, Google Chrome, Mozilla Firefox och 
Apple Safari, har i dag inbyggda lösenordshanterare (Apple, u.åb; Google, u.å.; Microsoft, u.å.; 
Mozilla, u.å.). När användaren skriver in sina användaruppgifter på en hemsida frågar 
webbläsaren om lösenordet ska sparas. Då användaren återkommer till sidan, vid ett annat 
tillfälle, kan webbläsaren automatiskt fylla i användaruppgifterna och logga in. Ofta har denna 
typ av lösning även en inbygg lösenordsgenerator, som skapar ett svårt lösenord och sedan 
sparar det. En tredje fördel med en webbläsarbaserad hanterare är att lösenorden synkroniseras 
mellan olika plattformar, så länge användaren använder samma webbläsare och har loggat in 
med sitt användarkonto. 
 
En kritisk synpunkt som riktats mot webbläsarbaserade lösenordshanterare är att de är relativt 
sårbara (Nikka, 2019; Zhao & Yue, 2014). Lösenorden i en webbläsare sparas i det konto 
användaren använder i den aktuella läsaren. Hackas det kontot finns risk att alla sparade 
lösenord blir röjda. Ytterligare en begränsning i webbläsarnas lösenordshanterare är att 
lösenorden endast går att använda på hemsidor. Vill en användare logga in på en applikation i 
sin mobiltelefon fungerar det inte att använda denna typ av lösenordshanterare. 

1.3.3. Fristående lösenordshanterare 

För att komma runt några av bristerna i en webbläsarbaserad lösenordshanterare går det i stället 
att installera en fristående hanterare. Denna typ fungerar ungefär på samma sätt som de 
webbläsarbaserade då de kan generera, spara och fylla i användaruppgifterna automatiskt. En 
skillnad är att fristående hanterare fungerar både till applikationer och hemsidor. Ett 
insticksprogram till webbläsaren kommer oftast inkluderad i huvudinstallationen vilket gör att 
lösenordshanteraren automatiskt kan fylla i inloggningsuppgifter på hemsidor. 
Även om det finns gratisversioner av fristående lösenordshanterare medför de vanligaste och 
populäraste programmen en prenumerationskostnad. Med prenumeration låses då fler 
funktioner upp (1password, u.åa; Dashlane, u.åb). De lösenordshanterare som nu oftast får höga 
betyg på olika jämförelsesidor (Lundberg, 2020), i bokstavsordning, är: 
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• 1Password 
• BitWarden 
• Dashlane 
• Lastpass 
• NordPass 

 
Fördelarna med en fristående lösenordshanterare är flera. Likt de webbläsarbaserade 
lösenordshanterana finns normalt möjligheten att generera nya, unika lösenord men ett 
fristående program kan även kontrollera att lösenordet inte är använt tidigare. Förutom 
användaruppgifter går det även spara kreditkortsuppgifter, körkortsuppgifter eller till och med 
anteckningar. Alla uppgifter kan användaren sedan komma åt från de plattformar där 
programmet installerats (Internetstiftelsen, 2021). 
 
En fristående lösenordshanterare är byggd just för ändamålet att säkra användarens uppgifter. 
Det gör att en fristående lösenordshanterare oftast är säkrare än en webbläsarbaserad. De flesta 
program av den här typen går dessutom att komplettera med flerfaktorsautentisering. 

1.3.4. Flerfaktorsautentisering 

Metoden flerfaktorsautentisering innebär att ytterligare en faktor behövs för att användaren ska 
kunna logga in. Lösenordet utgör den ena faktorn. Den andra faktorn kan innebära att 
användaren får en push-notis till sin telefon. På telefonen ska sedan användaren ange 
motsvarande siffra som visas på den sida hen loggat in. En annan variant är att ha en 
kodgenerator, som i korta intervaller skapar engångskoder, installerad i telefonen. I stället för 
att som i exemplet ovan får då användaren ange engångskoden innan inloggningen slutförs. 
Andra benämningar på samma metod kan vara tvåfaktorautentisering, multifaktorautentisering 
eller stark autentisering (Lotsson, u.å.). 

1.4. Tidigare forskning 

1.4.1. Beteendeforskning inom cybersäkerhet 

Beteendeforskning för att förstå människors handlande inom området cybersäkerhet är 
omfattande. Beroende på vad som studeras används olika teoretiska modeller för att beskriva 
eller förklara människors beteende. Modellerna använder sig av olika variabler som mäts för 
att förklara eller förutsäga en intuition eller ett beteende. Modellernas variabler varierar 
beroende på vilket forskningsområde som undersöks. För att få hög kvalité på resultatet behöver 
variablerna kvalitetssäkras, exempelvis genom en pilotstudie (Olsson & Sörensen, 2021, s. 42). 
Kvalitetssäkringen syftar även till att forskaren mäter det som ska mätas (Aurigemma m.fl., 
2019; Mathieson, 1991; Mwagwabi, 2015). 
 
Inom datorvetenskap har framför allt fyra teorier eller modeller använts mer frekvent. Theory 
of reasond action, TRA, är en teori som mäter intention eller viljan att ha ett visst beteende. Ur 
TRA har sedan Theory of planned behavior, TPB, utvecklats (Ajzen, 2012). För att mäta i 
vilken grad människor är villiga att acceptera ny teknologi i sitt arbete har modellen Tecknology 
acceptance model, TAM, med vidareutvecklingen TAM2 använts (Davis, 1989; Legris m.fl., 
2003). TAM 2 väger på ett tydligare sätt in bakomliggande faktorer än TAM (Venkatesh & 
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Davis, 2000). Då det visat sig att rädsla (fear appeals) och övertygande kommunikation 
(persuasive commuication) påverkar en människas beteende har teorin Protection motivation 
theory, PMT, utvecklats (Mwagwabi, 2015). Tabell 3 åskådliggör och visar förenklade 
modeller av teorierna. 

TABELL 3: Sammanställning av teoretiska modeller använd i tidigare forskning 

Teori/Modell Förenklad grafisk model Enkel beskrivning 
TRA 

 

TRA använder sig av två 
huvudvariabler som 
påverkar viljan att utöva 
ett visst beteende. 
Huvudvariablernas 
innehåll varierar sedan 
med vad som studeras. 
Viljan att ha ett visst 
beteende påverkas sedan 
av dessa två faktorer. 

TPB 

 

TPB är en direkt 
utveckling av TRA. Det 
som lades till är upplevd 
beteendekontroll vilket 
kan beskrivas som den 
upplevda möjligheten att 
upprätthålla ett visst 
beteende. Detta tillägg 
påverkar inte bara viljan 
att utöva ett visst 
beteende men även om 
beteendet faktiskt 
utfördes 

TAM 

 

TAM använder sig av två 
huvudvariabler för att 
kunna beskriva viljan att 
använda en teknologi. 
Den upplevda nyttan 
(användbarheten) och 
enkelheten att använda 
är det som påverkar 
viljan att använda en 
teknologi. 

PMT 

 

PMT är delvis utvecklad 
för att undersöka 
möjligheten till beteende 
förändring. Den består 
av två huvudvariabler 
som påverkar viljan att 
utöva ett beteende. 
Genom att påverka 
hotbedömningen med 
rädsla förändras 
beteendet. 

 

Handling 
beteende

Vilja att 
handla

Attityd

Subjektiva
normer

Handling 
beteende

Vilja att 
handla

Attityd

Subjektiva
normer

Upplevd 
beteende-
kontroll

Handling 
beteende

Vilja att 
handla

Upplevd 
använd-
barhet

Upplevd 
enkelhet 

att 
använda

Handling 
beteende

Vilja 
att 

handla

Hot-
bedömning

Rädsla

Kostnads-
bedömning



 

8 
 

Mängden forskning inom cyberområdet är omfattande både till mängden samt vilka metoder 
som använts. I Bilaga 1, Tidigare forskning, finns exempel den mest relevanta och/eller senaste 
forskningen inom området lösenord samt lösenordshanterare med beteendeinriktning. 
 
Mycket av forskningen som bedrivs inom området cybersäkerhet är av kvantitativ karaktär även 
om det finns kvalitativa undersökningar. Den kvalitativa forskning som finns är inte gjord i en 
svensk kontext. Inom cybersäkerhetsområdet råder ofta kulturella skillnader. AlSabah (2018) 
kom i sin forskning fram till hur lösenordens utformning förändrades beroende på vilken 
kulturell bakgrund som användaren har. 

1.5. Problemformulering 

Ett svårt lösenord, som är svårt för en obehörig att knäcka, är samtidigt svårare för en användare 
att komma ihåg. Att hålla några enstaka lösenord i huvudet är kanske möjligt men svårigheten 
ökar med fler unika, komplexa lösenord (Pilar m.fl., 2012). 
 
Många av dagens internetintrång beror på att en angripare använder sig av stulna 
användaruppgifter. Att höja kunskapen hos användaren är en av Regeringens strategier för att 
öka cybersäkerhet (Regeringskansliet, 2018). Genom en kvalitativ studie kan användaren 
resonera om sin upplevda förståelse kring säkerheten på internet. Antalet kvalitativa studier i 
en svensk kontext är just nu begränsat. Forskningen som finns är i huvudsak kvantitativ. 

2. SYFTE 

Ur ett användarperspektiv undersöka vilken kunskap de upplever sig ha om säkerhet på internet 
och lösenordssäkerhet. Vidare vill vi undersöka hur användaren hanterar sina lösenord och 
varför en användare agerar som den gör. 

2.1. Forskningsfrågor 

• Vilka kunskaper anser sig användaren ha om säkerhet och lösenord på internet och hur 
påverkar deras uppfattningar agerandet? 

• Vilka svårigheter upplever användaren kring sin lösenordshantering? 
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3. METOD 

3.1. Val av metod 

För att komplettera existerande kvantitativ forskning valde vi en kvalitativ metod. Genom en 
intervjustudie ville vi undersöka hur användaren upplevde sin kunskap och hur de agerade samt 
varför (Forsberg & Wengström, 2016, s. 50). Intervjuer gör att respondenten kan beskriva sin 
uppfattning om ett fenomen (Olsson & Sörensen, 2021, s. 132). I kvalitativ forskning är 
induktiv innehållsanalys vanlig. För att kunna analysera induktivt valdes en semistrukturerad 
intervju med låg grad av struktur men något högre grad standardisering (Olsson & Sörensen, 
2021, s. 133). 

3.2. Genomförande 

Först rekryterades våra respondenter utifrån våra inkluderingskriterier. Därefter skickades 
informationsbrev (bilaga 2) ut och tid för intervjuer bokades. Innan intervjuerna genomfördes 
skapades en frågeguide som användes som stöd (bilaga 3). Intervjuerna genomfördes som 
videosamtal via programmet Zoom. När intervjun var genomförd transkriberades intervjuerna. 
Transkriberingarna användes i analysen. 

3.2.1. Val av respondenter 

För att svara på våra frågeställningar valde vi ett målstyrt bekvämlighetsurval med så stor 
variation som möjligt (Bryman, 2018; Denscombe, 2021) Bekvämlighetsurval kan vara 
lämpligt utifrån tid och budget (Denscombe, 2021). Vi tillfrågade personer i vår närhet med 
tillräcklig variation avseende kön, ålder och bakgrund för vår undersökning. 
 
Urvalet grundade vi på statistik över hur användarna är representerade på internet. Rapporten 
”Svenskarna och internet” visade 2020 att internetanvändarna speglar i stort den svenska 
befolkningen i övrigt (Andersson m.fl., 2021). Vi ville därför använda respondenter i varierande 
ålder och jämnt fördelat mellan könen. Trots att användare från 13 år själva har möjlighet att 
hantera sina konton i Sverige (Apple, u.åa; Google, u.å) valde vi bort icke myndiga 
respondenter. Valet att exkludera icke myndiga respondenter gjordes för att respondenten själv 
skulle kunna välja att delta eller inte. 
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3.2.2. Beskrivning av respondenterna 

TABELL 4 – Tabell utvisande respondenternas ålder, kön och nuvarande sysselsättning. 

Respondent Ålder Kön Sysselsättning 
1 44 Kvinna Chef inom logistik 
2 42 Man CAD-konstruktör 
3 32 Man Egen förtagare/hantverkare 
4 43 Man Hantverkare 
5 32 Kvinna Yrkesvägledare 
6 65 Kvinna Pensionerad marknadsundersökare 
7 54 Man Handläggare fordonsunderhåll 
8 42 Kvinna Handläggare logistik 
9 27 Kvinna Omvårdnadsstudent 
10 59 Man Hantverkare 
11 57 Man Chef i offentlig sektor 
12 50 Kvinna Chef inom IT 

 
 
3.2.3. Val av frågor 

För att inte leda respondenterna i en särskild riktning valdes öppna frågor. Frågorna skulle leda 
till att respondenterna berättade om sina vanor, känslor och hur de resonerat kring sina 
kunskaper och agerande kring lösenord och lösenordens påverkan på internetsäkerheten. 
Frågeguiden utformades med stöd av Brymans modell i boken ”Samhällsvetenskapliga 
metoder” (Bryman, 2018). 
 
De frågor vi valde att använda grupperades i två teman, lösenordsvanor respektive 
lösenordshanterare. Lösenordshanterare var delat för att frågorna skulle passa om respondenten 
använde eller inte använde en lösenordshanterare. Varje tema bestod av två huvudfrågor, 
kunskap respektive beteende. 

3.2.4. Intervjuer 

Intervjuerna genomfördes som en semistrukturerad intervju med lägre grad av standardisering 
(Patel & Davidson, 2019, s. 99). Då vi från respondenterna fick svar som passade in i någon av 
frågeområdena i frågeguiden bockades den raden av. Om någon av huvudfrågorna eller 
uppföljningsfrågorna ej blev besvarade ställdes kompletteringsfrågor. 
 
Vi genomförde intervjuer med de respondenter vi själva rekryterat vilket var sex intervjuer per 
författare. Varje intervju tog ca 20 minuter att genomföra inklusive inledande och avslutande 
småprat med respondenten. Småpratet ledde till att respondenterna blev mer avslappnade innan 
intervjun. Myers och Newman (2007) rekommenderar detta i sin guide för att genomföra 
intervjuer. 
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Mot slutet av arbetet fann vi att vi behövde komplettera underlaget med vilken kunskap 
respondenterna hade angående MSB:s kampanj ”Tänk säkert”. Vi ringde därför upp 
respondenterna och ställde dessa kompletterande frågor. Frågorna finns redovisade i bilaga 3. 

3.2.5. Transkription 

De sparade ljudfilerna transkriberades manuellt. Inledningsvis transkriberades alla filer 
ordagrant vilket inkluderade utfyllnadsord (hmm, nja etc) och tankepauser. De ordagranna 
transkriberingarna gjordes sedan intelligenta genom redigering av den ordagranna 
transkriberingen. Här togs talspråk, utfyllnadsord och tankepauser bort och texten redigerades 
så andemeningen i respondenternas svar bevarades men blev enklare att läsa och skriva ut som 
citat. Även den intelligenta transkriberingen skedde manuellt. De kompletterande frågorna 
enligt frågeguiden rörande MSB:s kampanj fanns inte med vid intervjutillfället. 
Kompletteringsfrågan ställdes därför direkt som en telefonintervju och svaret antecknades som 
en minnesnotering. De frågorna fanns därför inte inspelade och har ej heller blivit 
transkriberade.  

3.2.6. Analys 

Informationen från respondenterna analyserades induktivt vilket medförde att vi kunde skapa 
egna kategorier utifrån funna mönster i respondenternas svar. Dessa mönster kunde sedan 
jämföras mot kvantitativ och/eller deduktiv forskning om användares beteenden. 
 
Då svaren från respondenterna skulle analyseras kvalitativt användes programvaran NVivo 12 
plus (Nvivo 12 Plus, u.å.). Licensen till programmet tillhandahölls från Karlstad Universitet. 
Kodmatrisen nedan är ett resultat av analysen. 

TABELL 5. Kodmatris som visar valda kategorier och subkategorier. 

Kategorier 
Vilken kunskap har 
användaren 

Hur agerar 
användaren 

Varför agerar 
användaren som den gör 

Subkategorier Allmän kunskap om 
säkerhet på internet 

Hur skapar en 
användare sitt 
lösenord 

Säkerhetsmotiverade val 

 Kunskap om lösenord Hur kommer 
användaren ihåg 
sina lösenord 

Enkelhetsmotiverade val 

 Kunskap om 
lösenordshanterare 

Vilken variation 
har användaren 
på sina lösenord 

 

 
 
3.3. Forskningsetiska övervägande 

Vår tidigare kunskap om lösenordshantering var tidigare relativt begränsad. Ingen av oss har 
tidigare studerat informationsteknik eller informationssäkerhet vid högskola eller universitet 
förutom en tidigare genomförd systematisk litteraturstudie inom ramen för en metodkurs vid 
Karlstad Universitet. Den litteraturstudien handlade om hur personliga egenskaper påverkar 
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användarens risktagande på cyberarenan. Vår initiala kunskap har inför arbetet varit i huvudsak 
intressedriven eller sprungen ur ett arbetsrelaterat behov. I samband med litteraturstudien fann 
vi att lösenord var en stor utmaning för många användare. 
 
Själva har vi valt två olika metoder för att hantera våra lösenord. Klas använder sedan flera år 
en fristående lösenordshanterare som skapar och förvarar både lösenord och annan information 
åt honom. Per-Ivar använder sig av en kombination av flera strategier i sin hantering av 
lösenord. 
 
Vi har i arbetet med denna studie tagit stöd av Vetenskapsrådet rapport, God forskningssed 
(Vetenskapsrådet, 2017). Eftersom vi genomfört en intervjustudie där respondenter har lämnat 
uppgifter om sig själva och sitt beteende samt att denna information har spelats in har 
integritetsaspekter varit av särskild vikt i arbetet. Samtliga respondenter har i samband med 
rekrytering, bokning av intervjutillfälle samt i anslutning till intervjun erhållit information om 
studien och studiens syfte och då även haft möjlighet att ta ställning till att delta eller inte. 
Vidare har respondenterna vid samma tillfällen fått information om hur den data som samlas in 
kommer att hanteras, bearbetas och förvaras. Våra intervjuer genomfördes genom 
videokonferens med stöd av Zoom. Programmet är krypterat vilket gör att utomstående inte har 
tillgång eller kan avlyssna det som sägs under intervjun (Zoom, u.å). De datafiler som sedan 
sparas efter mötets avslutning sparades på respektive dator. Inga datafiler har skickats mellan 
olika enheter utan bara hanteras på den enhet som filerna ursprungligen sparades på. När som 
helst under processen har respondenterna kunnat välja att inte längre delta i studien. När 
uppsatsen godkänts har samtliga filer, ljudupptagningar och transkriberingar, raderats. 
 
I vår egen dokumentation fanns uppgifter om förnamn på respektive respondent som i denna 
studie presenteras som en siffra. Filen i övrigt innehöll den information som finns presenterad 
i Tabell 4 i avsnitt 4.2.3 Information om respondenter. 
 
Tillsammans med beskrivningen av hur arbetet metodiskt genomförts anser vi att vi följt god 
forskningssed och även följt de fyra forskningsetiska huvudkraven om information, samtycke, 
konfidentialitet och nyttjande enligt Forskningsmetodikens grunder (Patel & Davidson, 2019, 
s. 84). 
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4. RESULTAT 

Resultaten av vår analys presenteras enligt vår analysmatris, tabell 5. Det tre kategorierna har 
här varsin rubrik och subkategorierna presenteras som underrubriker. 

4.1. Kunskap 

4.1.1. Allmän kunskap om säkerhet på internet 

Flera av respondenterna uppger att de har en god förståelse om att det finns hot och att det är 
viktigt att tänka säkert. De upplever det dock svårt att vidta rätt skyddsåtgärder eftersom 
informationen som förmedlas i media i huvudsak är inriktat på att beskriva farorna utan att ge 
tips och råd om skyddsåtgärder. Oavsett vilken skyddsåtgärd användaren vidtar upplever de att 
en hackare kan om den vill ändå genomföra sitt angrepp. 
 

”Man får hela tiden information om att man ska vara up-to-date och ändra och så 
här, men hur gör du? Där tror jag att man behöver ha mer information till den 
privata personen.” Respondent 6 

Om någon verkligen, verkligen vill så kan de ju komma åt min information. Mina 
skyddsåtgärder gör det bara lite svårare, tänker jag. Respondent 5 

4.1.2. Kunskaper om lösenord 

Majoriteten av våra respondenter upplever sig ha goda kunskaper om att ett lösenord bör 
innehålla en blandning av gemener, versaler, siffror och specialtecken. De känner också till att 
lösenord som består av ord som går att knyta till användaren, exempelvis namnet på ett husdjur, 
är mindre säkert. 

”Det jag vet om säkra lösenord är att de ska var långa och inte gå att knyta till mig 
som person. Det är bra att blanda gemener, versaler och specialtecken.” 
Respondent 8 

”Säkra lösenord ska bestå av en blandning av stora och små bokstäver samt gärna 
specialtecken. Ett starkt lösenord ska vara långt.” Respondent 9 

”Enkla lösenord som ABC123 eller namnet på ett husdjur ska undvikas.” 
Respondent 12 

Den vanligaste uppfattning om hur långt ett lösenord bör vara är åtta tecken 

”Ofta när ett lösenord ska skapas måste det vara ett visst antal tecken långt, minst 
åtta” Respondent 5 



 

14 
 

”Lösenord ska nog vara över åtta tecken långa och innehålla både små och stora 
bokstäver. Sen bör de inte innehålla något som går att knyta till mig så som 
personnummer eller min födelsedag” Respondent 2 

För att göra sina lösenord säkrare byter flera av respondenterna ut vanliga tecken mot 
specialtecken eller siffror. Det visar att användaren inte känner till att det finns program som 
med knäckarordböcker löser den typen av omskrivning. 

” Ibland skapar jag en minnesramsa och jag byter ut bokstäver mot specialtecken.” 
Respondent 12. 
 

4.2. Kunskaper om lösenordshanterare 

De respondenter vi intervjuat vet att det går att spara lösenord i webbläsaren, men inte att den 
funktionen faktiskt kallas för lösenordshanterare. Begreppen eller namnet på de olika verktygen 
kan även vara svåra att hålla isär. När respondenten svarar på vad de känner till om olika former 
av lösenordshanterar var deras svar osäkra, nästan frågande. De var inte heller helt medvetna 
om skillnaden på en lösenordshanterare och lösenordsgenerator. I exemplen nedan har 
användaren fått frågan om att beskriva en lösenordshanterare. 

Jag känner inte till vad det är. Kan det vara en applikation på datorn som sparar 
lösenorden och kan fylla användaruppgifterna automatiskt? Jag har kanske en 
sådan funktion i datorn, men den använder jag inte. Respondent 10 

Jag har väl någon gång varit inne på internet och tittat på lösenord som kan 
användas. Respondent 7 

Om användaren själv anser sig sakna kunskaper söker de i första hand stöd av någon i deras 
omedelbara närhet. 

När vi skulle välja nytt antivirusprogram började vi jämföra olika 
antivirusprogram. I samband med den jämförelsen önskade min sambo en 
lösenordshanterare. Respondent 5 

Min son har informerat mig om lösenordshanterare. Han är uppdaterad på 
området. Men jag använder inte en lösenordshanterare idag. Respondent 6 
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4.3. Hur användaren agerar 

4.3.1. Hur användaren skapar lösenord 

Inga av våra respondenter använder en lösenordsgenrerare utan skapar sina egna lösenord. 
Eftersom flera användare återanvänder sina lösenord upplevs det inte så svårt att komma på nya 
lösenord. Även när olika lösenord används är det vanligt att de olika lösenorden är en variation 
på ett redan använt. 

”Eftersom jag har mitt grundmönster minns jag mina lösenord relativt bra. Jag har 
kanske fem eller sex grundlösenord med vissa variationer.” Respondent 3 

I samband med att användaren skapar ett nytt konto erbjuds ofta en funktion som mäter 
motståndskraften i ett lösenord. Cybersäkerhetsföretaget Sophos genomförde 2015 och 2017 
tester av de fem vanligaste lösenordsmätarna hemsidor kan använda sig av (Stockley, 2016). 
Båda testerna visade att de vanligaste mätarna har svårt att till och med identifiera de lösenord 
som förekommer på listan över de 10000 mest använda lösenorden. De lösenord som 
förekommer på denna lista finns inlagda i de program som används för att knäcka ett lösenord. 

”Jag skapar inte alltid ett lösenord som följer alla rekommendationer för ett starkt 
lösenord, då skulle jag glömma bort dem. Men jag brukar använda 
lösenordsmätaren som finns när jag skapar ett nytt konto. Då skapar jag ett 
lösenord som kategoriseras som ”hög säkerhet” eller ”svårt”. Sen ska jag inte säga 
att jag aldrig använder ett ord.” Respondent 8 

4.3.2. Hur användaren sparar, kommer ihåg sina lösenord 

När komplexa och unika lösenord används blir det svårare och svårare för användaren att 
minnas sina lösenord. Våra respondenter använder olika metoder för att komma ihåg sina 
lösenord. Vissa väljer att spara i webbläsaren andra att skriva ner i ett dokument eller i en bok. 
De som skriver ner sina dokument förstår att det dokumentet eller den anteckningen blir en 
sårbarhet. Det är en risk de är villiga att ta för att ha en möjlighet att komma ihåg sina lösenord. 
 
Olika lösningar används för att enklare komma ihåg sina lösenord. Användarna skriver ner på 
en lapp eller i ett dokument alternativt försöker hålla sina lösenord i minnet. 

”Jag skriver ner mina lösenord på en fusklapp. Fusklappen har jag inte alltid med 
mig. Sedan försöker jag skapa lösenord som för mig blir logiskt kopplade till det 
konto det tillhör.” Respondent 12 

”Ibland låter jag datorn spara mina lösenord.” Respondent 2 

”Jag skriver inte ner mina lösenord utan försöker ha dem i minnet.” Respondent 4 
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”Jag tar en skärmdump av sidan. Skärmdumpen kompletterar jag med text som 
innehåller användarnamn och lösenord. Skärmdumpen sparar jag i en låst mapp 
på min telefon.” Respondent 9 

Endast en respondent använder sig i dag av en fristående lösenordshanterare men vid 
intervjutillfället hade respondenten just installerat denna och hade ännu inga erfarenheter från 
den. 

”Vi installerade en ny lösenordshanterare i går. Så ännu har jag inte hunnit 
använda den särskilt mycket. Innan det så har jag haft lösenorden sparade i mitt 
Google-konto.” Respondent 5 

Tre av respondenterna uppger att de sparar sina lösenord i webbläsarens eller telefonens 
lösenordsvalv regelbundet. Tillsammans med den respondent som använder en fristående 
lösenordshanterare innebär det att det är fyra av 12 som regelbundet använder en 
lösenordshanterare. Ytterligare två av våra respondenter sparar sina lösenord i webbläsaren eller 
telefonen ibland. Övriga sex använder sig aldrig av en lösenordshanterare, oavsett typ. 
 
För de som inte väljer att spara sina lösenord, blir konsekvensen att de antingen testar sina mest 
förekommande varianter eller tvingas att återställa sina lösenord. 

”Några lösenord skriver jag ner på en lapp men i huvudsak försöker jag hålla mina 
lösenord i minnet. När jag glömmer lösenordet får jag hitta på ett nytt.” 
Respondent 1 

4.3.3. Hur användare nyttjar unika lösenord 

En variant på minnesmetod är lösenordåtervinning. Användaren har då skapat ett för sig säkert 
lösenord och kommer ihåg det genom att nyttja samma lösenord till flera konton. Av våra 
respondenter är det endast ett fåtal som använder sig av lösenordsåtervinning. 

”Jag använder i stort sett samma lösenord till alla konton. Det är i huvudsak två 
olika lösenord som jag alternerar mellan.” Respondent 1 

”Nackdelen är om någon kommer åt mitt lösenord. Då hinner han eller hon titta på 
många sidor” Respondent 2 

Huvuddelen har i stället valt att komma ihåg sina lösenord genom att skriva ner dem eller spara 
lösenorden i webbläsarens, alternativt mobiltelefonens, lösenordshanterare. 
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4.4. Varför agerar användaren som den gör? 

4.4.1. Säkerhet 

Den avgörande faktorn för våra respondenters agerande är inte säkerhetsaspekten. Endast 
enstaka respondenter har faktiskt genomfört en aktiv riskbedömning där hoten ställts mot de 
egna sårbarheterna. Riskbedömningen har i huvudsak skett passivt, nästan omedvetet. En orsak 
till att riskbedömningen inte genomförs kan vara att hoten inte upplevs vara riktade mot den 
enskilde användaren.  

”Först om jag själv eller en nära vän skulle bli utsatt för ett bedrägeri, där jag 
förlorar pengar eller information, skulle jag aktivt välja att använda en 
lösenordshanterare” Respondent 11 

” Jag besöker inga omoraliska sidor och har inget jag känner att jag behöver dölja. 
Om någon i min närhet skulle råka se vilken sida jag besöker är det inte så farligt.” 
Respondent 2 

” Den säkerhetsanalysen har antagligen gjorts mest på magkänsla. Jag har väl mer 
eller mindre medvetet resonerat mig till att det är inte så många människor som 
besöker mig, då är inte heller risken att någon kommer åt min fusklapp särskilt 
stor.” Respondent 12 

”Jag använder inte tvåfaktorsautentisering för extra säkerhet, det är bara så det 
blir på vissa av mina konton” Respondent 1 

4.4.2. Enkelhet 

I stället för säkerhet är det en annan stor faktor som påverkar vårt agerande nämligen enkelhet. 
Användaren vill att det ska fort. Allra helst vill de lägga så liten tankekraft som möjligt på att 
fundera över sina användaruppgifter. 

”De lösenorden som mitt antivirusprogram föreslår är alldeles för besvärliga. 
Därför väljer jag aldrig att använda dem.” Respondent 11 

”Helst vill jag bara att det ska snabbt att logga in. Därför har jag inte lagt ner så 
mycket energi på att spara eller komma ihåg mina lösenord.” Respondent 4 

Om användaren kan använda BankId i stället för användarnamn och lösenord upplevs det både 
enklare och säkrare. 

”När jag handlar och använder mitt bankkort behöver jag identifiera mig med 
BankId. Det känns tryggt.” Respondent 7 
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4.5. Kännedom om MSB:s kampanj ”Tänk säkert” 

Den kampanj MSB genomfört, Tänk säkert” i samband med den europeiska säkerhetsmånden 
har inte nått våra respondenter i full omfattning. De få som ändå kort noterat kampanjen har 
inte vidtagit någon särskild åtgärd eller lagt kampanjen på minnet. 

”Nja, jag kanske har sett något? Men jag har i så fall inte tagit någon notis om 
den” Respondent 7 

5. DISKUSSION 

5.1. Resultatdiskussion 

Våra respondenter anser att de har goda kunskaper om säkerhet på internet och hur de bör agera 
med sina lösenord. Det stämmer med MSB:s resultat av en enkätundersökning inför kampanjen 
”Tänk Säkert”. I undersökningen uppgav 68% att de hade god kunskap om riskerna med att 
deras lösenord och kortuppgifter hamnar i orätta händer (MSB, u.åc). Avseende nyttjandet av 
en lösenordshanterare uppgav fyra av 12 att de regelbundet använder en sådan. Det är dock 
endast en respondent som använder en fristående lösenordshanterare. Övriga nyttjar den 
webbläsarbaserade eller telefonens inbyggda typ. Våra resultat är i linje med MSB:s studie där 
24% uppger att de använder en lösenordshanterare. MSB:s studie anger dock inte vilken typ 
som avses. 
 
Även om våra respondenter uppger att de ibland slarvar med konstruktionen på sina lösenord 
försöker de skapa lösenord i enlighet med sin upplevda kunskap. De försöker i så stor 
uträckning som möjligt använda en kombination av gemener, versaler, siffror och 
specialtecken. Den stora svårigheten som respondenterna upplever är att komma ihåg sina 
lösenord. Det är en av anledningarna till att enklare lösenord väljs eller att lösenorden 
återanvänds. Denna problematik stärks av annan forskning som visar att användare har svårt att 
skapa och komma ihåg svåra lösenord (Pilar m.fl., 2012; Ur m.fl., 2016; Wash & Rader, 2021). 

5.2. Metoddiskussion 

Vi valde att genomföra studien som en intervjustudie. Om vi genomfört studien som enkätstudie 
med kvantitativ ansats hade vi troligen fått liknande svar om hur användare gör och vilken 
kunskap de har. För att få reda på varför en användare har ett viss beteende uppfattar vi den 
metod vi valt mer användbar. En kvantitativ studie är bra vid mätning av antal eller frekvens 
(Olsson & Sörensen, 2021, s. 51). Då hade vi kunnat få svar på hur många som har ett visst 
beteende, exempelvis använder lösenordshanterare. Vi hade däremot inte fått svar på varför de 
använder enkla lösenord eller återanvänder sina lösenord. En enkätstudie hade troligen krävt en 
pilotstudie för att kvalitetssäkra enkäten (Olsson & Sörensen, 2021, s. 42, 153). 
 
I vårt val av respondenter har tidsfaktorn varit en begränsning. Med mer tid att tillgå hade ett 
än mer målstyrt urval kunnat ske. Den målstyrda uttagningen av respondenter ger en stor bredd 
vilket inte alltid är önskvärt och inte företrädesvis förbättrar kvaliteten på kvalitativa 
undersökningar (Malterud, 2001). Svaren var ändå väldigt lika i karaktär, vilket antyder att 
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urvalet i denna typ av undersökning spelar mindre roll än vi förväntat. Deltagarnas demografi 
är beskrivna för att ge utomstående möjlighet att själva bedöma kvalitén i överförbarheten 
(Myers & Newman, 2007). 
 
Processen i arbetet har inte varit linjär. Eftersom frågeguiden skapades inför intervjuerna 
speglar frågorna till del den kunskap vi hade då. Att skapa relevanta frågeguider kräver träning 
och är en utmaning i intervjustudien. En frågeguide med öppna frågor har medgett att vi kunnat 
fråga vidare inom områden vi önskar djupare svar (Olsson & Sörensen, 2021, s. 133). De semi-
strukturerade huvudfrågorna har varit områdesbaserade vilket gör det lätt att ställa följdfrågor 
för att enligt intervjuaren uppnå mättnad. Det medför att den som intervjuar även har möjlighet 
att påverka intervjun. beroende på vilka följdfrågor som ställs och hur intervjun tolkas under 
genomförandet (Olsson & Sörensen, 2021, s. 133). 
 
Trots en stor variation på respondenternas ålder och bakgrund erhölls liknande svar på 
huvuddelen av frågorna. Redan efter ett fåtal genomförda intervjuer kunde vi börja se mönster 
i respondenternas svar. I samband med den intelligenta transkriptionen av ljudfilerna blev 
mönstren än mer tydliga. För att verkligen få mättnad i våra svar fullföljdes samtliga intervjuer 
även om mönster tydligt gick att se. Den semistrukturerade formen av intervju i kombination 
med vår kunskap om mönster medgav att uppföljningsfrågorna kunde justeras efter hand. 
Skillnaderna i svar mellan de inledande och de senare intervjuerna var trots det små. Vår 
subjektiva bedömning är att mättnad i studien är uppnådd (Olsson & Sörensen, 2021, s. 185). 
 
För en orutinerad transkriberare är manuell transkribering en del av studien som är 
tidskrävande, framför allt vid ordagrann transkription. Utmaningen ligger i att försöka höra 
nyanser och tolka respondentens tankepauser och få över dessa i begriplig text som kan 
analyseras. En ordagrann transkribering innehåller text som i en uppsats blir svår att läsa. Det 
medför att en andra, intelligent, transkribering krävs. 
 
Ansatsen för att analysera våra data har varit induktiv. En deduktiv ansats hade krävt en större 
kunskap om de teorier som påverkar vårt säkerhetsbeteende på internet. Vår tidigare 
genomförda litteraturstudie hade förvisso givit oss en viss kunskap om teorierna men inte 
tillräckligt för att utgå från någon av dessa. En deduktiv ansats hade motiverat en mer 
strukturerad form på intervjuerna, där varje kategori i kodmatrisen blivit ett frågeområde. Vår 
induktiva ansats underlättades genom att vi använde programmet Nvivo. Programmet har 
möjliggjort att vi enkelt kunnat laborera med olika kodningar, kategorier och subkategorier. En 
manuell laborering hade varit möjlig men då vi geografiskt arbetat på olika platser har 
datorstödet varit en förutsättning i denna studie. 
 
Vår studiemetod tillsammans med annan forskning kan utgöra ett ben i en triangulering. Vid 
kvalitativa undersökningar brukar triangulering användas för att påvisa att resultatet är 
trovärdigt (Patel & Davidson, 2019, s. 135). Vi har jämfört våra resultat med data från annan 
forskning som använt olika metoder. 
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6. FORTSATT FORSKNING 

Studien har givit oss flera nya frågor och intressanta uppslag till vidare forskning. Exempelvis 
skulle en fältstudie vara intressant. En sådan fältstudie skulle kunna genomföras genom att 
testpersoner som idag inte använder en lösenordshanterare under en tid nyttjar en sådan. Efter 
genomförd prövotid frågas respondenterna om sina upplevelser av en lösenordshanterare. 
 
En annan aspekt att forska vidare inom är hur barn och ungdomar är redo att skydda sig på 
internet. Både Facebook, Google och Apple har valt att i Sverige får barn från 13 år själva 
hantera deras tjänster. Har barn och ungdomar samma förutsättning som en vuxen att förstå 
konsekvenserna av sitt agerade och har barnen kunskap om de hot som finns? Om barnets 
förälder, eller andra vuxna i barnets närhet inte heller kan stödja barnet, vilka konsekvenser kan 
det få? 
 
Området informationssäkerhet är under ständig utveckling. Det är därför intressant att fortsätta 
forska på hur vi agerar och varför. Då kan skyddsåtgärderna anpassas för användaren. Behovet 
av att använda internetbaserade tjänster ökar kontinuerligt och över 95% använder redan 
internet dagligen. Denna ökning av närvaro och tjänster på internet är i linje med den politiskt 
önskade utvecklingen (Cybersäkerhetsutredningen, 2021). Samtidigt ökar komplexiteten så att 
den enskilda användaren har svårt att följa utvecklingen framför allt på hotsidan. Att höja och 
vidmakthålla en hög kunskapsnivå blir därför viktigt om Sverige ska nå den önskade 
utvecklingen på ett säkert sätt. 

7. SLUTSATSER OCH IMPLIKATIONER 

7.1. Slutsatser 

Syftet med vår studie var att undersöka vilka kunskaper användaren uppfattade sig ha om 
säkerhet på internet, hur de hanterar lösenord och varför de agerar som de gör. De kunskaper 
våra respondenter uppfattar sig ha stämmer med annan forskning (MSB, u.åc). Det föreligger 
dock en risk att användarens förståelse om hur de bäst kan skydda sig på internet leder till 
onödiga risker. Flera av våra respondenter anger exempelvis att ett säkert lösenord ska vara åtta 
tecken långt. Enligt tabell 2 tar det max 39 minuter att knäcka ett åtta tecken långt lösenord, 
oavsett komplexitet. 
 
Trots att användaren uppger att de upplever svårigheter att komma ihåg svårare lösenord är det 
endast en av fyra som tar hjälp av existerande verktyg som en lösenordshanterare, både enligt 
vår studie och annan forskning. Av någon anledning når inte råden om hur vi ska skydda oss på 
nätet fram till användaren. En enkel lösenordshanterare med inbyggd lösenordsgenerator, hade 
både förenklat och gjort lösenordshanteringen säkrare. Ändå väljer användarna att fortsätta med 
sitt invanda beteende utan att i någon större utsträckning reflektera över den risk de utsätter sig 
för. 
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7.2. Implikationer 

Vår studie skulle kunna användas som en del av en pilotstudie inför en större insamling om 
vilken kunskap användaren har eller varför de agerar som de gör. Våra resultat kan utgöra 
underlag till både frågeguider och frågeformulär. Frågeguiderna kan därefter användas i ny 
kvalitativ forskning och formulären för kvantitativa studier. 
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BILAGA 1 – TIDIGARE FORSKNING 

Tabell över den litteratur vi hittat som är intressant inom området. 

Studie 
Metod Syfte och resultat Deltagare 

Forskning om lösenordshanterare 
(Alodhyani m.fl., 
2020) 

Användande 
Intervju 
Kvantitativ 
enkät 

Förtroende och transparens 
viktigast vid användande av 
lösenordshanterare 
Enkelhet att använda mindre 
viktigt för val av användande. 

30 
30 
247 

(Ayyagari m.fl., 
2019) 

Kvantitativ 
enkät 

Säkerhetsaspekter är mer viktiga 
än enkelhet för användande av 
lösenordshantera 

120 

(Farooq m.fl., 2021) Kvantitativ 
enkät 

Förtroende (rykte och säkerhet) 
för leverantören av 
lösenordshanterare påverkar 
intentionen att använda en 
lösenordshanterare 

312 

(Aurigemma m.fl., 
2019) 

Kvantitativ 
online enkät. I 
två steg. 
 

Forskare måste motivera sina val 
av variabler när de använder 
PMT då variablernas relevans 
varierar beroende forskningens 
ändamål 

283 

Övrig relevant forskning 
(Pilar m.fl., 2012) Intervju som 

analyserades 
kvantitativt 

Det är mängden lösenord som 
försvårar att komma ihåg 
lösenord. Ålder samt utbildning 
har liten påverkan 

263 

(Merdenyan & 
Petrie, 2022) 

Kvantitativ 
enkät 

Delar upp lösenordshantering i 4 
områden. De olika områdena 
påverkas olika beroende på 
upplevd risk eller mervärde. 

120 
128 

(Wash & Rader, 
2021) 

Installerad 
programvara 

Säkerhetsbehovet det viktigaste 
vid generering av lösenord. 

134 

(Ur m.fl., 2016) Kvantitativ 
studie över 
internet 

Användare har svårt att bedöma 
lösenordens säkerhet när det 
gäller att kombinera tecken. I 
övrigt var medvetandet om 
lösenordens säkerhet i linje med 
då gällande lösenords knäckare 

165 

(Dinev & Qing Hu, 
2007) 

Kvantitativ 
studie  

TAM(technical acceptance 
model) påvisar sämre 
förutsägbarhet när det gäller 
accepterande av ny teknologi, 
om det gäller teknologi kopplat 
mot säkerhet.  

332 

 
Tabellen utvisar vem eller vilka och när studien är genomförd, vilken typ av studie som 
genomförts, huvudområdet för studien samt hur många respondenter eller respondenter som 
deltagit i studien. 



 

 

BILAGA 2 - INFORMATIONSBREV 

Medverkan i undersökning 

Hej 
 
Vi heter Klas och Per-Ivar. Vi är deltagare på en uppdragsutbildning vid Karlstad universitet. 
Vi har tidigare genomfört en litteraturstudie om användarens säkerhetsbeteende på internet. I 
vårt examensarbete tänker vi fortsätta inom samma område; användarsäkerhet på internet. 
 
Vi vill därför studera enskilda användares lösenordsvanor. Studien genomförs som en 
intervjustudie där du som respondent kommer få frågor om dina lösenordsvanor. Intervjun 
kommer handla om dina vanor och erfarenheter. Du kommer inte behöva uppge egna 
lösenordsuppgifter eller specifika sidor och program där du använder lösenord. 
Om du väljer att delta kommer vi boka in en intervju som genomförs med stöd av Zoom. 
Intervjun kommer spelas in i syfte att vi ska kunna skriva av, transkribera, intervjun. Beräknad 
tidsåtgång för intervjun är ca 20min. 
 
Alla intervjuer kommer att anonymiseras och data från intervjuerna kommer att hanteras enligt 
GDPR och Karlstad Universitets interna säkerhetspolicy. I samband med intervjun kommer du 
få information om studiens syfte mer i detalj. 
 
När studien är godkänd kommer alla anteckningar, transkriberingar och inspelningar raderas. 
Du som respondent kommer kunna ta del av den godkända studien. 
 
Med vänliga hälsningar Klas och Per-Ivar 
  



 

 

BILAGA 3 - FRÅGEGUIDE 

Intervjuguide 

Välkommen till denna intervju som kommer handla om användares lösenordsvanor på internet. 
Hela den här intervju kommer spelas in med inspelningsfunktionen som finns i Zoom. 
Inspelningen kommer sparas lokalt på min dator i två separata filer, en med video och en med 
ljud. Filen med video kommer raderas och endast ljudupptagningen behålls i enlighet med 
GDPR och Karlstad Universitets policy. Ljudupptagningen kommer transkriberas, skrivas av i 
sin helhet, och användas i vår analys. 
 
När vi är klara med studien kommer även ljudfilen och transkriptionen raderas. Som respondent 
kommer du få möjlighet att ta dela av den färdiga studien i sin helhet. 
 
Accepterar du att vi spelar in intervjun och lagar informationen på det sätt som vi beskrivit? Då 
börjar jag inspelningen nu. 

Inledande frågor 

• Deltar du i studien frivilligt? 
• Har du fått information om studiens syfte? 
• Har du fått information om hur den information du delger kommer hanteras? 
• Har du några frågor innan vi börjar? 
• Hur gammal är du? 

Kompletterande frågor efter genomförd intervju 

• Känner du till MSB:s kampanj ”Tänk säkert” som genomförs i samband med EU:s 
årliga informationssäkerhetsmånad? 

  



 

 

Huvudfrågor 

Huvudfrågan återfinns i den grå ifyllda rutan. Om respondenten inte i sitt svar berör ämnet ställ 
uppföljningsfrågor som leder till att svar erhålls inom uppföljningsfrågornas område. 
 
Fråga (Uppföljningsfrågor i kursiv stil) Besvarad 
TEMA 1: Lösenordsvanor  

1. Berätta vad du vet om säkra lösenord  
 Vad är ett säkert lösenord?  

2. Berätta om dina lösenordsvanor online.  
 Upplevd mängd, ej antal, lösenord  
 Svårigheter att komma ihåg  
 Till vilka typer av inloggningar använder du lösenord?  
 Hur förvaras lösenorden? (minne, lapp, lösenordshanterare)  
 Unika eller ett till alla sidor?  
 Hur säkra lösenord använder du?  
  Komplexitet på lösenord  
 Kompletterar du dina lösenord med ex tvåfaktorsautentisering?  
TEMA 2a: Använder en lösenordshanterare  

3. Berätta om varför du använder en lösenordshanterare  
 Hur fick du kännedom om lösenordshanteraren  
 Vad fick dig använda just den du använder?  
 Vad skulle få dig att sluta med din lösenordshanterare?  

4. Berätta om dina upplevelser av lösenordshanterare  
 Positiva upplevelser  
 Negativa upplevelser  
TEMA 2b: Använder inte en lösenordshanterare  

3. Berätta vad du känner till om lösenordshanterare.  
 Vilka typer känner du till? (Webbläsare, tredje part)  
 Olika tredjepartslösningar (1password, Dashlane etc.)  
 Har du funderat på att använda en lösenordshanterare  
 Kunskap om hur lösenordshanterare används  
 Har du fått fråga om att spara lösenord i din webbläsare?  
 Hur brukar du agera då? Varför?  

4. Berätta vad som skulle kunna få dig att använda en lösenordshanterare  

Avslutande frågor 

• Vill du lägga till något mer? 
• Har du några frågor till mig? 

 
Då vill jag tacka dig för att jag fick intervjua dig. Om jag har komplettande frågor, går det bra 
att kontakta dig igen? 
 
När vi är klara med studien kommer vi informera dig om hur du kan få tillgång till den. 
Tack och hej då. 
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