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Sammanfattning

Inom automationsindustrin har intresset för Internet of Things (IoT) och

Microsoft Azure IoT-hubben ökat d̊a det ger förbättringar i form av mins-

kade kostnader och ökade intäkter. IoT tillhandah̊aller en effektiv hantering

av enheter och maskiner d̊a allt kan styras fr̊an en och samma plats. Prevas

är ett företag som arbetar inom detta, och i detta projekt var uppdraget

att se p̊a möjligheterna att förbättra en befintlig lösning som de har.

Syftet var att sätta upp en anslutning mellan en Programmable Logic

Controller (PLC) och Azure IoT-hubben och f̊a de tv̊a komponenterna

att kommunicera. Genom en enkel applikation ska PLC:n och Azure IoT-

hubben utbyta data med varandra. För att upprätth̊alla kommunikation för

resultat har IoT Edge runtime installerats för att omvandla Raspberry Pi:n

till en edge-enhet. Applikationen skapades i Node Red, där det var möjligt

att skapa en anslutning och kommunikation mellan PLC:n och Azure IoT-

hubben. Genom denna applikation kan meddelanden skickas mellan molnet

och enheten. I applikationen s̊a kontrolleras det att en maskin arbetar under

specifika tider och är maskinen avstängd när den ska vara ig̊ang kommer

ett felmeddelande att skickas till IoT-hubben.
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Abstract

The automation industry interest in Internet of Things (IoT) and Microsoft

Azure IoT Hub has increased, as it provides improvements in terms of

reducing costs, increases revenue and provides efficient management of

devices and machines. Prevas is a company working in this field and in

this project the assignment was to look at the possibilities of improving an

already existing solution they have. The aim was to set up a connection

between a Programmable Logic Controller (PLC) and a Azure IoT hub

and get the two components to communicate with each other. Through a

simple application the PLC and the Azure IoT hub will exchange data with

each other. To establish communication of results, the IoT Edge runtime

has been installed to transform the Raspberry Pi into an IoT Edge device.

The application was created in Node Red, where it was possible to create a

connection and communication between the PLC and the Azure IoT hub.

Through this application, notifications and messages can be sent between

the PLC and the cloud. In the application, it is checked that a machine is

working during specific times and if the machine is off when it should be

running, an error message will be sent to the IoT hub.
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Kapitel 1

Introduktion

Dagens samhälle blir mer digitalt dag för dag och detta medför större

behov av miljövänliga alternativ för ett h̊allbart samhälle. Med hjälp av

Internet of Things (IoT)(se avsnitt 2.3.1) har digitaliseringen av samhället

och den ekonomiska utvecklingen g̊att framåt. IoT bygger ett nätverk där

uppkopplade enheter kan ge information för att exempelvis avläsa trafikljus

s̊a trafikstockningar kan minskas eller för att kylsk̊apen ska anpassas till

rätt temperatur.

Det blir mycket information att hantera när enheter är uppkopplade

och därav behövs ett system för att kontrollera att enheter skickar sin data

korrekt. IoT-hubben är ett sätt att hantera meddelanden d̊a allt samlas p̊a

en och samma plats.

1.1 Bakgrund

Digitaliseringen av samhället skapar förutsättningar att utveckla förnyade

lösningar och produkter. Prevas bygger produktionsnära IT-system och

1



2 KAPITEL 1. INTRODUKTION

automationslösningar för tillverkande industri. Ofta finns det behov att

kombinera Programmable Logic Controller (PLC) (se avsnitt 2.1)[1] och

robotsystem med överordnande system för att öka produktiviteten samt

förbättra service och underh̊all. Detta kräver olika typer av h̊ardvara.

1.2 Syfte och m̊al

Det övergripande syftet med projektet är att utreda möjligheterna att

köra .NET applikationer nära automationsutrustning för att förenkla b̊ade

kommunikation och administration genom att använda en molntjänst. I

framtiden kan det bli aktuellt för Prevas att sälja denna typ av lösning

som tjänst till maskinindustrin.

Målet under det här projektet var att leverera en Proof of Concept im-

plementation av ett system som ska kommunicera mellan ett PLC-system

och Azure IoT (se avsnitt 2.3)[2]. Systemet ska även inneh̊alla en applika-

tion för att utbyta data mellan de tv̊a komponenterna. För att detta ska

uppfyllas kommer en edge-enhet att användas tillsammans med protokollet

Message Queueing Telemetry Transport (MQTT)(se avsnitt 2.7)[3] och

OPC-UA(se avsnitt 2.9)[4].

Projektets delm̊al:

1. Sätta upp en anslutning mellan PLC och Azure IoT-hubb.

2. Implementera en fungerande tv̊avägskommunikation mellan PLC och

Azure IoT-hubb.

3. Implementera en applikation som ska kunna utbyta data mellan PLC

och Azure IoT-hubb.
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4. Göra det möjligt att lägga upp information till en databas i molnet.

5. Utvärdera resultatet och se p̊a ett ekonomiskt perspektiv.

1.3 Problembeskrivning

Projektet syftar till att konstruera en edge-enhet (se avsnitt 2.2) som ska

göra det möjligt att kommunicera och utbyta data mellan Azure IoT och

en PLC.

De övergripande fr̊ageställningarna för projektet är:

1. Vad krävs för att Raspberry Pi:n ska fungera som en edge-enhet och

inte bara som en dator?

2. Vad krävs för att kommunicera och tolka taggar mellan PLC:n och

Azure via en edge-enhet?

3. Hur ska applikationen vara uppbyggd för att vara s̊a effektiv som

möjligt?

1.4 Etik och samhälle

En stor diskussion som p̊ag̊att länge är hurvida digitaliseringen leder till

ökad arbetslöshet d̊a datorer klarar av att göra jobb som människan tidi-

gare har utfört.

I det här projektet har det skapats en lösning där en PLC kan kom-

municera med Azure IoT-hubben för att en maskin ska kunna startas och

stängas av samt att skicka felmeddelanden automatiskt. Denna lösning

innebär att man inte kommer vara i behov av en specifik person som ska
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hantera maskinen. Personen kommer inte heller behöva finnas p̊a plats vid

maskinen hela tiden utifall n̊agot skulle g̊a fel. Samhället kan p̊averkas p̊a

b̊ade ett negativt och positivt sätt i samband med IoT-lösningar beroende

p̊a vilket perspektiv man ser det ifr̊an. Fr̊an ett negativt perspektiv kan

det innebära förlorade arbetstillfällen d̊a det inte längre behövs samma

underh̊all av maskiner. Fr̊an ett positivt perspektiv kan det leda till ett

förbättrat samhälle. Exempelvis kan samlad data omdirigera högtrafikade

vägar eller att trafikljus kan känna av trycket och l̊ata fordon passera

korsningen smidigt. B̊ada dessa exempel kan leda till minskad trafik vilket

leder till en förbättrad miljö [5].

Utifr̊an ett etiskt perspektiv leder inte projektet i sig till n̊agra direkta

negativa etiska aspekter. Det kan däremot vara en integritetsfr̊aga hur

kommunikationen hanteras. D̊a IoT lagras p̊a internet ökar riskerna för

intr̊ang, även företag som hanterar datan kan missbruka informationen

när den samlas in. I detta fall kan det behöva övervägas för den särskilda

lösningen om ekonomin och enkelheten eller säkerheten av information

kommer först.

1.5 Uppdragsgivaren

Projektet har utförts p̊a Prevas AB i Karlstad. Uppdragsgivaren vill se p̊a

möjligheterna till att förbättra en redan befintlig lösning för att möjligtvis

sälja den vidare ut till en kund.
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1.6 Fördelning av arbete

Under det här projektet är det tv̊a studenter som har arbetat, Amanda

och Moa. Arbetet har utförts tillsammans under de praktiska delarna d̊a

det funnits en dator till att konfigurera PLC:n och en dator att använda

för att implementera Node Red. De tv̊a delarna utfördes i olika faser d̊a

det inte var möjligt att utföra de praktiska delarna vid samma tillfälle. P̊a

grund av det fick de b̊ada studenterna ett enskilt huvudansvar. Amandas

huvudansvar var att sätta upp edge-enheten (se avsnitt 2.2) och ansluta den

till Azure IoT (se avsnitt 2.3) och Moas huvudansvar var att konfigurera

PLC:n (se avsnitt 2.1).

Under litteraturstudierna i projektet har b̊ada läst p̊a om varje del för

att f̊a kunskaper om det. Innan det var dags att börja skriva diskuterades

det vem som skulle skriva vad. P̊a de andra delarna av uppsatsen har det

fungerat p̊a liknande sätt och när det skrevs om de praktiska delarna som

utfördes skrev studenterna var och en där de hade haft mer ansvar.

1.7 Avgränsningar

• Projektet kan endast använda den funktionalitet som gratisversionen

av VM-ware och IoT-hubb erbjuder.

• Det g̊ar endast att köra produkten om den är ansluten till Prevas

nätverk via Ethernet.

• Kommunikationen med produkten stöds endast av Microsoft moln-

tjänst Azure och en PLC enhet som kan köra OPC Unified Archi-

tecture (OPC UA)(se avsnitt 2.9).
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1.8 Disposition

Denna uppsats är strukturerad p̊a följande sätt. I kapitel 2 tas det upp

information om olika komponenter och metoder som var nödvändiga att

veta för att kunna uppfylla projektets mål.

I kapitel 3 beskrivs det hur en anslutning mellan de olika komponen-

terna sätts upp för att de ska kunna kommunicera med varandra.

I kapitel 4 beskrivs planeringen och implementation av applikationen.

Det förklaras även detaljerat vad applikationen gör och hur den fungerar i

praktiken.

I kapitel 5 diskuteras olika problem som har uppst̊att under projektet.

Det genomförs även en detaljerad utvärdering och resultatet av projektet

beskrivs i detta kapitel.

I kapitel 6 görs en slutsats utifr̊an hela projektet, företagets åsikter

sammanställs och vad som kan göras i ett vidare arbete p̊a projektet

beskrivs.



Kapitel 2

Bakgrund

För att utreda möjligheterna att köra .NET applikationer nära automa-

tionsutrustningen och f̊a enheterna att kommunicera med varandra behövde

flera olika komponenter och metoder användas. De komponenterna som

användes under projektet var en Raspberry Pi och en PLC. Microsoft

Azures tjänst IoT-hubb har ocks̊a använts för att skicka och ta emot

meddelanden till och fr̊an PLC:n. Mer information om vad en PLC är och

hur den används tydliggörs i avsnitt 2.1. I avsnitt 2.2 förklaras vad en edge-

enhet är. I avsnitt 2.3 beskrivs Microsoft Azure, IoT och Azure IoT-hubb. I

avsnitt 2.4 tydliggörs vad en Raspberry Pi är vilket ger en bättre först̊aelse

till varför komponenten används under projektet. De metoder som används

var TIA Portal, Node Red, MQTT, S7 Protokoll och en docker container.

TIA Portal och Node Red är b̊ada utvecklingsvertyg för programmering

som beskrivs mer i avsnitt 2.5 och 2.6. MQTT, S7 Protokoll och OPC UA

är protokoll som används för kommunikation mellan enheter vilket beskrivs

mer i avsnitt 2.7, 2.8 och 2.9. Siemens befintliga lösning förklaras i avsnitt

2.10. I avsnitt 2.11 förklaras vad docker är, vilket man kan jämföra med en

7
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virtuell maskin.

2.1 Programmable Logic Controller (PLC)

En PLC är en programmerbar styrenhet som vanligtvis används för indust-

riell automation. Systemet talar om vad till exempel en robot eller en auto-

mationsutrustning ska göra. PLC:n kopplas upp till ett operatörsgränssnitt

och för att ha möjlighet att styra detta operatörsgränssnitt kan exempelvis

ett Human Machine Interface (HMI)- eller ett Supervisory Control and

Data Acquisition (SCADA)-system användas. HMI och SCADA är auto-

matiseringslösningar för kontroll, övervakning och hantering. SCADA är ett

system som kan registrera data, analysera information och utföra uppgifter

utan hjälp fr̊an människan [6]. Ett HMI-system är en instrumentpanel som

möjliggör för användaren att kommunicera med en maskin, ett datorpro-

gram eller ett system [7].

En PLC best̊ar av olika in- och utg̊angsterminaler. Ing̊angsterminalen

används för att detektera logiska tillst̊and och utg̊angsterminalen används

för att skicka ut logiska tillst̊and. De tv̊a tillst̊anden som existerar är 1 som

är sann och 0 som är falsk [1].

Under projektet kommer PLC-modellen SIMANTIC S7-1200 att användas,

se figur 2.1 nedan. Den modellen har en kompakt design, ett stort utbud av

tekniska funktioner och flexibla konfigurationer [8]. P̊a grund av de egen-

skaperna är modellen ett utmärkt val för att utföra automation p̊a b̊ade ett

s̊a effektivt och flexibelt sätt som möjligt [9]. PLC-modellen SIMANTIC

S7-1200 ger tre programmeringsspr̊ak att arbeta med: Ladder Logic (LAD),

Function Block Diagram (FBD) och Structured Control Language (SCL).

LAD är ett grafiskt program och det bygger p̊a kretsscheman. För att
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Figur 2.1: Hur PLC Simantic S7-1200 ser ut.

styra programmet används logiska grindar. FBD är till skillnad fr̊an LAD

byggt p̊a de logiska variabler som används i boolesk algebra. SCL är det

programmeringsspr̊ak som skiljer ut sig mest bland de tre d̊a det inte är

grafiskt, utan SCL är ett textbaserat spr̊ak [10].

2.2 Edge-Enhet

En edge-enhet är en h̊ardvarukomponent som huvudsakligen fungerar som

en bro mellan tv̊a nätverk. Den gör det möjligt att b̊ade ansluta och

kommunicera fr̊an ett lokalt nätverk till ett externt nätverk. Utöver anslut-
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ningen till de b̊ada nätverken måste enheten se till att trafik kan passera

mellan de tv̊a. För att detta ska vara möjligt kan edge-enheten behöva göra

en protokollöversättning om nätverken inte använder samma protokoll [11],

se exempel i figur 2.2 nedan. Maskinerna skickar signaler med tv̊a protokoll

till edge-enheten, MQTT (se avsnitt 2.7) och Advanced Message Queuing

Protocol (AMQP) [12], där b̊ada protokollen fungerar p̊a liknande sätt.

Enheten översätter sedan protokollen och skickar bara med protokollet

AMQP till IoT-hubben.

Figur 2.2: Exempel p̊a kommunikation mellan tv̊a nätverk via en edge-
enhet [13].

En IoT edge-enhet har möjlighet att köra applikationer lokalt vilket

innebär att bandbredden i nätverket kan minskas eftersom mindre data

måste laddas upp. Ett exempel p̊a detta är en applikation som tar in en

temperatur med ett intervall p̊a en g̊ang i minuten. Istället för att skicka

denna direkt vidare till molnet görs det enbart om temperaturen anses vara

“kritisk”. En edge-enhet lagrar information lokalt vilket innebär att om

uppkopplingen mellan enheter skulle krascha g̊ar ingen data förlorad [14].

För att köra program p̊a en IoT edge-enhet används IoT edge-moduler.

En edge-modul är ett paket som inneh̊aller programvaran som ska köras

p̊a enheten. Flera enheter kan köra samma modul oberoende av var de

befinner sig. Detta gör det möjligt att styra och modifiera flera edge-enheter

samtidigt fr̊an en geografiskt oberoende position.
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2.3 Microsoft Azure

I det här avsnittet kommer tre delar att beskrivas: IoT i avsnitt 2.3.1,

Microsoft Azure i avsnitt 2.3.2 och Azure IoT-hubb i avsnitt 2.3.3.

2.3.1 Internet of Things (IoT)

IoT är ett nätverk av sammankopplade datorenheter som är omslutet av ex-

empelvis programvara eller sensorer. IoT-enheter kan t.ex. vara hush̊allsapparater,

uppkopplade maskiner i en fabrik eller självkörande bilar. Dessa enheter

lagrar, överlämnar och agerar p̊a den data som de hämtar fr̊an sina miljöer

[15].

2.3.2 Microsoft Azure

Microsoft Azure är en molnplattform inneh̊allande flera högteknologiska

datacenter spridda över hela världen. Infrastructure as a Service (IaaS),

Platform as a Service (PaaS) och Software as a Service (SaaS) är de

molntjänster som man kan välja mellan hos Microsoft Azure. IaaS är en

molnbaserad tjänst där man som kund har ansvar över integrationsmjukva-

ror, körtider, applikationer och data. Leverantören har ansvar över servrar,

lagring och nätverk. IaaS är den tjänst där kunden har störst ansvar

vilket ger mest flexibilitet att ha kontroll över infrastrukturen. Denna

tjänst passar verksamheter i alla storlekar. PaaS är en fullständig miljö

för distribution i molnet som möjliggör att leverera b̊ade enkla och mer

avancerade molnkompatibla företagsprogram [16]. PaaS används främst i

skapande av applikationer. Här ansvarar leverantören för mjukvaran och

som kund är man en konsument av plattformen. För företag som vill
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skapa sin egna applikation utan att bli för involverad i tekniska aspekter

av servrar, databaser och nätverk passar PaaS bäst. Med SaaS hanterar

leverantören allt med programuppdateringar, nätverk och allmänt mjukva-

ruinneh̊all. Det är sv̊arare att skräddarsy efter specifika behov med denna

tjänst men passar bra för företag som inte vill ha ansvar över till exempelvis

h̊ard- och mjukvaran [17]. Se figur 2.3 för att f̊a en överblick om vad som

ing̊ar i molntjänsterna.

Figur 2.3: Bilden visar vad som ing̊ar med IaaS, PaaS och SaaS.

2.3.3 Azure IoT-hubb

Azure IoT-hubb är en samling av Microsoft-hanterande molntjänster som

är uppbyggd av en eller flera edge-enheter som kommunicerar med back-

end-tjänster i molnet. Flera miljontals enheter kan p̊a ett tillförlitligt sätt

anslutas med deras backend-lösning [15]. För att kunna ansluta till en

IoT-enhet behöver det finnas en post för den enheten i IoT-hubbens iden-

titetsregister. Det finns ett identitetsregister för varje IoT-hubb som en-

heten är till̊aten att anslutas till där enheten lagrar information. För att
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ansluta till IoT-enheter i en stor utsträckning har IoT-hubb en inbyggd

enhetshantering där data som är temporär skickas fr̊an enhet till moln.

Luftfuktighet och temperatur är exempel p̊a temporär data. IoT-hubb

stöder även övervakning för att smidigt kunna sp̊ara enhetsanslutningar

och enhetsfel [2].

2.4 Raspberry Pi

En Raspberry Pi är en dator byggd p̊a ett kretskort, storleksmässigt lika

stort som ett bankkort. Trots sin ringa storlek har man samma resurser

som p̊a en stationär dator. N̊agra skillnader är priset d̊a man kan köpa

en Raspberry Pi för n̊agra hundralappar och att det ej inkluderas en

h̊arddisk som operativsystemet och programmen lagras p̊a [18]. P̊a en

Raspberry Pi f̊ar ett micro-minneskort införskaffas för att kunna ha ett

operativsystem. Det finns flera olika modeller och under projektet kommer

modellen Raspberry Pi 400 att användas. Det som skiljer denna modell

fr̊an de andra är att datorn är inbyggd i ett tangentbord och med hjälp av

medföljande nätadapter, mus och minneskort kan den anslutas direkt till

en skärm [19].

2.5 Totally Integrated Automation portal (TIA-

Portal)

En TIA-portal är ett utvecklingsverktyg för integrerad programmering

med Simantic S7 PLC:er. I TIA-portalen skapar man ett projekt och

därefter kopplar man PLC-enheten man önskar att använda till projektet
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via dess IP-adress, förutsatt att de b̊ada är p̊a samma lokala nätverk. När

detta är gjort s̊a är det möjligt att programmera PLC:n. I TIA finns

det fyra olika block att skapa: datablock, funktionsblock, funktion och

organisationsblock. För varje datablock måste det finnas ett funktions-

block. Ett funktionsblock kan däremot ha fler än ett datablock associerat

till sig. Det är i datablocket parametrarna sparas och överförs men det

är i funktionsblocket de deklareras och anropas. En funktion kan inte

spara n̊agra värden d̊a det blocket inte har n̊agot minne. Blocket kan

därför enbart använda globala datablock för att spara värden permanent.

Ett organisationsblock används som ett gränssnitt mellan användaren och

operativsystemet [20]. I figur 2.4 nedan visas ett exempel p̊a hur TIA-

portalen ser ut.

Figur 2.4: TIA-portalen.

2.6 Node Red

Node Red är ett flödesbaserat verktyg för visuell programmering som används

för att koppla samman h̊ardvaruenheter, API:er och onlinetjänster som
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en del av IoT. Node Red har fler användningsomr̊aden än IoT för att

ha möjlighet att sammanställa flöden av olika tjänster smidigt. Verktyget

tillhandah̊aller en webbläsarbaserad flödesredigerare som gör att noder kan

läggas till eller tas bort och kopplas ihop för att f̊a dem att kommunicera.

Varje nod som existerar i Node Red är antingen en injiceringsnod eller en

funktionsnod. En injiceringsnod skapar ett meddelande utan krav p̊a in-

matning och skickar meddelandet till följande nod som är ansluten till den.

Funktionsnoder fungerar genom att de tar emot indata som de utför arbete

p̊a. Dessa funktioner gör att processen att koppla samman h̊ardvaruenheter

och onlinetjänster förenklas avsevärt. Node Red g̊ar att köra p̊a flera olika

komponenter, exempelvis i molnet eller med docker (se avsnitt 2.10) eller p̊a

en Raspberry Pi [21]. Nedan i figur 2.5 visas ett exempel p̊a hur ett program

kan se ut med hjälp av noderna i Node Red. Som indata till funktionen

”filter” tas tweets, ett mönster och en av-och-p̊a knapp. Efter funktionen

körts sker en fördröjning p̊a 10 sekunder innan det som funktionen ger som

utdata skickas till email och en sensor.

Figur 2.5: Bild p̊a noder i Node Red.
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2.7 Message Queueing Telemetry Transport

(MQTT)

MQTT är ett enkelt meddelandeprotokoll som används för att kommunice-

ra mellan olika enheter, se figur 2.6 nedan. Det är även standardprotokollet

för IoT-meddelanden [3].

Figur 2.6: Ett exempel p̊a hur MQTT används mellan Azure IoT och PLC
[22].

Detta protokoll gör det möjligt att b̊ade läsa och publicera data samt

att skicka kommandon för att kontrollera en output. MQTT har fyra

grundläggande koncept: publicera/prenumerera, meddelanden, broker, och

ämnen. Publicera/prenumerera är ansvarig för att ta emot alla medde-

landen, filtrera dem samt att publicera meddelandet till de enheter som

prenumererar p̊a det ämnet. Konceptet ämnen innebär att det g̊ar att spe-

cificera var ett meddelande ska publiceras eller hur man registrerar intresset

för inkommande meddelanden [23]. Processen fungerar genom att en enhet
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publicerar ett meddelande i ett specifikt ämne och de enheter som pre-

numererar p̊a detta ämne f̊ar ocks̊a det meddelandet. Åtgärder/ändringar

görs beroende p̊a vad meddelandet är, se figur 2.7 nedan.

Figur 2.7: Exempel p̊a hur MQTT används.

2.8 S7 Protokoll

S7-protokollet är standarden i Siemens-kommunikationen. Protokollet är

kommando- eller funktionsorienterat, vilket innebär att varje sändning

inneh̊aller ett kommando. Protokollet används för PLC-programmering

för att utbyta data mellan olika PLC:er i Siemens S7 serien, samt andra

enheter som stödjer protokollet och för att skicka och ta emot data fr̊an

ett SCADA-system via Ethernet [24].

2.9 OPC UA

OPC är en kommunikationsserver som används för att skicka data mellan

datorer. OPC gör det möjligt för programvara att ansluta mot maskiner

fr̊an olika tillverkare via ett gemensamt gränssnitt. Det finns olika typer

av OPC och de har speciella egenskaper och användningsomr̊aden. OPC

UA kombinerar alla protokoll i en gemensam modell och är plattformso-

beroende [4]. Det finns även OPC UA client och server. Om en OPC UA

server-enhet skapas kan värdena n̊as av en OPC UA client via serverns
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adressutrymme. Klienten kan läsa fr̊an och skriva till OPC UA servern. De

kan även använda publish/subscriber-tjänster för att f̊a attributen publi-

cerade p̊a ett schema [25].

2.10 Siemens befintliga lösning

Siemens nyare PLC:er inom PLC serien S7 är kapabla att skriva om sin

data till ett MQTT-protokoll, vilket gör att en översättning av protokollet

inte alltid är nödvändig. Deras lösningar idag använder en IoT-gateway,

SIMANTIC CC712 eller SIMANTIC CC716. De tv̊a gatewayerna stöttar

enbart protokollet MQTT för kommunikation med molnet och de kan en-

bart kommunicera med PLC-modellen S7-300/400/1200/1500 och Modbus

kontroller [26]. D̊a denna lösning bygger p̊a en IoT-gateway, och inte en IoT

edge-enhet finns inte möjligheten att utföra enklare applikationer lokalt.

Istället måste all data bli uppladdad i molnet.

2.11 Docker

Docker är en programvara som kan paketera programkod och dess bero-

enden i en container. En container är jämförbar med en virtuell maskin.

Skillnaden är att en virtuell maskin virtualiserar h̊ardvaran medan en con-

tainer virtualiserar operativsystemet och tar mindre utrymme. Containern

kan köras tillförlitligt p̊a alla operativsystem vilket ocks̊a är anledningen

till varför det används. Med docker kan d̊a flera utvecklare jobba med

samma programvara oavsett om de kör samma operativsystem eller inte.

Det är ocks̊a möjligt att köra flera containrar p̊a samma maskin, vilket gör

att flera applikationer kan köras samtidigt utan att utvecklaren behöver
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använda flera virtuella datorer. Ändringar som görs i containern är lagrade

temporärt, vilket gör att de försvinner när containern raderas om de inte

sparats i beständig lagring [27]. För att konfigurera en fullt fungerande doc-

ker container-miljö behövs det en docker image. Det best̊ar av en samling

filer som paketerar installationer, programkod och alla beroenden [28].
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Kapitel 3

Anslutning

I detta kapitel beskrivs anslutningsprocessen som utförts för att kunna

uppn̊a målen under detta projekt. I avsnitt 3.1 beskrivs det översiktligt hur

anslutningen ser ut. Anslutningsprocessen kunde delas upp i tv̊a olika delar:

I den första delen skulle en edge-enhet sättas upp och anslutas till IoT-

hubben, vilket beskrivs i avsnitt 3.2. I den andra delen implementerades

en anslutning mellan PLC och edge-enhet, vilket beskrivs i avsnitt 3.3.

3.1 Översikt

I figur 3.1 visas komponenterna som har använts under projektet, vilka är

följande:

1. Raspberry Pi:n

2. Datorn

3. Switch:en

4. PLC:n

21
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5. Nätaggregatet

Raspberry Pi:n, PLC:n och datorn är uppkopplad till switchen med varsin

Ethernet-kabel för att koppla samman nätverksenheterna. Detta gör att

de kan kommunicera med varandra. Nätaggregatet och strömkällaren till

b̊ade PLC:n och switchen är kopplad till de b̊ada.

Figur 3.1: Komponenter som används under projektet.

3.2 Sätta upp edge-enheten och ansluta den

till IoT-hubben

Som ett första steg i projektet skapades en IoT-hubb i Azure som kan

hantera data och kommunicera med IoT-enheterna. IoT-hubben fick nam-

net “IoT9598” och skalniv̊an var F1 kostnadsfria niv̊a, vilket innebär en

begränsad tillg̊ang till Azures egna verktyg och funktioner samt att endast

en IoT-hubb kan användas.

Nästa steg var att lägga till en edge-enhet, i det här fallet var det en

Raspberry Pi. För att göra detta lades enheten först till i IoT-hubben.

När det var gjort genererades ett antal nycklar varav en av nycklarna var
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”primary connection string”. Denna nyckel skulle sedan användas p̊a Rasp-

berry Pi:n för att koppla samman edge-enheten som har skapats p̊a IoT-

hubben med den fysiska enheten. Innan detta steg blev aktuellt behövdes

Azure IoT Edge runtime installeras p̊a Raspberry Pi:n. Detta gjordes med

följande kommandon i terminalen:

1. curl https://packages.microsoft.com/config/debian/stretch/multiarch/prod.list

¿ ./microsoft-prod.list

2. sudo cp ./microsoft-prod.list /etc/apt/sources.list.d/

3. curl https://packages.microsoft.com/keys/microsoft.asc — gpg –dearmor

¿ microsoft.gpg

4. sudo cp ./microsoft.gpg /etc/apt/trusted.gpg.d/

5. sudo apt-get update -y sudo apt-get install libssl1.0.2 moby-engine

moby-cli iotedge -y

6. Öppna config.yaml genom att skriva kommandot: sudo nano /etc/iotedge/config-

yaml. Lägg in primary connection string för att koppla Raspberry Pi

och Azure, se figur 3.2

Figur 3.2: Connection string byts ut mot primary connection string.

7. sudo systemctl restart iotedge

I steg 1-4 registrerades en Microsoft-nyckel och ett programvaruförr̊adsflöde.

I steg 5 installerades en modulär verktygsl̊ada som bygger och kör docker
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images. IoT edge-runtime, som är en samling av program, installeras även

i detta steg s̊a att det är möjligt att omvandla Raspberry Pi:n till en IoT

edge-enhet. Tillsammans gör IoT edge runtime-komponenterna det möjligt

för edge-enheter att ta emot kod och kommunicera resultaten. I steg 7 är

installationen klar och allt startas om. Efter omstart gick det att se i IoT-

hubben att enheten hade kopplats och att den körs korrekt, se figur 3.3

nedan.

Figur 3.3: Edge-enheten p̊a IoT hubben

Nästa steg var att distribuera en modul fr̊an IoT-hubben till den nu

anslutna edge-enheten. D̊a programmet som skulle köras p̊a edge-enheten

var Node Red undersöktes det ifall det fanns en docker image som kunde

användas p̊a Azure Marketplace. D̊a det fanns en modul som uppfyller

kraven, Node Red on IoT edge, användes denna. När modulen hade distri-

buerats fr̊an hubben var nästa steg att se om den kördes p̊a edge-enheten.

Detta kunde enkelt kontrolleras genom att skriva kommandot sudo iotedge

list p̊a Raspberry Pi:n. I figur 3.4 nedan visas statusen p̊a modulerna som

finns p̊a edge-enheten.

När statusen för modulen NodeREDonIoTEdge var ”running” kunde

programmet sedan öppnas och köras via webbläsaren där följande skrevs

in: RPi IP-adress:1880. P̊a webbläsaren gick det d̊a att komma åt Node Red

och det var möjligt att börja programmera, se figur 3.5 nedan. Eftersom

Node Red körs som en modul distribuerad fr̊an IoT-hubben medkom fyra
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Figur 3.4: Resultatet av att köra kommandot iotedge list.

speciella modul-noder som kunde användas. Detta gjorde att protokol-

let MQTT inte längre behövde användas d̊a de noderna var färdiga att

använda.

Figur 3.5: Bild som visar vad som behövs skrivas in
i webbläsaren för att köra Node Red.

3.3 Implementera anslutning mellan PLC och

edge-enhet

För att implementera en anslutning mellan PLC och edge-enhet laddades

VMware ned för att f̊a tillg̊ang till TIA-Portal, vilket gör det smidigare

än att ladda ner och konfigurera programmet p̊a egen hand. Med hjälp av

VMware kunde en kopia inklusive licens f̊as av mjukvaran.
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För att sedan säkerställa att nätverksanslutning mellan PLC och datorn

finns behövdes PLC:n pingas, s̊a att det bekräftas att den svarar och är

uppkopplad. En viktig sak att tänka p̊a var att pinga den fr̊an den virtuella

maskinen och inte fr̊an den faktiska datorn eftersom det är där TIA-

portalen används. Tv̊a funktionsblock skapades, ett datablock “SändData”

som skickar iväg data och ett “TaEmotData” som tar emot data. B̊ada

blocken har lika många variabler, ett visst antal Bool- och Int-variabler.

Nästa steg var att göra PLC:n tillgänglig online. Detta gjordes i TIA-

portalen genom att välja att PLC:n skulle använda OPC UA, se figur 3.6

nedan. OPC UA är en plattformsoberoende standard som kan kommuni-

cera genom att skicka förfr̊agnings- och svarsmeddelanden mellan klienter

och servrar. Tanken fr̊an början var att S7 protokollet skulle användas här

men under projektets g̊ang kom det fram att arbetsgivaren hellre ville att

OPC UA skulle användas.

Figur 3.6: Bild som visar adressen för att ansluta till PLC:n.

Till följd av detta visas även IP-adressen samt porten man behöver

ansluta till för att kunna kommunicera med PLC-enheten.

För att komma åt de variabler som ligger i de tv̊a funktionsblocken

”SändData” och ”TaEmotData” behövde ett servergränssnitt skapas. I

detta gränssnitt är det möjligt att dra in de variabler fr̊an funktionsblocken

som ska g̊a att f̊a tillg̊ang till online. I figur 3.7 nedan visas det hur detta

gränssnitt ser ut.
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Figur 3.7: Bild som visar hur server-gränssnittet för OPC UA servern ser
ut.

För att det skulle vara möjligt för de tv̊a komponenterna att kom-

municera med varandra behövde de b̊ada befinna sig p̊a samma nät och

ha samma default gateway. För att möjliggöra detta ändrades IP-adress,

nätverksmask och default gateway för b̊ade Raspberry Pi:n och PLC:n till

följande:

• Raspberry Pi:

– Ip-adress: 172.16.8.58

– Nätverksmask: 255.255.254.0

– Default gateway: 172.16.8.10

• PLC:

– Ip-adress: 172.16.8.196

– Nätverksmask: 255.255.254.0

– Default gateway: 172.16.8.10

D̊a anslutningen även inkluderade datorn behövde det säkerställas att

alla tre komponenterna kunde kommunicera med varandra. För att göra

detta möjligt användes en switch som de tre komponenterna kopplades till.

När detta steg utförts kunde anslutningen bekräftas i Node Red. I figur
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Figur 3.8: Bilden visar att Node Red har en aktiv
anslutning till OPC UA servern p̊a PLC:n.

3.8 nedan g̊ar det att se att under noden OPC UA Client st̊ar det ”session

active” vilket innebär att anslutningen är upprättad.

För att bekräfta anslutningen ytterligare g̊ar det att i figur 3.9 nedan

se att det st̊ar ”active reading” under noden OPC UA Read vilket innebär

att noden läser fr̊an servern. Till höger i figuren g̊ar det att se vad som

lästes fr̊an den valda noden BooleanValue0.

Figur 3.9: Figuren visar att programmet aktivt
läser fr̊an variabeln BooleanValue0 och att värdet

är false.



Kapitel 4

Implementation av applikation

Detta kapitel behandlar implementationen av applikationen för projektet.

I avsnitt 4.1 beskrivs planeringen av applikationen och i avsnitt 4.2 g̊as det

utförligt igenom hur applikationen fungerar och vad den gör.

4.1 Planering

Under första delen av implementationsfasen planerades applikationens struk-

tur tillsammans med arbetsgivaren. Detta gjordes för att f̊a fram arbetsgi-

varens tankeg̊ang om applikationen och om det fanns n̊agra specifika krav

fr̊an dem. Kravet var att applikationen skulle kommunicera med Microsoft

Azure via IoT-hubben. Hur detta skulle genomföras i applikationen var

öppet och kunde bestämmas p̊a egen hand.

Planeringsfasen för applikationen fortsattes p̊a egen hand och bestod av

att ta fram ett passande koncept av en applikation som kan användas ute

i produktionsindustrin. Tanken var att den skulle vara enkel men effektiv.

29
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4.2 Applikation

En översikt över hur applikationen ser ut visas i Figur 4.1 nedan. Det

applikationen gör är att starta och stänga av en maskin s̊a att den arbetar

under specifika tider, vilket beskrivs i avsnitt 4.2.1. Är maskinen avstängd

när den ska vara ig̊ang kommer ett felmeddelande att skickas till IoT-

hubben, vilket beskrivs i avsnitt 4.2.2. Programmet sammanställer även

hur många g̊anger det har blivit fel och rapporterar detta i slutet av dagen,

vilket tas upp i avsnitt 4.2.3.

Figur 4.1: Bild som visar Node Red-flödet för
applikationen.
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4.2.1 Sätta p̊a och stänga av maskinen

I figur 4.2 nedan visas metoden av Node Red-flödet som ser till när maski-

nen ska vara av och p̊a. För att starta och kunna injicera ett meddelande

i flödet skapades cronplus-noderna ”7am, start working” och ”4 pm, stop

working”, se Figur 4.3. Med en cronplus-nod finns det möjlighet att ställa

in tidszon och därav valdes den noden. Noden ”Start working” gavs bool-

värdet true och noden ”Stop working” bool-värdet false, vilket innebär att

maskinen i detta fall ska vara ig̊ang mellan de angivna timmarna. Maskinen

är schemalagd att vara ig̊ang under tidszonen GMT+2, se figur 4.3 nedan

för att se konfigurationen i noden.

Figur 4.2: Bild som visar ett av Node Red-flöderna.

För att kunna skriva till OPC UA-servern (PLC:n) behöver tv̊a spe-

cifika noder användas: ett OPC UA-Item och en OPC UA-Client. I figur

4.4 nedan visas konfigurationen av dessa noder. I figur 4.4a behövde det

väljas vad för datatyp som skulle skrivas var samt att Nod ID:t för variabeln

behövde skickas med i fältet där det st̊ar ”item”. Det här Nod ID:t berättar

vilken variabel i servergränsnittet som det ska skrivas till. I figur 4.4b

behövde rätt slutpunkt väljas, vilket är OPC UA-servern. Det var ocks̊a

nödvändigt att välja vad just denna klient skulle göra och i detta fall var

det WRITE.
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Figur 4.3: Bild p̊a en cronplus-nod.

(a) Noden BooleanVa-
lue0.

(b) Noden OPC UA
Write.

Figur 4.4: Bilder p̊a de tv̊a OPC UA-noder som
används i den här delen.

Funktionsnoden ”Check if value written” kontrollerar att värdet skrivits

korrekt och för att se resultatet av den behövs en debug nod i slutet, i det

här fallet den gröna noden ”msg.payload” i figur 4.2 ovan. Denna nod

behövs för utvecklaren för att b̊ade kunna läsa och felsöka.
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4.2.2 Skicka uppdatering till IoT-hubben

I figur 4.5 nedan visas flödet för att skicka meddelanden till Azure IoT-

hubben om n̊agot skulle vara fel med maskinen. I noden ”check if run-

ning(BoolValue0)” justeras flödet för att automatiskt injicera s̊a att med-

delandet ska uppdateras var tionde minut.

Figur 4.5: Bild som visar ett av Node Red-flöderna.

I figur 4.6 visas inställningarna som har satts för OPC UA-Read noden

som är en OPC UA-Client nod. Det är i den noden kommunikationen

med OPC UA-servern utförs, där adressen och porten för OPC UA-servern

defineras i slutpunkten. Klienten defineras med READ i läsoperationer och

med WRITE i skrivoperationer.

Den första funktionsnoden best̊ar av fem utdata-kanaler och vad som

skickas ut p̊a de olika kanalerna beror p̊a indatan. I figur 4.7 nedan g̊ar

det att se att utdatan är beroende av om indatan är ”true” eller ”false”.

Om den är ”true” ska msg2- och running-meddelandena returneras. Är

indatan ”false” är det msg3, integerAdd och failed-meddelandena som ska

returneras. Msg2 och msg3 är lokala meddelanden för utvecklaren medan

running och failed är de meddelandena som skickas upp till Azure IoT-

hubben för att uppdatera statusen p̊a maskinen. I figur 4.8 visas det hur
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Figur 4.6: Bild som visar OPC UA-Client noden.

de b̊ada statusarna ser ut beroende p̊a indatan.

Figur 4.7: Bild som visar första funktionen.

Meddelandet integerAdd används som indata till noden Integer0 Read

som läser värdet p̊a variabeln Integer0. I funktionsnoden används detta

värde som indata och ökas sedan med 1, se figur 4.9 nedan. Det nya värdet
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Figur 4.8: Hur modulidentitetstvillingen ser ut p̊a
IoT-hubben.

skrivs sedan tillbaka till PLC:n i noden Integer0 write.

Figur 4.9: Bild som visar första funktionen.

4.2.3 Sammanställa dagen

Den sista funktionaliteten applikationen har är att skicka en samman-

ställning av hur m̊anga problem som har uppst̊att hos en maskin under

dagen. Detta illustreras i figur 4.10 nedan.

Den första noden körs kl. 16 varje vardag och det som händer d̊a är

att den startar den här funktionaliteten. I noden ”Integer0 Read” läses

variabeln som indikerar hur många g̊anger maskinen stängt av sig under
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Figur 4.10: Bild som visar ett av Node Red-flödet.

dagen. Denna siffra skickas sedan in som indata i funktionen. I funktionen,

se figur 4.11 nedan, läggs indatan in (msg.payload) i meddelandet som

skickas som första utdatan. I den andra utdatan skickas det nya värdet

som Integer0 ska anta. En flödesfelsöknings-nod har skapats och placerats

efter, vid namn test, som är en brytpunkt där man kan inspektera köande

meddelanden.

Figur 4.11: Figuren visar funktionen för vad som
ska skickas till IoT-hubben och vad Integer0 ska

sättas till.



Kapitel 5

Resultat och Utvärdering

Det här kapitlet best̊ar av tre olika delar; resultat, utvärdering och problem.

I avsnitt 5.1 g̊as resultatet av projektet igenom och en utvärdering av

projektet görs i avsnitt 5.2. I avsnitt 5.3 tas n̊agra av problemen som

uppst̊att under projektets g̊ang upp samt lösningar p̊a dessa.

5.1 Resultat

Projektet uppfyllde nästan samtliga delmål som framställts utifr̊an Prevas

ursprungliga krav. En anslutning mellan PLC:n och Azure IoT-hubben

gjordes och en fungerande tv̊avägs-kommunikation mellan de tv̊a blev upprättad.

En enkel applikation för att utbyta data mellan PLC:n och IoT-hubben

implementerades ocks̊a framg̊angsrikt i Node Red. Det är även i Node

Red som det var möjligt att skapa en anslutning och en kommunikation

mellan de tv̊a tidigare nämnda enheterna, se figur 5.1 nedan. Figuren visar

resultatet av kommunikationen mellan PLC:n och Azure IoT-hubben som

togs fram under projektet. Den visar att kommunikation mellan edge-

37
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enheten och PLC:n sker via OPC UA. Den visar ocks̊a att Node Red körs

som en modul p̊a edge-enheten samt att edge-enheten och IoT-hubben

kommunicerar via Azure IoT edge runtime.

Figur 5.1: Figur som visar hur projektets lösning ser ut.

Ett av de senare delmålen var att göra det möjligt att lägga upp

information till en databas i molnet. Detta delmål uppfylldes inte helt

d̊a det inte fanns tid till det. Delm̊alet är däremot p̊abörjat d̊a det nu är

möjligt att b̊ade skicka och lägga upp data p̊a IoT-hubben. Det som saknas

är själva databasen som ska hantera denna data d̊a den inte blivit skapad.

Det sista delmålet, att se p̊a ett ekonomiskt perspektiv är heller inte n̊agot

som hunnits med helt d̊a det inte har gjorts n̊agra ekonomiska analyser.

Användning av molntjänster har en prissättning baserat p̊a konsumtion av

antingen CPU eller transaktioner. Under detta examensarbete användes

en kostnadsfri Tier vilket gjorde det sv̊art att göra n̊agra praktiska tester.

Det övergripande syftet med projektet var att utreda möjligheterna att

köra .NET applikationer nära automationsutrustning för att förenkla b̊ade

kommunikation och administration. Med lösningen som har tagits fram

är detta möjligt genom att vara inloggad p̊a IoT-hubben d̊a modulerna

distubreras därifr̊an vilket gör att statusmeddelanden kan läsas där.

Under projektet har följande fr̊ageställningar besvarats:
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1. Vad krävs för att Raspberry Pi:n ska fungera som en edge-

enhet och inte bara som en dator?

För att f̊a Raspberry Pi:n att fungera som en edge-enhet installerades

Azure IoT edge runtime p̊a den. Detta gjorde det möjligt att använda

enheten som en edge-enhet.

2. Vad krävs för att kommunicera och tolka taggar mellan

PLC:n och Azure via en edge-enhet?

För att ha en kommunikation mellan tv̊a olika typer av enheter krävs

det att de kommunicerar via samma protokoll. Edge-enheten behövde

därför översätta protokollen innan meddelanden skickades.

3. Hur ska applikationen vara uppbyggd för att vara s̊a effektiv

som möjligt?

För att f̊a en s̊a effektiv applikation som möjligt valde vi tre funktio-

naliter som ska ing̊a i den. En där applikationen skickar ett komman-

do till PLC:n, en som meddelar IoT-hubben om n̊agot fel uppst̊ar

och en som sammanställer dagen.

5.2 Utvärdering

Under arbetet har uppdragsgivarens roll varit mycket betydelsefull d̊a det

har varit flera nya komponenter och mycket information att ta in. PLC

var en av de nya komponenterna som ingen av oss hade kommit i kontakt

med tidigare och det var ett tidskrävande omr̊ade. Här fick vi en del hjälp

fr̊an medarbetare hos uppdragsgivaren för att bygga upp en först̊aelse kring

komponenten och hur TIA-portalen fungerade. Skulle projektet göras om

idag hade mer fokus lagts p̊a att först̊a en PLC-enhet bättre fr̊an start. Det
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skulle ocks̊a lagts ner mer tid p̊a att lära sig hur TIA-portalen fungerade d̊a

detta var n̊agot som kollades upp mitt i projektet. Anledningen till det var

för att vi inte visste att den skulle användas innan vi började konfigurera

PLC:n. Vi skulle även ha ställt fler fr̊agor ang̊aende detta i uppstartsfasen

av projektet för att f̊a en större överblick än vad vi hade nu ang̊aende

PLC-delen.

De delarna som gick bäst under hela projektet var Azure IoT-hubben

och edge-enhet delen. Uppdragsgivaren gav oss h̊ardvaran för edge-enheten

och den behörighet vi behövde för att kunna arbeta med Azure. För

projektets syfte var det enklare verktyg att arbeta med. Det finns mycket

dokumentation om Azure IoT vilket gjorde det betydligt enkelt att ta sig

framåt när situationer där man fastnade uppstod.

Överlag att ta med sig till ett liknande projekt är att ställa ännu mer

fr̊agor i början av projektet för att f̊a en bättre uppfattning. Det kändes

som att vi hade en bra först̊aelse, men med facit i hand hade den kunnat

vara betydligt bättre.

5.3 Problem

Under projektets g̊ang har flera problem stötts p̊a. Det första problemet

var att IoT-hubben som skapats för projektet försvann, inklusive edge-

enheten som d̊a hade lagts till p̊a den hubben. Anledningen till detta var

ett missförst̊and d̊a de andra ex-jobbarna p̊a Prevas jobbade i samma

resursgrupp och av misstag tog bort IoT-hubben vi skapat. Detta ledde

till att det var mycket arbete som behövdes göras om vilket tog tid.

Ett annat problem var i samband med anslutning och kommunika-

tion mellan PLC och edge-enheten. D̊a gratisversionen av VM-ware har
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används under projektet innebar detta vissa begränsningar. En av dessa

begränsningar var att det inte fanns tillg̊ang till OPC Scout, ett verktyg

för OPC UA server och OPC UA client. Detta verktyg gick inte att ladda

ner enskilt utan det är en del utav SIMATIC Net, vilket vi inte använde,

och det finns inte heller n̊agon gratisversion. D̊a OPC Scout inte kunde

användas blev det mycket sv̊arare att f̊a tag i nod ID:t som behövdes

för att kunna läsa fr̊an och skriva till en specifik variabel p̊a PLC:n. Alla

lösningar som hittades refererade nämligen till OPC UA. Problemet löstes

genom mycket nedlagd tid och efterforskningar. Lösningen hittades via en

tr̊ad p̊a nätet där n̊agon annan hade haft samma problem. Denna person

visade vad den skrev in för värden och lyckligtvis fungerade dessa även i

detta fall. Värdena som skrevs in var:

-ns=4;j=2

Varför ns=4 är fortfarande oklart men värdet för j beror p̊a vilket index

variabeln har i listan p̊a gränssnittet som skapades i TIA-portalen.

Ett problem som uppstod när applikationen skulle implementeras var

att Node Red inte var inställd p̊a rätt tidszon och detta var även n̊agot

som inte gick att ändra i efterhand. I figur 5.2 nedan visas Asia/Tokyo som

önskad tidszon och är ocks̊a den Node Red är inställd p̊a. För att ha en

annan tidszon behövde den ändras manuellt i samband med nedladdningen

av modulen till edge-enheten. Detta missades vid detta steg i projektet.

För att lösa problemet användes noden cronplus istället för noden

inject d̊a det gick att välja tidszon i den. Tidszonen som valdes var Euro-

pe/Stockholm d̊a det är den som är aktuell i det här projektet.

Det var ett problem som var återkommande under projektets g̊ang och

det var att modulen som innehöll Node Red misslyckades ibland vilket gjor-

de att anslutningen bröts. I början när detta hände gjordes efterforskningar
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Figur 5.2: Figur som visar miljövariablerna för Node Red modulen.

p̊a varför detta problem uppstod och vad som kunde göras för att åtgärda

det. Inget bra svar hittades och efter ett tag kördes modulen som den skulle

igen. Detta problem blev extra p̊atagligt under implementationsfasen av

applikationen d̊a det innebar att det inte gick att jobba med applikationen.

Det blev ett tidskrävande problem.

Ett av de enklaste problemen som uppstod under projektet var i sam-

band med anslutningen. Raspberry Pi:n hade ett Ethernet-uttag och till en

början användes detta för att ansluta till nätverket. Problemet blev sedan

att kabeln behövde vara ansluten till en switch för att kunna kommunicera

med PLC:n. D̊a användes istället wifi p̊a Raspberry Pi:n för att kunna vara

p̊a internet. Till en början var detta inte ett problem men när internet

faktiskt skulle användas gick det inte att göra allting om man inte var

ansluten via Ethernet-uttaget. Detta gjorde att det kopplades om lite till

och fr̊an beroende p̊a vad som skulle göras. Detta problem löstes väldigt

enkelt när det kom fram att switchen inte var ansluten till internet. När en

Ethernet-kabel anslöts mellan uttaget och switchen s̊a löstes alla problemen

och anslutningen fungerade felfritt.



Kapitel 6

Slutsats

I detta kapitel diskuterar vi projektet, dess resultat samt företagets åsikter

och framtida potential. I kapitel 6.1 diskuteras lärdomar utifr̊an v̊art per-

spektiv. I kapitel 6.2 diskuteras företagets åsikter och i 6.3 diskuteras hur

företaget kan dra nytta av projektet och fortsatt arbete.

6.1 Diskussion

Under det här projektet har vi lärt oss flera olika nya metoder och verktyg.

Vi hade inga kunskaper sedan tidigare i de omr̊aden vi har arbetat med

vilket har gett lärdomar b̊ade utifr̊an positiva och negativa erfarenheter

under projektet. Det är mycket vi gjort som nu i efterhand kunde g̊att

smidigare om vi hade haft mer kunskap om verktygen innan men trots det

är vi nöjda med resultatet, även fast vissa delar tog lite väl l̊ang tid.

Under projektets g̊ang har uppdragsgivaren bist̊att med h̊ardvara och

mycket hjälp. Kollegorna vi har f̊att lära känna under projektet har varit

mer än hjälpsamma vilket har underlättat för oss en hel del.
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Under projektet uppfylldes majoriteten av delmålen men inte alla. Hu-

vudmålet var däremot att ta fram en Proof of Concept-implementation och

detta har vi lyckats med.

6.2 Företagets åsikter

Uppdragsgivaren är mycket nöjd med det arbete som utförts d̊a vi har

visat p̊a möjligheterna att leverera ett Proof of Concept. Vi är väldigt

tacksamma över att f̊a s̊adan positiv respons d̊a det har varit många nya

kunskaper att ta sig till och mycket h̊art arbete innan projektet kunde

slutföras.

6.3 Fortsatt arbete

Det uppdragsgivaren vill med detta projekt är att se p̊a möjligheterna och

problemen som kan uppst̊a av att använda .NET applikationer och skapa en

tv̊avägskommuntikation mellan PLC och Azure IoT. Med hjälp av denna

lösning kan processen att skapa mjukvaran p̊a en plats, för att sedan kunna

pusha ut dem i docker images förenklas. De kan nu undersöka vidare och

se p̊a systemet vilka lösningar vi funnit under projektet och som finns i

miljön, för att komma fram till en helhetslösning. Det är även en möjlighet

att kolla p̊a hur det skulle fungera om man istället för att använda en

modul fr̊an Azure Marketplace använde en egen i Visual Studio.

Det kan även vara aktuellt att jämföra lösningen som blev framtagen

under projektet med en liknande tjänst där Amazon Web Services(AWS)

används istället för Azure. Att titta p̊a ett ekonomiskt perspektiv är ocks̊a

en del av ett fortsatt arbete.
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