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Sammanfattning

Inom automationsindustrin har intresset for Internet of Things (IoT) och
Microsoft Azure IoT-hubben ¢kat da det ger forbéattringar i form av mins-
kade kostnader och 6kade intékter. IoT tillhandahaller en effektiv hantering
av enheter och maskiner da allt kan styras fran en och samma plats. Prevas
ar ett foretag som arbetar inom detta, och i detta projekt var uppdraget
att se pa mojligheterna att forbattra en befintlig 16sning som de har.
Syftet var att sédtta upp en anslutning mellan en Programmable Logic
Controller (PLC) och Azure IoT-hubben och fa de tva komponenterna
att kommunicera. Genom en enkel applikation ska PLC:n och Azure IoT-
hubben utbyta data med varandra. For att uppratthalla kommunikation for
resultat har IoT Edge runtime installerats for att omvandla Raspberry Pi:n
till en edge-enhet. Applikationen skapades i Node Red, dér det var mojligt
att skapa en anslutning och kommunikation mellan PLC:n och Azure IoT-
hubben. Genom denna applikation kan meddelanden skickas mellan molnet
och enheten. I applikationen sa kontrolleras det att en maskin arbetar under
specifika tider och dr maskinen avstangd nér den ska vara igang kommer

ett felmeddelande att skickas till IoT-hubben.
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Abstract

The automation industry interest in Internet of Things (IoT) and Microsoft
Azure IoT Hub has increased, as it provides improvements in terms of
reducing costs, increases revenue and provides efficient management of
devices and machines. Prevas is a company working in this field and in
this project the assignment was to look at the possibilities of improving an
already existing solution they have. The aim was to set up a connection
between a Programmable Logic Controller (PLC) and a Azure IoT hub
and get the two components to communicate with each other. Through a
simple application the PLC and the Azure IoT hub will exchange data with
each other. To establish communication of results, the [oT Edge runtime
has been installed to transform the Raspberry Pi into an IoT Edge device.
The application was created in Node Red, where it was possible to create a
connection and communication between the PLC and the Azure IoT hub.
Through this application, notifications and messages can be sent between
the PLC and the cloud. In the application, it is checked that a machine is
working during specific times and if the machine is off when it should be

running, an error message will be sent to the IoT hub.
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Kapitel 1

Introduktion

Dagens samhille blir mer digitalt dag for dag och detta medfér storre
behov av miljovéanliga alternativ for ett hallbart samhélle. Med hjalp av
Internet of Things (IoT)(se avsnitt 2.3.1) har digitaliseringen av samhéllet
och den ekonomiska utvecklingen gatt framat. [oT bygger ett natverk dér
uppkopplade enheter kan ge information for att exempelvis avlisa trafikljus
sa trafikstockningar kan minskas eller for att kylskapen ska anpassas till
ratt temperatur.

Det blir mycket information att hantera nir enheter &r uppkopplade
och dédrav behovs ett system for att kontrollera att enheter skickar sin data
korrekt. IoT-hubben &r ett sidtt att hantera meddelanden da allt samlas pa

en och samma plats.

1.1 Bakgrund

Digitaliseringen av samhéllet skapar forutsattningar att utveckla fornyade

losningar och produkter. Prevas bygger produktionsndra IT-system och

1



2 KAPITEL 1. INTRODUKTION

automationslosningar for tillverkande industri. Ofta finns det behov att
kombinera Programmable Logic Controller (PLC) (se avsnitt 2.1)[1] och
robotsystem med 6verordnande system for att oka produktiviteten samt

forbattra service och underhall. Detta kraver olika typer av hardvara.

1.2 Syfte och mal

Det overgripande syftet med projektet &ar att utreda mojligheterna att
kora .NET applikationer nédra automationsutrustning for att forenkla bade
kommunikation och administration genom att anvénda en molntjanst. I
framtiden kan det bli aktuellt for Prevas att sélja denna typ av 16sning
som tjanst till maskinindustrin.

Malet under det har projektet var att leverera en Proof of Concept im-
plementation av ett system som ska kommunicera mellan ett PLC-system
och Azure IoT (se avsnitt 2.3)[2]. Systemet ska dven innehalla en applika-
tion for att utbyta data mellan de tva komponenterna. For att detta ska
uppfyllas kommer en edge-enhet att anvéndas tillsammans med protokollet
Message Queueing Telemetry Transport (MQTT)(se avsnitt 2.7)[3] och
OPC-UA(se avsnitt 2.9)[4].

Projektets delmal:
1. Sétta upp en anslutning mellan PLC och Azure IoT-hubb.

2. Implementera en fungerande tvavigskommunikation mellan PLC och

Azure IoT-hubb.

3. Implementera en applikation som ska kunna utbyta data mellan PLC

och Azure IoT-hubb.
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4. Gora det mojligt att lagga upp information till en databas i molnet.

5. Utvéardera resultatet och se pa ett ekonomiskt perspektiv.

1.3 Problembeskrivning

Projektet syftar till att konstruera en edge-enhet (se avsnitt 2.2) som ska
gora det mojligt att kommunicera och utbyta data mellan Azure IoT och
en PLC.

De 6vergripande fragestallningarna for projektet ar:

1. Vad krévs for att Raspberry Pi:n ska fungera som en edge-enhet och

inte bara som en dator?

2. Vad krévs for att kommunicera och tolka taggar mellan PLC:n och

Azure via en edge-enhet?

3. Hur ska applikationen vara uppbyggd for att vara sa effektiv som

mojligt?

1.4 Etik och samhalle

En stor diskussion som pagatt linge &r hurvida digitaliseringen leder till
okad arbetsloshet da datorer klarar av att gora jobb som ménniskan tidi-
gare har utfort.

I det hér projektet har det skapats en 16sning dér en PLC kan kom-
municera med Azure IoT-hubben for att en maskin ska kunna startas och
stdngas av samt att skicka felmeddelanden automatiskt. Denna 16sning

innebér att man inte kommer vara i behov av en specifik person som ska
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hantera maskinen. Personen kommer inte heller behova finnas pa plats vid
maskinen hela tiden utifall nagot skulle ga fel. Samhéllet kan paverkas pa
bade ett negativt och positivt sétt i samband med loT-16sningar beroende
pa vilket perspektiv man ser det ifran. Fran ett negativt perspektiv kan
det innebéra forlorade arbetstillfallen da det inte ldngre behévs samma
underhall av maskiner. Fran ett positivt perspektiv kan det leda till ett
forbattrat samhéalle. Exempelvis kan samlad data omdirigera hogtrafikade
vagar eller att trafikljus kan kdnna av trycket och lata fordon passera
korsningen smidigt. Bada dessa exempel kan leda till minskad trafik vilket

leder till en forbattrad miljo [5].

Utifran ett etiskt perspektiv leder inte projektet i sig till nagra direkta
negativa etiska aspekter. Det kan déremot vara en integritetsfraga hur
kommunikationen hanteras. Da IoT lagras pa internet Okar riskerna for
intrang, dven foretag som hanterar datan kan missbruka informationen
néar den samlas in. I detta fall kan det behtova 6vervigas for den sarskilda
16sningen om ekonomin och enkelheten eller sdkerheten av information

kommer f{orst.

1.5 Uppdragsgivaren

Projektet har utforts pa Prevas AB i Karlstad. Uppdragsgivaren vill se pa
mojligheterna till att forbéttra en redan befintlig 16sning for att mojligtvis

sdlja den vidare ut till en kund.
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1.6 Fordelning av arbete

Under det hér projektet dr det tva studenter som har arbetat, Amanda
och Moa. Arbetet har utforts tillsammans under de praktiska delarna da
det funnits en dator till att konfigurera PLC:n och en dator att anvénda
for att implementera Node Red. De tva delarna utfordes i olika faser da
det inte var mojligt att utfora de praktiska delarna vid samma tillfalle. Pa
grund av det fick de bada studenterna ett enskilt huvudansvar. Amandas
huvudansvar var att sétta upp edge-enheten (se avsnitt 2.2) och ansluta den
till Azure IoT (se avsnitt 2.3) och Moas huvudansvar var att konfigurera
PLC:n (se avsnitt 2.1).

Under litteraturstudierna i projektet har bada ldst pa om varje del for
att fa kunskaper om det. Innan det var dags att borja skriva diskuterades
det vem som skulle skriva vad. Pa de andra delarna av uppsatsen har det
fungerat pa liknande sétt och nér det skrevs om de praktiska delarna som

utfordes skrev studenterna var och en dar de hade haft mer ansvar.

1.7 Avgransningar

e Projektet kan endast anvéinda den funktionalitet som gratisversionen

av VM-ware och IoT-hubb erbjuder.

e Det gar endast att kora produkten om den &r ansluten till Prevas

natverk via Ethernet.

e Kommunikationen med produkten stods endast av Microsoft moln-
tjanst Azure och en PLC enhet som kan kéra OPC Unified Archi-
tecture (OPC UA)(se avsnitt 2.9).
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1.8 Disposition

Denna uppsats ér strukturerad pa foljande sétt. I kapitel 2 tas det upp
information om olika komponenter och metoder som var nédvindiga att
veta for att kunna uppfylla projektets mal.

I kapitel 3 beskrivs det hur en anslutning mellan de olika komponen-
terna sétts upp for att de ska kunna kommunicera med varandra.

I kapitel 4 beskrivs planeringen och implementation av applikationen.
Det forklaras dven detaljerat vad applikationen goér och hur den fungerar i
praktiken.

I kapitel 5 diskuteras olika problem som har uppstatt under projektet.
Det genomfors dven en detaljerad utvirdering och resultatet av projektet
beskrivs i detta kapitel.

I kapitel 6 gors en slutsats utifran hela projektet, foretagets asikter
sammanstélls och vad som kan goras i ett vidare arbete pa projektet

beskrivs.



Kapitel 2

Bakgrund

For att utreda mojligheterna att kéra .NET applikationer néra automa-
tionsutrustningen och fa enheterna att kommunicera med varandra behévde
flera olika komponenter och metoder anvidndas. De komponenterna som
anvindes under projektet var en Raspberry Pi och en PLC. Microsoft
Azures tjanst IoT-hubb har ocksa anvénts for att skicka och ta emot
meddelanden till och fran PLC:n. Mer information om vad en PLC &r och
hur den anvénds tydliggors i avsnitt 2.1. I avsnitt 2.2 forklaras vad en edge-
enhet ar. I avsnitt 2.3 beskrivs Microsoft Azure, IoT och Azure IoT-hubb. I
avsnitt 2.4 tydliggors vad en Raspberry Pi &r vilket ger en béttre forstaelse
till varfor komponenten anvénds under projektet. De metoder som anvénds
var TTA Portal, Node Red, MQTT, S7 Protokoll och en docker container.
TIA Portal och Node Red ar bada utvecklingsvertyg fér programmering
som beskrivs mer i avsnitt 2.5 och 2.6. MQTT, S7 Protokoll och OPC UA
ar protokoll som anvéinds for kommunikation mellan enheter vilket beskrivs
mer i avsnitt 2.7, 2.8 och 2.9. Siemens befintliga 16sning forklaras i avsnitt

2.10. T avsnitt 2.11 forklaras vad docker ar, vilket man kan jamfoéra med en

7
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virtuell maskin.

2.1 Programmable Logic Controller (PLC)

En PLC &r en programmerbar styrenhet som vanligtvis anvands for indust-
riell automation. Systemet talar om vad till exempel en robot eller en auto-
mationsutrustning ska gora. PLC:n kopplas upp till ett operatérsgranssnitt
och for att ha mojlighet att styra detta operatorsgranssnitt kan exempelvis
ett Human Machine Interface (HMI)- eller ett Supervisory Control and
Data Acquisition (SCADA)-system anvéndas. HMI och SCADA &r auto-
matiseringslosningar for kontroll, 6vervakning och hantering. SCADA &r ett
system som kan registrera data, analysera information och utféra uppgifter
utan hjalp fran ménniskan [6]. Ett HMI-system &r en instrumentpanel som
mojliggor for anvindaren att kommunicera med en maskin, ett datorpro-
gram eller ett system [7].

En PLC bestar av olika in- och utgangsterminaler. Ingangsterminalen
anvands for att detektera logiska tillstand och utgangsterminalen anvinds
for att skicka ut logiska tillstand. De tva tillstanden som existerar &r 1 som
dr sann och 0 som é&r falsk [1].

Under projektet kommer PLC-modellen SIMANTIC S7-1200 att anvandas,
se figur 2.1 nedan. Den modellen har en kompakt design, ett stort utbud av
tekniska funktioner och flexibla konfigurationer [8]. Pa grund av de egen-
skaperna ar modellen ett utmérkt val for att utféra automation pa bade ett
sa effektivt och flexibelt sétt som mojligt [9]. PLC-modellen SIMANTIC
S7-1200 ger tre programmeringssprak att arbeta med: Ladder Logic (LAD),
Function Block Diagram (FBD) och Structured Control Language (SCL).
LAD é&r ett grafiskt program och det bygger pa kretsscheman. For att
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192.168.10.3
—

Figur 2.1: Hur PLC Simantic S7-1200 ser ut.

styra programmet anvinds logiska grindar. FBD ér till skillnad fran LAD
byggt pa de logiska variabler som anvénds i boolesk algebra. SCL &r det
programmeringssprak som skiljer ut sig mest bland de tre da det inte ar

grafiskt, utan SCL é&r ett textbaserat sprak [10].

2.2 Edge-Enhet

En edge-enhet dr en hardvarukomponent som huvudsakligen fungerar som
en bro mellan tva nétverk. Den gor det mojligt att bade ansluta och

kommunicera fran ett lokalt natverk till ett externt natverk. Utover anslut-
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ningen till de bada nétverken maste enheten se till att trafik kan passera
mellan de tva. For att detta ska vara mgjligt kan edge-enheten behtva gora
en protokolloverséittning om nétverken inte anvinder samma protokoll [11],
se exempel i figur 2.2 nedan. Maskinerna skickar signaler med tva protokoll
till edge-enheten, MQTT (se avsnitt 2.7) och Advanced Message Queuing
Protocol (AMQP) [12], dér bada protokollen fungerar pa liknande sétt.
Enheten oversdtter sedan protokollen och skickar bara med protokollet

AMQP till IoT-hubben.

Figur 2.2: Exempel pa kommunikation mellan tva nétverk via en edge-
enhet [13].

En ToT edge-enhet har mojlighet att kora applikationer lokalt vilket
innebér att bandbredden i nétverket kan minskas eftersom mindre data
maste laddas upp. Ett exempel pa detta ar en applikation som tar in en
temperatur med ett intervall pa en gang i minuten. Istéllet for att skicka
denna direkt vidare till molnet gors det enbart om temperaturen anses vara
“kritisk”. En edge-enhet lagrar information lokalt vilket innebér att om
uppkopplingen mellan enheter skulle krascha gar ingen data forlorad [14].
For att kora program pa en IoT edge-enhet anvinds IoT edge-moduler.
En edge-modul ar ett paket som innehaller programvaran som ska koras
pa enheten. Flera enheter kan kora samma modul oberoende av var de
befinner sig. Detta gor det mojligt att styra och modifiera flera edge-enheter

samtidigt fran en geografiskt oberoende position.
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2.3 Microsoft Azure

I det hér avsnittet kommer tre delar att beskrivas: IoT i avsnitt 2.3.1,

Microsoft Azure i avsnitt 2.3.2 och Azure loT-hubb i avsnitt 2.3.3.

2.3.1 Internet of Things (IoT)

[oT ar ett natverk av sammankopplade datorenheter som &r omslutet av ex-
empelvis programvara eller sensorer. [oT-enheter kan t.ex. vara hushallsapparater,
uppkopplade maskiner i en fabrik eller sjalvkorande bilar. Dessa enheter
lagrar, 6verlamnar och agerar pa den data som de hiamtar fran sina miljoer

15].

2.3.2 Microsoft Azure

Microsoft Azure dr en molnplattform innehallande flera hogteknologiska
datacenter spridda over hela vérlden. Infrastructure as a Service (laaS),
Platform as a Service (PaaS) och Software as a Service (SaaS) &r de
molntjénster som man kan vélja mellan hos Microsoft Azure. TaaS &r en
molnbaserad tjanst ddr man som kund har ansvar 6ver integrationsmjukva-
ror, kortider, applikationer och data. Leverantoren har ansvar over servrar,
lagring och nétverk. TaaS &r den tjénst ddar kunden har storst ansvar
vilket ger mest flexibilitet att ha kontroll 6ver infrastrukturen. Denna
tjanst passar verksamheter i alla storlekar. PaaS &r en fullstindig miljo
for distribution i molnet som mojliggor att leverera bade enkla och mer
avancerade molnkompatibla foretagsprogram [16]. PaaS anvénds framst i
skapande av applikationer. Har ansvarar leverantoren for mjukvaran och

som kund &dr man en konsument av plattformen. For foretag som vill
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skapa sin egna applikation utan att bli for involverad i tekniska aspekter
av servrar, databaser och nétverk passar PaaS bést. Med SaaS hanterar
leverantoren allt med programuppdateringar, nétverk och allmént mjukva-
ruinnehall. Det &r svarare att skraddarsy efter specifika behov med denna
tjanst men passar bra for foretag som inte vill ha ansvar 6ver till exempelvis
hard- och mjukvaran [17]. Se figur 2.3 for att fa en 6verblick om vad som
ingar i molntjénsterna.

—

Saas

- Paas

0 é—‘j = s \

cver & Bennd Vi </ Fysisk anlaganin
vardbaserade. OQU’”‘“\J%‘Q“‘ Se - O vﬂi@aa/ b\/l 3 iﬂsﬂ/ 9/
progeam/ | Ubveklingover'dug, laging Sokecher 1 yggnod §
apeac dam‘ooo\no\r\\eﬂ 0g. harve s Aatucente

txehagSahﬂ“yb

Figur 2.3: Bilden visar vad som ingar med IaaS, PaaS och SaaS.

2.3.3 Azure IoT-hubb

Azure IoT-hubb &dr en samling av Microsoft-hanterande molntjénster som
ar uppbyggd av en eller flera edge-enheter som kommunicerar med back-
end-tjanster i molnet. Flera miljontals enheter kan pa ett tillforlitligt sétt
anslutas med deras backend-l6sning [15]. For att kunna ansluta till en
IoT-enhet behover det finnas en post for den enheten i IoT-hubbens iden-
titetsregister. Det finns ett identitetsregister for varje IoT-hubb som en-

heten &r tillaten att anslutas till dir enheten lagrar information. For att
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ansluta till loT-enheter i en stor utstrickning har IoT-hubb en inbyggd
enhetshantering déar data som &r temporér skickas fran enhet till moln.
Luftfuktighet och temperatur dr exempel pa tempordr data. IoT-hubb
stoder dven overvakning for att smidigt kunna spara enhetsanslutningar

och enhetsfel [2].

2.4 Raspberry Pi

En Raspberry Pi dr en dator byggd pa ett kretskort, storleksméssigt lika
stort som ett bankkort. Trots sin ringa storlek har man samma resurser
som pa en stationédr dator. Nagra skillnader ar priset da man kan kodpa
en Raspberry Pi for nagra hundralappar och att det ej inkluderas en
harddisk som operativsystemet och programmen lagras pa [18]. Pa en
Raspberry Pi far ett micro-minneskort inforskaffas for att kunna ha ett
operativsystem. Det finns flera olika modeller och under projektet kommer
modellen Raspberry Pi 400 att anvéndas. Det som skiljer denna modell
fran de andra &r att datorn &r inbyggd i ett tangentbord och med hjélp av
medfoljande nidtadapter, mus och minneskort kan den anslutas direkt till

en skdrm [19].

2.5 Totally Integrated Automation portal (TTA-
Portal)

En TIA-portal &r ett utvecklingsverktyg for integrerad programmering
med Simantic S7 PLC:er. I TIA-portalen skapar man ett projekt och

dérefter kopplar man PLC-enheten man onskar att anvinda till projektet
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via dess IP-adress, forutsatt att de bada dr pa samma lokala nétverk. Nar
detta &r gjort sa ar det mojligt att programmera PLC:n. I TIA finns
det fyra olika block att skapa: datablock, funktionsblock, funktion och
organisationsblock. For varje datablock maste det finnas ett funktions-
block. Ett funktionsblock kan ddremot ha fler &n ett datablock associerat
till sig. Det &r i datablocket parametrarna sparas och Overférs men det
ar i funktionsblocket de deklareras och anropas. En funktion kan inte
spara nagra viarden da det blocket inte har nagot minne. Blocket kan
darfor enbart anvénda globala datablock for att spara véirden permanent.
Ett organisationsblock anvédnds som ett granssnitt mellan anvédndaren och
operativsystemet [20]. T figur 2.4 nedan visas ett exempel pa hur TIA-

portalen ser ut.

Figur 2.4: TTA-portalen.

2.6 Node Red

Node Red é&r ett flodesbaserat verktyg for visuell programmering som anvénds

for att koppla samman hardvaruenheter, APL:er och onlinetjanster som
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en del av IoT. Node Red har fler anvindningsomraden &n IoT for att
ha mojlighet att sammanstélla floden av olika tjéanster smidigt. Verktyget
tillhandahaller en webblédsarbaserad flodesredigerare som gor att noder kan
laggas till eller tas bort och kopplas ihop for att fa dem att kommunicera.
Varje nod som existerar i Node Red &r antingen en injiceringsnod eller en
funktionsnod. En injiceringsnod skapar ett meddelande utan krav pa in-
matning och skickar meddelandet till f6ljande nod som &r ansluten till den.
Funktionsnoder fungerar genom att de tar emot indata som de utfér arbete
pa. Dessa funktioner gor att processen att koppla samman hardvaruenheter
och onlinetjénster forenklas avsevirt. Node Red gar att kora pa flera olika
komponenter, exempelvis i molnet eller med docker (se avsnitt 2.10) eller pa
en Raspberry Pi [21]. Nedan i figur 2.5 visas ett exempel pa hur ett program
kan se ut med hjéalp av noderna i Node Red. Som indata till funktionen
"filter” tas tweets, ett monster och en av-och-pa knapp. Efter funktionen
korts sker en fordrojning pa 10 sekunder innan det som funktionen ger som

utdata skickas till email och en sensor.

Beep

Tweets to @Wikipedia \
Filter

Pattern —e
Enable —/

Figur 2.5: Bild pa noder i Node Red.

— Delay 10s

%

E-Mail
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2.7 Message Queueing Telemetry Transport
(MQTT)

MQTT é&r ett enkelt meddelandeprotokoll som anvénds for att kommunice-
ra mellan olika enheter, se figur 2.6 nedan. Det ar dven standardprotokollet

for IoT-meddelanden [3].

Figur 2.6: Ett exempel pa hur MQTT anvénds mellan Azure IoT och PLC
[22].

Detta protokoll gor det mojligt att bade ldasa och publicera data samt
att skicka kommandon fér att kontrollera en output. MQTT har fyra
grundlaggande koncept: publicera/prenumerera, meddelanden, broker, och
amnen. Publicera/prenumerera dr ansvarig for att ta emot alla medde-
landen, filtrera dem samt att publicera meddelandet till de enheter som
prenumererar pa det &mnet. Konceptet &mnen innebér att det gar att spe-
cificera var ett meddelande ska publiceras eller hur man registrerar intresset

for inkommande meddelanden [23]. Processen fungerar genom att en enhet
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publicerar ett meddelande i ett specifikt &mne och de enheter som pre-
numererar pa detta dmne far ocksa det meddelandet. Atgirder/dndringar

gors beroende pa vad meddelandet &r, se figur 2.7 nedan.

Publish in:
MQTT Client homefofficeflamp ~ MQTT Client

Publish in: — e——
- home/office/lamp | Message: "ON" '
Hode-RED Message: “ON" -
L kfs _u _______ Lamp is ON

Figur 2.7: Exempel pa hur MQTT anvénds.

2.8 S7 Protokoll

S7-protokollet ar standarden i Siemens-kommunikationen. Protokollet &r
kommando- eller funktionsorienterat, vilket innebér att varje séndning
innehaller ett kommando. Protokollet anvénds fér PLC-programmering
for att utbyta data mellan olika PLC:er i Siemens S7 serien, samt andra
enheter som stodjer protokollet och for att skicka och ta emot data fran

ett SCADA-system via Ethernet [24].

2.9 OPC UA

OPC &r en kommunikationsserver som anvénds for att skicka data mellan
datorer. OPC gor det mgjligt for programvara att ansluta mot maskiner
fran olika tillverkare via ett gemensamt granssnitt. Det finns olika typer
av OPC och de har speciella egenskaper och anviandningsomraden. OPC
UA kombinerar alla protokoll i en gemensam modell och &r plattformso-
beroende [4]. Det finns d&ven OPC UA client och server. Om en OPC UA

server-enhet skapas kan virdena nas av en OPC UA client via serverns
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adressutrymme. Klienten kan ldsa fran och skriva till OPC UA servern. De
kan #ven anvinda publish/subscriber-tjanster for att fa attributen publi-

cerade pa ett schema [25].

2.10 Siemens befintliga 16sning

Siemens nyare PLC:er inom PLC serien S7 &r kapabla att skriva om sin
data till ett MQTT-protokoll, vilket gor att en Gverséttning av protokollet
inte alltid ar nodvandig. Deras 16sningar idag anvénder en IoT-gateway,
SIMANTIC CC712 eller SIMANTIC CCT716. De tva gatewayerna stottar
enbart protokollet MQTT for kommunikation med molnet och de kan en-
bart kommunicera med PLC-modellen S7-300/400/1200/1500 och Modbus
kontroller [26]. Da denna 16sning bygger pa en IoT-gateway, och inte en IoT
edge-enhet finns inte mojligheten att utfora enklare applikationer lokalt.

Istéllet maste all data bli uppladdad i molnet.

2.11 Docker

Docker &r en programvara som kan paketera programkod och dess bero-
enden i en container. En container &ar jamforbar med en virtuell maskin.
Skillnaden &r att en virtuell maskin virtualiserar hardvaran medan en con-
tainer virtualiserar operativsystemet och tar mindre utrymme. Containern
kan koras tillforlitligt pa alla operativsystem vilket ocksa dr anledningen
till varfor det anvidnds. Med docker kan da flera utvecklare jobba med
samma programvara oavsett om de kér samma operativsystem eller inte.
Det ar ocksa mojligt att kora flera containrar pa samma maskin, vilket gor

att flera applikationer kan koras samtidigt utan att utvecklaren behover
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anvinda flera virtuella datorer. Andringar som gors i containern &r lagrade
temporért, vilket gor att de forsvinner nér containern raderas om de inte
sparats i bestédndig lagring [27]. For att konfigurera en fullt fungerande doc-
ker container-miljo behovs det en docker image. Det bestar av en samling

filer som paketerar installationer, programkod och alla beroenden [28].
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Kapitel 3
Anslutning

I detta kapitel beskrivs anslutningsprocessen som utforts for att kunna
uppna malen under detta projekt. I avsnitt 3.1 beskrivs det 6versiktligt hur
anslutningen ser ut. Anslutningsprocessen kunde delas upp i tva olika delar:
I den forsta delen skulle en edge-enhet sdttas upp och anslutas till IoT-
hubben, vilket beskrivs i avsnitt 3.2. I den andra delen implementerades

en anslutning mellan PLC och edge-enhet, vilket beskrivs i avsnitt 3.3.

3.1 Oversikt

I figur 3.1 visas komponenterna som har anvénts under projektet, vilka &r

foljande:
1. Raspberry Pi:n
2. Datorn
3. Switch:en

4. PLC:n

21
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5. Nitaggregatet

Raspberry Pi:n, PLC:n och datorn ar uppkopplad till switchen med varsin
Ethernet-kabel for att koppla samman nétverksenheterna. Detta gor att
de kan kommunicera med varandra. Nataggregatet och stromkéllaren till

bade PLC:n och switchen ar kopplad till de bada.

Figur 3.1: Komponenter som anvénds under projektet.

3.2 Satta upp edge-enheten och ansluta den
till IoT-hubben

Som ett forsta steg i projektet skapades en IoT-hubb i Azure som kan
hantera data och kommunicera med IoT-enheterna. loT-hubben fick nam-
net “loT9598” och skalnivan var F1 kostnadsfria niva, vilket innebér en
begransad tillgang till Azures egna verktyg och funktioner samt att endast
en loT-hubb kan anvindas.

Nista steg var att ldgga till en edge-enhet, i det hér fallet var det en
Raspberry Pi. For att gora detta lades enheten forst till i IoT-hubben.

Nar det var gjort genererades ett antal nycklar varav en av nycklarna var
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”primary connection string”. Denna nyckel skulle sedan anvéindas pa Rasp-
berry Pi:n for att koppla samman edge-enheten som har skapats pa loT-
hubben med den fysiska enheten. Innan detta steg blev aktuellt behtvdes
Azure IoT Edge runtime installeras pa Raspberry Pimn. Detta gjordes med

foljande kommandon i terminalen:

1. curl https://packages.microsoft.com/config/debian /stretch /multiarch /prod.list

i, ./microsoft-prod.list
2. sudo cp ./microsoft-prod.list /etc/apt/sources.list.d/

3. curl https://packages.microsoft.com/keys/microsoft.asc — gpg —dearmor

/, microsoft.gpg
4. sudo cp ./microsoft.gpg /etc/apt/trusted.gpg.d/

5. sudo apt-get update -y sudo apt-get install libssl1.0.2 moby-engine
moby-cli iotedge -y

6. Oppna config.yaml genom att skriva kommandot: sudo nano /etc/iotedge/config-
yaml. Lagg in primary connection string for att koppla Raspberry Pi

och Azure, se figur 3.2

Figur 3.2: Connection string byts ut mot primary connection string.

7. sudo systemctl restart iotedge

I steg 1-4 registrerades en Microsoft-nyckel och ett programvaruférradsflode.

I steg 5 installerades en modular verktygslada som bygger och koér docker
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images. [oT edge-runtime, som &r en samling av program, installeras &ven
i detta steg sa att det ar mojligt att omvandla Raspberry Pi:n till en IoT
edge-enhet. Tillsammans gor [oT edge runtime-komponenterna det mojligt
for edge-enheter att ta emot kod och kommunicera resultaten. I steg 7 &r
installationen klar och allt startas om. Efter omstart gick det att se i IoT-
hubben att enheten hade kopplats och att den kors korrekt, se figur 3.3

nedan.

{~ Laggtill 1oT Edge-enhet () Uppdatera

Enhets-id Kdrningssvar

RaspberryPi 200 -- OK

Figur 3.3: Edge-enheten pa loT hubben

Nista steg var att distribuera en modul fran IoT-hubben till den nu
anslutna edge-enheten. Da programmet som skulle koras pa edge-enheten
var Node Red undersoktes det ifall det fanns en docker image som kunde
anvandas pa Azure Marketplace. Da det fanns en modul som uppfyller
kraven, Node Red on IoT edge, anvindes denna. Néar modulen hade distri-
buerats fran hubben var nésta steg att se om den kordes pa edge-enheten.
Detta kunde enkelt kontrolleras genom att skriva kommandot sudo iotedge
list pa Raspberry Pimn. I figur 3.4 nedan visas statusen pa modulerna som
finns pa edge-enheten.

Nér statusen for modulen NodeREDonloTEdge var “running” kunde
programmet sedan 6ppnas och koras via webblésaren dar foljande skrevs
in: RPi IP-adress:1880. Pa webbléisaren gick det da att komma at Node Red
och det var mojligt att borja programmera, se figur 3.5 nedan. Eftersom

Node Red koérs som en modul distribuerad fran IoT-hubben medkom fyra
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File Edit Tabs Help

Figur 3.4: Resultatet av att kora kommandot iotedge list.

speciella modul-noder som kunde anvéndas. Detta gjorde att protokol-
let MQTT inte ldngre behdvde anvidndas da de noderna var fardiga att

anvanda.

ER hode Ef 5
“ = AR

Figur 3.5: Bild som visar vad som behovs skrivas in
i webblésaren for att kora Node Red.

3.3 Implementera anslutning mellan PLC och
edge-enhet

For att implementera en anslutning mellan PLC och edge-enhet laddades
VMware ned for att fa tillgang till TTA-Portal, vilket gor det smidigare
an att ladda ner och konfigurera programmet pa egen hand. Med hjélp av

VMware kunde en kopia inklusive licens fas av mjukvaran.
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For att sedan sékerstélla att ndtverksanslutning mellan PLC och datorn
finns behévdes PLC:n pingas, sa att det bekréftas att den svarar och &r
uppkopplad. En viktig sak att tédnka pa var att pinga den fran den virtuella
maskinen och inte fran den faktiska datorn eftersom det &r déar TIA-
portalen anvénds. Tva funktionsblock skapades, ett datablock “SéandData”
som skickar ivig data och ett “TaEmotData” som tar emot data. Bada
blocken har lika manga variabler, ett visst antal Bool- och Int-variabler.

Nésta steg var att gora PLC:n tillgénglig online. Detta gjordes i TTA-
portalen genom att vélja att PLC:n skulle anvinda OPC UA, se figur 3.6
nedan. OPC UA ér en plattformsoberoende standard som kan kommuni-
cera genom att skicka forfragnings- och svarsmeddelanden mellan klienter
och servrar. Tanken fran borjan var att S7 protokollet skulle anvéndas hér
men under projektets gang kom det fram att arbetsgivaren hellre ville att

OPC UA skulle anvéandas.

> General

Accessibility of the server

Activate OPC UA server

Server addresses

Address
opc.tcp:ii192.168.10.3:4840

Figur 3.6: Bild som visar adressen for att ansluta till PLC:n.

Till foljd av detta visas dven IP-adressen samt porten man behover
ansluta till for att kunna kommunicera med PLC-enheten.

For att komma at de variabler som ligger i de tva funktionsblocken
”SéandData” och ”"TaEmotData” behovde ett servergrinssnitt skapas. I
detta grinssnitt dr det mojligt att dra in de variabler fran funktionsblocken
som ska ga att fa tillgang till online. I figur 3.7 nedan visas det hur detta

granssnitt ser ut.
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OPC UA server interface
Browse name Mode type Local data
= %] serverinterface 1 Interface
<@ BoolValuel BOOL “SandaData”."BoolValueD®
<@ BoolValue1 BOOL "SandaData” "Boolvalue1®
4 [2 @ineger INT *SindaData” “Integer0”
<@ Integerl INT "SandaData”."Integerl”
6 <Add news

Figur 3.7: Bild som visar hur server-granssnittet for OPC UA servern ser
ut.

For att det skulle vara mojligt for de tva komponenterna att kom-
municera med varandra behévde de bada befinna sig pa samma nét och
ha samma default gateway. For att mojliggora detta dndrades IP-adress,
natverksmask och default gateway for bade Raspberry Pi:n och PLC:n till
foljande:

e Raspberry Pi:

— Ip-adress: 172.16.8.58
— Néatverksmask: 255.255.254.0

— Default gateway: 172.16.8.10

e PLC:

— Ip-adress: 172.16.8.196
— Natverksmask: 255.255.254.0

— Default gateway: 172.16.8.10

Da anslutningen &dven inkluderade datorn behévde det sikerstéllas att
alla tre komponenterna kunde kommunicera med varandra. For att gora
detta mojligt anvandes en switch som de tre komponenterna kopplades till.

Nér detta steg utforts kunde anslutningen bekréftas i Node Red. I figur
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Wy - NG W] o

( {2
h,
L ]S
@ session active

Figur 3.8: Bilden visar att Node Red har en aktiv
anslutning till OPC UA servern pa PLC:n.

3.8 nedan gar det att se att under noden OPC UA Client star det ”session
active” vilket innebér att anslutningen &r upprattad.

For att bekrafta anslutningen ytterligare gar det att i figur 3.9 nedan
se att det star "active reading” under noden OPC UA Read vilket innebér
att noden ldser fran servern. Till hoger i figuren gar det att se vad som

lastes fran den valda noden BooleanValue0.

31/03/2022, 13:39:06 node: d10d557aedb6cl17S
ns=4;i=2 : msg.paylnad : boolean

false

31/03/2022, 13:39:07 nede: d10d557aedbBel7Ss
s=4:=2 - msq.payload : boolsan

false

31/03/2022, 13.39:08 node: d10d557aedb6c175

1 ns=4:i=2 - msg.payload : boolean
“l Falsn

31/03/2022, 13:39:09 node: d10dS57asdb6c175

h&:‘ f @ active reading

Figur 3.9: Figuren visar att programmet aktivt
laser fran variabeln BooleanValueO och att vardet
ar false.



Kapitel 4

Implementation av applikation

Detta kapitel behandlar implementationen av applikationen for projektet.
I avsnitt 4.1 beskrivs planeringen av applikationen och i avsnitt 4.2 gas det

utforligt igenom hur applikationen fungerar och vad den gor.

4.1 Planering

Under forsta delen av implementationsfasen planerades applikationens struk-
tur tillsammans med arbetsgivaren. Detta gjordes for att fa fram arbetsgi-
varens tankegang om applikationen och om det fanns nagra specifika krav
fran dem. Kravet var att applikationen skulle kommunicera med Microsoft
Azure via IoT-hubben. Hur detta skulle genomféras i applikationen var

oppet och kunde bestidmmas pa egen hand.

Planeringsfasen for applikationen fortsattes pa egen hand och bestod av
att ta fram ett passande koncept av en applikation som kan anvédndas ute

i produktionsindustrin. Tanken var att den skulle vara enkel men effektiv.

29
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4.2 Applikation

En oversikt over hur applikationen ser ut visas i Figur 4.1 nedan. Det
applikationen gor &r att starta och stdnga av en maskin sa att den arbetar
under specifika tider, vilket beskrivs i avsnitt 4.2.1. Ar maskinen avstéingd
nédr den ska vara igang kommer ett felmeddelande att skickas till ToT-
hubben, vilket beskrivs i avsnitt 4.2.2. Programmet sammanstéller dven
hur manga ganger det har blivit fel och rapporterar detta i slutet av dagen,

vilket tas upp i avsnitt 4.2.3.

i S
_-*
L oo T‘ o

@ schedulel: Apr 13, 2022, 14:23:00 GMT: JL_‘/

" 4pm, summarize problems —C_ furmnon g:f ® Connectad
@ schedulel: Apr 14, 2022, 14:20:00 GMT- ’1
S
@ val

W W o ] o
@ session active

@ schedulel: Apr 13, 2022, 16:00:00 GMT+2

Figur 4.1: Bild som visar Node Red-flédet for
applikationen.
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4.2.1 Sitta pa och stinga av maskinen

I figur 4.2 nedan visas metoden av Node Red-flodet som ser till ndr maski-
nen ska vara av och pa. For att starta och kunna injicera ett meddelande
i flodet skapades cronplus-noderna ”7am, start working” och "4 pm, stop
working”, se Figur 4.3. Med en cronplus-nod finns det mojlighet att stélla
in tidszon och dérav valdes den noden. Noden ”Start working” gavs bool-
vérdet true och noden ”Stop working” bool-véirdet false, vilket innebéar att
maskinen i detta fall ska vara igang mellan de angivna timmarna. Maskinen
ar schemalagd att vara igang under tidszonen GMT+2, se figur 4.3 nedan
for att se konfigurationen i noden.

frue

o] 5 A C— S—

4 pm, stop working
@ schedulel: Apr 11, 2022, 16:00:00 GMT+2

Figur 4.2: Bild som visar ett av Node Red-fléderna.

For att kunna skriva till OPC UA-servern (PLC:n) behover tva spe-
cifika noder anvéndas: ett OPC UA-Item och en OPC UA-Client. I figur
4.4 nedan visas konfigurationen av dessa noder. I figur 4.4a behovde det
véljas vad for datatyp som skulle skrivas var samt att Nod ID:t for variabeln
behovde skickas med i faltet dér det star ”item”. Det har Nod ID:t berattar
vilken variabel i servergrédnsnittet som det ska skrivas till. T figur 4.4b
behovde ratt slutpunkt véljas, vilket &r OPC UA-servern. Det var ocksa
nodvandigt att vilja vad just denna klient skulle géra och i detta fall var

det WRITE.
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¢ Propertics o

Figur 4.3: Bild pa en cronplus-nod.

(a) Noden BooleanVa- (b) Noden OPC UA
lue0. Write.

Figur 4.4: Bilder pa de tva OPC UA-noder som
anvands 1 den har delen.

Funktionsnoden ” Check if value written” kontrollerar att virdet skrivits
korrekt och for att se resultatet av den behovs en debug nod i slutet, i det
hér fallet den grona noden "msg.payload” i figur 4.2 ovan. Denna nod

behovs for utvecklaren for att bade kunna lasa och felsoka.
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4.2.2 Skicka uppdatering till IoT-hubben

I figur 4.5 nedan visas flodet for att skicka meddelanden till Azure IoT-
hubben om nagot skulle vara fel med maskinen. I noden ”check if run-
ning(BoolValue0)” justeras flodet for att automatiskt injicera sa att med-

delandet ska uppdateras var tionde minut.

Figur 4.5: Bild som visar ett av Node Red-fléderna.

I figur 4.6 visas instédllningarna som har satts for OPC UA-Read noden
som dr en OPC UA-Client nod. Det &r i den noden kommunikationen
med OPC UA-servern utfors, diar adressen och porten for OPC UA-servern
defineras i slutpunkten. Klienten defineras med READ i ldsoperationer och
med WRITE i skrivoperationer.

Den forsta funktionsnoden bestar av fem utdata-kanaler och vad som
skickas ut pa de olika kanalerna beror pa indatan. I figur 4.7 nedan gar
det att se att utdatan &r beroende av om indatan &r "true” eller "false”.
Om den &r "true” ska msg2- och running-meddelandena returneras. Ar
indatan "false” ar det msg3, integerAdd och failed-meddelandena som ska
returneras. Msg2 och msg3 &r lokala meddelanden fér utvecklaren medan
running och failed &r de meddelandena som skickas upp till Azure IoT-

hubben for att uppdatera statusen pa maskinen. I figur 4.8 visas det hur
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Edit Opela-Client node

T Properties o

Figur 4.6: Bild som visar OPC UA-Client noden.

de bada statusarna ser ut beroende pa indatan.

Edit function node

O Properties o
L &
O Setup On Stan On Message
1 A5 mnsg.paylos
2 nsq { payload
3 nsg {paylo 5 §U
i = runnir { paylo
& %0 S Runnino At }i
B
T = payl
(1] ALEE {tep }

Figur 4.7: Bild som visar forsta funktionen.

Meddelandet integerAdd anvénds som indata till noden Integer0 Read
som léaser virdet pa variabeln Integer(. I funktionsnoden anvénds detta

vérde som indata och 6kas sedan med 1, se figur 4.9 nedan. Det nya vardet
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1,
"reported": {
"RunningStatus": "Good: Machine is running",
"$metadata": {
"$lastUpdated”: "2022-04-13T11:23:34.3372727Z",
"RunningStatus": {
"$lastUpdated": "2022-84-13T11:23:34.33727272"
N
+
"reported": {
"RunningStatus”: "Error: Machine is not running when it's supposed to.",
"$metadata": {
"$lastUpdated”: "2022-04-14T08:40:00.48554482",
"RunningStatus": {
"$lastUpdated”: "2022-04-14T08:40:00.48554482"
1
"ProblemsToday": {
"$lastUpdated”: "2022-84-14T08:07:04.2721749Z"

Figur 4.8: Hur modulidentitetstvillingen ser ut pa
[oT-hubben.

skrivs sedan tillbaka till PLC:n i noden Integer(Q write.

Edit lunction node

@ Propertics o

& Selup On Stan On Message On Stog

Figur 4.9: Bild som visar forsta funktionen.

4.2.3 Sammanstéilla dagen

Den sista funktionaliteten applikationen har &r att skicka en samman-
stallning av hur manga problem som har uppstatt hos en maskin under
dagen. Detta illustreras i figur 4.10 nedan.

Den forsta noden kors kl. 16 varje vardag och det som hénder da &r
att den startar den hér funktionaliteten. I noden ”Integer0 Read” léses

variabeln som indikerar hur manga ganger maskinen stangt av sig under
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.
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Figur 4.10: Bild som visar ett av Node Red-flodet.

dagen. Denna siffra skickas sedan in som indata i funktionen. I funktionen,
se figur 4.11 nedan, ldggs indatan in (msg.payload) i meddelandet som
skickas som forsta utdatan. I den andra utdatan skickas det nya vérdet
som Integer(O ska anta. En flodesfelsoknings-nod har skapats och placerats
efter, vid namn test, som ar en brytpunkt dér man kan inspektera kéande
meddelanden.

Edit function node

© Proporties o

R Name -

& Setp On Stan On Message On Stop

OO0 A e L R
f

Figur 4.11: Figuren visar funktionen for vad som
ska skickas till IoT-hubben och vad Integer0 ska
séttas till.



Kapitel 5
Resultat och Utvirdering

Det har kapitlet bestar av tre olika delar; resultat, utvéardering och problem.
I avsnitt 5.1 gas resultatet av projektet igenom och en utvérdering av
projektet gors i avsnitt 5.2. I avsnitt 5.3 tas nagra av problemen som

uppstatt under projektets gang upp samt losningar pa dessa.

5.1 Resultat

Projektet uppfyllde ndstan samtliga delmal som framstéllts utifran Prevas
ursprungliga krav. En anslutning mellan PLC:n och Azure IoT-hubben
gjordes och en fungerande tvavigs-kommunikation mellan de tva blev uppréttad.
En enkel applikation for att utbyta data mellan PLC:n och IoT-hubben
implementerades ocksa framgangsrikt i Node Red. Det ar dven i Node
Red som det var mojligt att skapa en anslutning och en kommunikation
mellan de tva tidigare namnda enheterna, se figur 5.1 nedan. Figuren visar
resultatet av kommunikationen mellan PLC:n och Azure IoT-hubben som

togs fram under projektet. Den visar att kommunikation mellan edge-

37
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enheten och PLC:n sker via OPC UA. Den visar ocksa att Node Red kors
som en modul pa edge-enheten samt att edge-enheten och IoT-hubben

kommunicerar via Azure [oT edge runtime.

Azure |oT edge-device (Raspberry Pi)

Module
OPC-UA _
- Client ¥ D@

GEEAR »| Node Red

PLC

OPC-UA
Server

[
Azure loT Edge Runtime

Figur 5.1: Figur som visar hur projektets 10sning ser ut.

Ett av de senare delmalen var att gora det mojligt att ligga upp
information till en databas i molnet. Detta delmal uppfylldes inte helt
da det inte fanns tid till det. Delmalet &r ddremot paborjat da det nu &r
mojligt att bade skicka och lagga upp data pa loT-hubben. Det som saknas
ar sjilva databasen som ska hantera denna data da den inte blivit skapad.
Det sista delmalet, att se pa ett ekonomiskt perspektiv ar heller inte nagot
som hunnits med helt da det inte har gjorts nagra ekonomiska analyser.
Anvandning av molntjénster har en prisséattning baserat pa konsumtion av
antingen CPU eller transaktioner. Under detta examensarbete anvéndes
en kostnadsfri Tier vilket gjorde det svart att gora nagra praktiska tester.

Det 6vergripande syftet med projektet var att utreda mojligheterna att
kora .NET applikationer néra automationsutrustning for att forenkla bade
kommunikation och administration. Med l6sningen som har tagits fram
ar detta mojligt genom att vara inloggad pa IoT-hubben da modulerna
distubreras dérifran vilket gor att statusmeddelanden kan léasas dér.

Under projektet har foljande fragestallningar besvarats:
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1. Vad kréavs for att Raspberry Pi:n ska fungera som en edge-
enhet och inte bara som en dator?
For att fa Raspberry Pi:n att fungera som en edge-enhet installerades
Azure IoT edge runtime pa den. Detta gjorde det mojligt att anvénda

enheten som en edge-enhet.

2. Vad krivs for att kommunicera och tolka taggar mellan
PLC:n och Azure via en edge-enhet?
For att ha en kommunikation mellan tva olika typer av enheter krivs
det att de kommunicerar via samma protokoll. Edge-enheten behovde

déarfor oversitta protokollen innan meddelanden skickades.

3. Hur ska applikationen vara uppbyggd for att vara sa effektiv
som mdajligt?
For att fa en sa effektiv applikation som mojligt valde vi tre funktio-
naliter som ska inga i den. En dér applikationen skickar ett komman-
do till PLC:n, en som meddelar IoT-hubben om nagot fel uppstar

och en som sammanstéller dagen.

5.2 Utvirdering

Under arbetet har uppdragsgivarens roll varit mycket betydelsefull da det
har varit flera nya komponenter och mycket information att ta in. PLC
var en av de nya komponenterna som ingen av oss hade kommit i kontakt
med tidigare och det var ett tidskrdvande omrade. Hér fick vi en del hjalp
fran medarbetare hos uppdragsgivaren for att bygga upp en forstaelse kring
komponenten och hur TIA-portalen fungerade. Skulle projektet géras om

idag hade mer fokus lagts pa att forsta en PLC-enhet béttre fran start. Det
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skulle ocksa lagts ner mer tid pa att lara sig hur TTA-portalen fungerade da
detta var nagot som kollades upp mitt i projektet. Anledningen till det var
for att vi inte visste att den skulle anvéindas innan vi borjade konfigurera
PLC:n. Vi skulle dven ha stéllt fler fragor angaende detta i uppstartsfasen
av projektet for att fa en storre Gverblick &n vad vi hade nu angaende
PLC-delen.

De delarna som gick béast under hela projektet var Azure IoT-hubben
och edge-enhet delen. Uppdragsgivaren gav oss hardvaran for edge-enheten
och den behorighet vi behdvde for att kunna arbeta med Azure. For
projektets syfte var det enklare verktyg att arbeta med. Det finns mycket
dokumentation om Azure IoT vilket gjorde det betydligt enkelt att ta sig
framat nér situationer dar man fastnade uppstod.

Overlag att ta med sig till ett liknande projekt #r att stilla #nnu mer
fragor i borjan av projektet for att fa en béttre uppfattning. Det kdndes
som att vi hade en bra forstaelse, men med facit i hand hade den kunnat

vara betydligt battre.

5.3 Problem

Under projektets gang har flera problem stotts pa. Det forsta problemet
var att IoT-hubben som skapats for projektet forsvann, inklusive edge-
enheten som da hade lagts till pa den hubben. Anledningen till detta var
ett missforstand da de andra ex-jobbarna pa Prevas jobbade i samma
resursgrupp och av misstag tog bort IoT-hubben vi skapat. Detta ledde
till att det var mycket arbete som behévdes goras om vilket tog tid.

Ett annat problem var i samband med anslutning och kommunika-

tion mellan PLC och edge-enheten. Da gratisversionen av VM-ware har
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anvands under projektet innebar detta vissa begrdnsningar. En av dessa
begransningar var att det inte fanns tillgang till OPC Scout, ett verktyg
for OPC UA server och OPC UA client. Detta verktyg gick inte att ladda
ner enskilt utan det dr en del utav SIMATIC Net, vilket vi inte anvénde,
och det finns inte heller nagon gratisversion. Da OPC Scout inte kunde
anvandas blev det mycket svarare att fa tag i nod ID:t som behovdes
for att kunna léasa fran och skriva till en specifik variabel pa PLC:n. Alla
l6sningar som hittades refererade namligen till OPC UA. Problemet 16stes
genom mycket nedlagd tid och efterforskningar. Losningen hittades via en
trad pa nétet ddr nagon annan hade haft samma problem. Denna person
visade vad den skrev in for viarden och lyckligtvis fungerade dessa dven i
detta fall. Virdena som skrevs in var:

-ns=4;j=2

Varfor ns=4 ar fortfarande oklart men vérdet for j beror pa vilket index
variabeln har i listan pa granssnittet som skapades i TIA-portalen.

Ett problem som uppstod nér applikationen skulle implementeras var
att Node Red inte var instélld pa rétt tidszon och detta var dven nagot
som inte gick att dndra i efterhand. I figur 5.2 nedan visas Asia/Tokyo som
onskad tidszon och &r ocksa den Node Red é&r instédlld pa. For att ha en
annan tidszon behovde den dndras manuellt i samband med nedladdningen
av modulen till edge-enheten. Detta missades vid detta steg i projektet.

For att losa problemet anvéndes noden cronplus istéllet for noden
inject da det gick att vélja tidszon i den. Tidszonen som valdes var Euro-
pe/Stockholm da det &r den som &r aktuell i det hér projektet.

Det var ett problem som var aterkommande under projektets gang och
det var att modulen som inneh6ll Node Red misslyckades ibland vilket gjor-

de att anslutningen brots. I borjan néar detta hinde gjordes efterforskningar



42 KAPITEL 5. RESULTAT OCH UTVARDERING

loT Edge-modulinstallningar Alternativ for att skapa container Miljovariabler
Installningsnamn Onskat virde
TZ | Asia/Tokyo (I} ‘
NODE_RED_CREDENTIAL SECRET | nodered i) \
NODE_RED_ENABLE_PROJECTS | true i) \

Figur 5.2: Figur som visar miljovariablerna fé6r Node Red modulen.

pa varfor detta problem uppstod och vad som kunde goras for att atgirda
det. Inget bra svar hittades och efter ett tag kordes modulen som den skulle
igen. Detta problem blev extra patagligt under implementationsfasen av
applikationen da det innebar att det inte gick att jobba med applikationen.
Det blev ett tidskrédvande problem.

Ett av de enklaste problemen som uppstod under projektet var i sam-
band med anslutningen. Raspberry Pi:n hade ett Ethernet-uttag och till en
borjan anvandes detta for att ansluta till ndtverket. Problemet blev sedan
att kabeln behovde vara ansluten till en switch for att kunna kommunicera
med PLC:n. Da anvéndes istéallet wifi pa Raspberry Pi:n for att kunna vara
pa internet. Till en borjan var detta inte ett problem men nér internet
faktiskt skulle anviandas gick det inte att gora allting om man inte var
ansluten via Ethernet-uttaget. Detta gjorde att det kopplades om lite till
och fran beroende pa vad som skulle goras. Detta problem lostes véldigt
enkelt ndr det kom fram att switchen inte var ansluten till internet. Nér en
Ethernet-kabel anslots mellan uttaget och switchen sa l6stes alla problemen

och anslutningen fungerade felfritt.



Kapitel 6

Slutsats

I detta kapitel diskuterar vi projektet, dess resultat samt foretagets asikter
och framtida potential. I kapitel 6.1 diskuteras lirdomar utifran vart per-
spektiv. I kapitel 6.2 diskuteras foretagets asikter och i 6.3 diskuteras hur
foretaget kan dra nytta av projektet och fortsatt arbete.

6.1 Diskussion

Under det hér projektet har vi liart oss flera olika nya metoder och verktyg.
Vi hade inga kunskaper sedan tidigare i de omraden vi har arbetat med
vilket har gett lirdomar bade utifran positiva och negativa erfarenheter
under projektet. Det &r mycket vi gjort som nu i efterhand kunde gatt
smidigare om vi hade haft mer kunskap om verktygen innan men trots det
ar vi nojda med resultatet, dven fast vissa delar tog lite vél lang tid.
Under projektets gang har uppdragsgivaren bistatt med hardvara och
mycket hjdlp. Kollegorna vi har fatt liara kdnna under projektet har varit

mer dn hjalpsamma vilket har underlattat for oss en hel del.
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Under projektet uppfylldes majoriteten av delmalen men inte alla. Hu-
vudmalet var ddremot att ta fram en Proof of Concept-implementation och

detta har vi lyckats med.

6.2 Foretagets asikter

Uppdragsgivaren ar mycket néjd med det arbete som utforts da vi har
visat pa mojligheterna att leverera ett Proof of Concept. Vi ar vildigt
tacksamma Over att fa sadan positiv respons da det har varit manga nya
kunskaper att ta sig till och mycket hart arbete innan projektet kunde

slutforas.

6.3 Fortsatt arbete

Det uppdragsgivaren vill med detta projekt ar att se pa mojligheterna och
problemen som kan uppsta av att anvinda .NET applikationer och skapa en
tvaviagskommuntikation mellan PLC och Azure IoT. Med hjéilp av denna
16sning kan processen att skapa mjukvaran pa en plats, for att sedan kunna
pusha ut dem i docker images forenklas. De kan nu undersoka vidare och
se pa systemet vilka l6sningar vi funnit under projektet och som finns i
miljon, for att komma fram till en helhetslésning. Det &r dven en mojlighet
att kolla pa hur det skulle fungera om man istéllet for att anvinda en
modul fran Azure Marketplace anvénde en egen i Visual Studio.

Det kan édven vara aktuellt att jamfora l6sningen som blev framtagen
under projektet med en liknande tjanst dir Amazon Web Services(AWS)
anvénds istallet for Azure. Att titta pa ett ekonomiskt perspektiv ar ocksa

en del av ett fortsatt arbete.
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